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في عصر التواصل العالمي المتعدد الوسائط الذي نعيش في خضمه » أصبحت تكنولوجيا المعلومات والاتصاللات 
تشغل حيّرًا كبيرًا من حياتنا وأنشطتنا اليومية» ولم تعد تقتصر على فئة عمرية معينة بل أصبح استخدامها متوافرًا 
للجميع» بحيث تحوّلت إلى عنصر حيوي من عناصر الاإعلام وإلى حاجة جدية كمصدر للمعلومات, باللإضافة 
إلى انها اصبحت اداة تعليمية مهمة للاطفال لدرجة ان عددا من المدارس ادخل استخدامها في المناهج الدراسية 
كوسيلة تربوية معاصرة إدراكا منه لاهميتها في مساعدة الاطفال على تنمية مهاراتهم الذهنية والعقلية » وتعزيز 
قدرة الاربداع والابتكار والتحليل لديهم» بالاإضافة إلى إكسابهم مهارات تساعدهم على التعامل مع البيئة والمجتمع 
و المخيط, 


لذلك. فإننا تشهد إقبالا منزايذا.من الأطفان خلى استخدامها سيولة ولكن: لاسب الشديد.من دوت ان اشراكه أو 
توجيه» فيصبح إبحار الطفل في هذا العالم الواسع كالسير وسط حقل محفوف بالمخاطر وهنا يكمن لب المشكلة . 
أمام هذا الواقع الخطير الذي أصبح سمة عالمية » أنجز المركز التربوي للبحوث والإنماء مشروع «سلامة الأطفال 
على الإنترنت» بهدف توفير بيئة أكثر أمانَاء ورفع مستوى الوعي حول الاستخدام السليم والمسؤول للإنترنت 
لدى الأطفال والأهل ومقدمي الرعاية في آن معّاء وذلك انسجامًا مع السياسة التربوية التي بُنيت على أساسها 
خطة النهوض التربوي في لبنان» والتي تعتبر أن التربية وسلامة الطفل الجسدية والعقلية والنفسية هي مسؤولية 
مشتركة بين الأسرة والمجتمع والدولة. 


إن الأثمان الباهظة التي تترتب على مجتمعنا حاضرًا ومستقبلا نتيجة لهذه الأخطار الكبيرة التي يواجهها أطفالنا في 
خلال عملهم المباشر على الشبكة بلا توعية مسبقة أو إرشاد من الأهل أو ذوي الرعاية» هي التي شكلت خلفية هذا 
المشروع وفرضت نفسها على المركز التربوي للبحوث والإنماء كمؤسسة تربوية وطنية معنية بالإنماء التربوي 
الذي محوره الاإنسان» كما تفرض نفسها ايضا على المؤسسات الاخرى اكانت اجتماعية ام وطنية ام دولية لتحقيق 
شراكة هادفة في مجال توعية الرأي العام» وتزويد جميع مقدّمي الرعاية للاطفال بالمعارف والمهارات والمواقف 
الضرورية وتأهيلهم لدعم هذا اللشروع وتطبيقه في شكل فعّال» وتوعية الأطفال وإرشادهم بهدف تمكينهم من 
اكتساب القدرة على حماية أنفسهم» وتثقيف الأهل عن طريق العاملين في هذا المجال لبناء القدرة على التواصل 
والحوار والتفاهم بين الأطفال وذويهم بغية تأمين بيئة أكثر سلامة للآطفال على الشبكة. 


وإننا إذ نضع ما أنجزناه بين أيدي الادارات المدرسيّة والأساتذة والأهل والأطفال ليكون الموجّه المناسب لحسن 
التعاطي مع العالم الرقمي» فإننا على ثقة بن تعميم هذا المشروع والعمل بهذيه سيكون بين أيدي أمينة حفاظا على 
مستقبل أطفالنا وسلامتهم . 


رئيسة المركز التربوي للبحوث والانماء 
الدكتورة ليلى فياض 


العهرس 


الجزء الأوّل: الخلفيّة المعرفيّة للمعلم 
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الحزء الأؤّل: الخلغفيّة المعرفية 
أهداف المادّة التدريبية 


خلق بيئة أكثر أمانًا لضمان سلامة الأطفال عند استخدامهم للإنترنت في لبنان . 


الأهداف الخاصة: 

الهدف :١‏ رفع مستوى الوعي العام حول فوائد استخدام الانترنت» وتأثير مخاطر استعماله السَىّء في 
نموّ الأطفال وسلامتهم . 

الهدف ؟: رفع مستوى الوعي عند الأطفال» وتمكينهم من الإبحار السّليم والآمن على شبكة الإنترنت. 

الهدف ”: تطوير مهارات وقدرات مقدّمي الرّعاية للآطفال (من مربّين» مرشدين اجتماعيّين» ...) 
لتمكينهم من مساعدة الأطفال على الاستخدام الآمن والمسؤول للإنترنت. 

الهدف 2:4 توعية الأهل وتثقيفهم لخلق بيئة أكثر أمانًا لضمان سلامة الأطفال على الإنترنت» وتشجيعهم 
على فتح باب الحوار المستمر مع أولادهم حول استخدامهم السّليم للإنترنت. 


الفوائد التي يجنيها الأطفال من الإنترنت 


يستخدم الإنترنت أكثر من ملياري شخص حول العالم لغايات متنوعة منها اكتساب المهاراتء التّجارة. 
التّسوّق» تبادل المعلوماتء التّسلية والتّرفيه» تتبّع الأخبار والتواصل . . . وإنّ إقبال الأطفال على استخدامه 
يتميّز بمرونة وحماس أكثر منه لدى الكبار. فالطفل لديه فضول بطبيعته وهذه الأداة ترضي فضوله لا تُوفره له 
الجاب مشر مات, 


تُعتبر شبكة الإنترنت مصدرًا غنيًا الحصول على المعلومات والمعارف»: وهي عبارة عن أداة تعليميّة 
محفزة ومسلية للأطفال» حيث يمكن مشاهدة المعارف المفيدة تعلمها وحل المسائل من خلال الألعاب والبرامج 
التثقيفيّة والشبكات الاجتماعيّة. ناهيك عن كونها مصدرًا للتنّواصل بين الأشخاص ما يوفر فرصًا للتّعلم من طريق 
تبادل المعلومات والمعارف والأفكار وإمكانيّة عرض التّساؤلات على عدد كبير من الخبراء والباحثين في مختلف 
المواضيع التي تتّصل بالمقرّرات الدّراسيّة. 


وتخلق الشبكة جوًا من التفاعل والمشاركة بفضل ما توفره من وسائل للتّواصل الاجتماعي مع الأقران 
والأصدقاء والعائلة داخل النّطاق الجغرافي الذي يعيش فيه الطفل أو خارجه وذلك عبر البريد الإلكتروني 
والرّسائل الفوريّة والشبكات الاجتماعيّة وغيرها. . . كما تنمّي مهارات البحثء التحليل» الاستنتاج» التفكير 
التقدي» الانتاج الإبداعي» والقدرة على التفكير السّليم والتعلم الذاتي من خلال أساليب البرمجة التي تتسم 


بالمنطقيّة» والتخطيط السَّليم من جهة» وما تقدمه من مواضيع ومعلومات وبين ما يكتشفه الطفل بنفسه من جهة 
أخرى» إضافة إلى تنمية مهارات استخدام الحاسوب في المشكلات والمواقف التعلميّة. كما تنمّي هواية المطالعة لدى 
الطفل بفضل احتوائها على عدد لا متناه من المواقع المهمّة التي تمتاز بجودة نوعيّة المادّة التي تقدّمهاء وبالتصميم 
اللو راشي ااا و لسر مدن ين فى اليد ا لت ر لسرا عاب ال ني ار منء 


وبالإضافة إلى ما تم ذكره أعلاه» فإنَ الشبكة تؤمّن أيضًا بيئة تعلم محفزة ومثيرة للطلاب» مستمدّة من 
واقعهم الاجتماعي. إذ تشركهم في التّعبير عن آرائهم من طريق الشبكات الاجتماعيّة» والماوّنات» ومنتديات 
المناقشة التي توفر لهم إمكانيّة تدوين مواضيع اهتماماتهم» ومناقشة القضايا ووجهات النُظرء والمشاركة في طلب 
المشورة أو تقديمها لمن يحتاجها. 


سلامة الأطفال على الإنترنت: 


في غياب ضوابط استخدام شبكة الاإنترنت تكثر فرص تعرض المستخدم للمضايقات» وفي بعض الحالاات 
تصل إلى حد حصول ضرر كبير له. 


لذا يقول أحد الخبراء: «إبحار الطفل عبر الشبكة يشبه سيره في حقل للألغام» والتنقل عبر المواقع 
الالكترونيّة العاديّة قد يؤدّي إلى متاهات صادمة ومضرة بكل المقاييس» وعلينا أن نعي المخاطر التي تحدق 
بالأطفال ونحرص على مناقشتها معهم . 


وهنا لابدٌ لنا أن نفهم إيجابيّات استخدام الإنترنت وسلبيّاته» ونناقش ذلك مع أطفالناء ونتبع بعض اللمبادئ 
التوجيهيّة» لنجعلهم يستمتعون بتجربة أكثر أمانا وسلامة على الإنترنت . 
ويمكن تقسيم سلامة الأطفال على الشبكة إلى أربعة أنواع : 


-١‏ السّلامة الجسدبة: 


التحرّش بالأطفال: 

يقوم الأطفال» ولا سيّما من هم في سن ما قبل المراهقة أو المراهقة» عند تصفح الإنترنت» بتكوين صداقات 
والتّعرّف بأشخاص جدد من خلال الشبكات الاجتماعيّة المثيرة بالنسبة إليهم وذلك بسبب سمة التّخفي» والسَرّيّة 
التي تتميّز بهاء وميلهم إلى عنصر المغامرة الذي يُعتبر جزءًا من عمليّة نموّهم. ويؤدّي تواصلهم المباشر مع 
هؤلاء الغرباء» الذين قد يكونون منحرفين» إلى الكشف عن معلومات قد تُعرّضهم أو تعرّض أسرتهم إلى خطر 


آي 
و 


سشخصي . 


وأحيانًا يتمّ إغراء الأطفال بالالتقاء خارج الفضاء الافتراضي . ويمكن للقاءات من هذا النوع أن تهدّد سلامتهم . 
فالمتحرّشون بالأطفال يستخدمون بشكل خاص غرف الدّردشة» والمنتديات» وبرامج المراسلة الفوريّة لكسب 
تقتهم» وانتزاع معلومات شخصية منهم بطرق ماكرة» وترتيب لقاءات وجها لوجه بهدف الاستغلال الجنسي. 
والجدير بالذكر أنّ المتحرّشين بالأطفال لا يتبعون الطرق نفسها للإيقاع بضحاياهم» ولكن غالبًا ما يستخدمون 
الاساليب الاتية: 

ه الاستدراج: وهي عمليّة التلاعب التي يقوم بها الملتحرشون لترتيب لقاء حقيقي مع الأطفال بهدف الاعتداء 
عليهم . فهم يرون عمليّة تعقب الأطفال والإيقاع بهم كلعبة صيد» ويمضون الكثير من الوقت» وعلى مدى 
أشهر وسنوات عدّة وبطرق ماكرة» لكسر الحواجز بينهم وبين ضحاياهم» وكسب ثقتهم من خلال مدّهم 
بما يحتاجون إليه من عطف . العام وهداياء لجعلهم يشعرون بأنهم محبوبون لمرسكاء 
ويكون المتحرّشون على علم بأحدث أنواع الموسيقى» والأفلام» والألعاب» والأنشطة التي تثير اهتمام 
الضّحاياء وبمجرد كسب ثقتهم يدرجون المحتوى الجنسي شيئا فشيئا في محادثاتهم معهم . 


٠‏ الذردشة على انفراد: إذا كان المتحرّش يتواصل مع الضحيّة في غرفة دردشة عامّة فإنه يطلب إليها التحذث 
عبر غرفة دردشة خاصّة 10022 26اء 117246م أو من طريق الهاتف أو الرّسائل النْصَيّة مه . 


٠‏ الإطراء : يستخدم المتحرّشون الاهتمام الزّائدء والتّملق» والمديح المبالغ فيه للإيقاع بضحاياهم» وأحيانًا 
يدّعون وقوعهم في الحبٌ ويغدقون عليهم وعودًا بالشهرة» وتقديم فرص عمل في عرض الأزياء أو 
التمثيل أو الغناء مثلاء وفي حال تجاوب الضّحايا يستدرجونهم شينًا فشينًا لتحقيق غاياتهم كالطلب إليهم أخذ 
صضوو اغرائئة و رالدرة يعة غررضها على و كالة عوظن ١‏ زواع على سيول المال لا الحصر. 


٠‏ الترهيب: بمجرّد أن يتعرّف المتحرّش إلى الضّحية» ويصبح لديه معلومات ومحتويات قابلة للابتزاز 
والتهديدء فإنه يبدأ بالتهديد والتخويف بنشر صور معيّنة» أو بإخبار الأهل والأقرباء بأمر ما. 


٠‏ التحايل للحصول على معلومات شخصيّة: يحاول المتحرّشون انتزاع معلومات شخصيّة عن الأطفال 
تساعدهم على الإيقاع بهم. وهذه المعلومات لا تقتصر فقط على الاسمء والعنوان» ورقم الهاتف» بل 
تتعدّاها إلى معرفة الأماكن التي يرتادها هؤلاء الأطفال كالمدرسة» دور السّينماء الوادي» الملاعب أو 
الحدائق العامّة. فبذلك يكونون على اتصال مباشر بهم من دون أن يتعرّف إليهم أحد» وبعيدًا عن الأماكن 
التي تعرّضهم لخطر التعرّف إليهم كالمنزل أو الشارع الذي يسكنونه. وتعتبر جملتان مثل: «أنا ذاهب 
إلى النادي لالعب كرة السّلة»» و«بعد ممارسة الرّيّاضة أحبٌ أن اتمشى وأرتاح في الحديقة المجاورة», 
كافيتين لتحديد مكان الطفل من دون ذكر اسم الثّادي أو الشارع . وأغلب الأطفال الضّحايا تم الإيقاع بهم 
خلال فترات الاستراحة أو خلال عودتهم إلى المنزل . 


٠‏ التّعاطف: يدّعي المتحرّش بتطابق حالته مع الحالة التي يمرّ بها الطفل» ويقوم بتقليد لغته» على سبيل المثال 
إذا كان الطفل وحيدّاء أو منبوذًا من رفاقهء أو لديه مشاكل مع أهله يخبره بأنه يتفهّم الأمرء لأنّه يمرّ بالحالة 


نفسهاء ويود ان يكون صديقه؛, والملاحظ ان اغلبيّة المراهقين يشعرون بان لا احد يفهمهم» ويبحثون عن 
التعاطف والدعم على الإنترنت» ويستغل المتحرّش هذه الحالة لكسر الحواجز بينه وبين الضحيّة» وخلق 
صداقة حميمة وهمية. وملء الفراعغ. 


علامات تنبّه بأنَ الطفل يتعرّض للإستدراج من قبل متحرّش: 
ه الاضطراب والسّريّة التي يُظهرها الطفل عندما تفاجئه وهو يستخدم الإنترنت مثل: غلق الشاشة 
م د عقا سا اسطلم 
اكه 


تمضية الكثير من الوقت في غرف الدردشة. 

القيام باتصالات هاتفيّة» وتلقي اتصالات أو رسائل نصّيّة من أرقام غريبة لا تعرفها. 

تلقّي بريد أو طرد من خارج البلاد أو من أشخاص غرباء . 

على الطفل ان يفهم انها ليست مسالة مراقبة» ولا مسالة ثقة» وإنما هي مسالة اهتمام بسلامته فحسب . 
شأنها شأن منعه من قيادة الدّراجة في أماكن خطرة . 





؟"- السّلامة النفسيّة: 
السّلامة النفسيّة هي كل تعرّض لمضايقات وتهديدات أو محتوى مزعج . 


ْ ْ التعرض لمحتوى غير لائق:‎ ٠ 

محتوى الاإنترنت غير خاضع للرقابة تمامّاء لذا يمكن ان يتعرض الاطفال إلى محتوى غير لائق بسبب 
إمكانية الوصول بسهولة إلى المواقع الاباحيّة التي تروّج للعلاقات الجنسيّة غير المسؤولة» ما يؤدي إلى اللإصابة 
مر اض الجنسيّة التناقليٌة أي 5110 101656255 1121151216660 5©22121177»: كما ويخلق مفاهيم مغلوطة عن 
الجنس في ذهنهم. هذا فضلاً عن نشر محتويات عنصريّة» عنيفة» مشجّعة على الإنتحار» وتعاطي المخدّرات. 
والكحول» ومروّجة لعلاجات ومستحضرات مضرة بالصّحّة» وغير معترف بها طبَيًا. بالإضافة إلى مواقع البيع 
غير المشروع للاسلحة؛ والبضائع المسروقة والمخدّرات» أو معلومات حول إعداد المتفجّرات وذلك عبر المواقع 
الإلكترونية» البريد الإلكتروني» غرف الدذردشة.ء الرّسائل الفورية والمنتديات. ناهيك عن الالعاب العنيفة والتي 
تحوي مشاهد. دموثة أو خيرهامق الشانهه التى ل تلاكم تمر الطفل» وتؤثر سلبًا ليس فقط في نموه الذهني بل أيضًا 
في سلوكيّاته وتصرّفاته مع الاخرين. 

هناك الكثير من الأساليب التي تهِيّئ لحماية الأطفال وتجنبهم التَعرّض للمواقع غير المرغوب بها كالمواقع 
الإباحيّة وغيرها من المواقع غير المناسبة» ومن هذه الوسائل نذكر البرامج التي تتيح رقابة أبويّة على الإنترنت 
والتي تُستخدم للمنع برامج ومواقع معيّنة وصذها. 

لذا تقع على عاتق الأهل مسؤوليّة مراقبة تحرّكات أطفالهم على الشبكة وتعقبهاء والتّعرّف إلى طبيعة 
المواقع التي يزورونهاء ومراكز اهتمامهم وأنشطتهم على الشبكة من طريق استخدام برامج الفلترة والمراقبة 


اليو يه :501921 021101 لمخمء 221 2101 عطاتاعغ]11] التي تسمح بمراقبة البرامج غير المرغوبة وتصفيتها. 
ولكن إلى حد ماء ولا تستهينوا بقدرة الأطفال على تعطيل هذه البرامج . 


. التهديد والمضايقة والابتزاز: 

قد يتععرّض الأطفال إلى محتويات مزعجة» مهينة» محرجة أو عدوانيّة تصلهم عبر رسائل البريد الإلكتروني 
أو في غرف الدّردشة» وتتحوّل هذه المواقع إلى أماكن خطرة إذ لا يمكن أن نعرف هويّة جميع المشاركين في 
المحادثة» لذا فمن السّهل ابتزاز شخص ما أو مضايقته من طريق تشويه صورة ما له أو تهديده بنشر معلومات 
شخصيّة أو صور محرجة» وعندما يتجاوز الأمر حدّه ينبغي إبلاغ الشرطة. 

ليس من الضّروري أن يكون الطفل هو الضّحيّة دائمًّاء بل يمكن أن يكون هو من يقوم بإرسال التّهديدات: 
لذا عليه أن يعرف بأنَّ هذا السَّلوك غير مقبول» وله عواقب منزليّة وقانونيّة وفي حال حاول إخفاء هويّته الحقيقيّة 
فينبغي أن يعي أنه توجد طرق عدّة لتعقب الفاعل والكشف عن قناعه. 


« التنمّر السَيبراني 1711:1316 07718318:18: 

لم تقنصر ممارسة التنمّر على البيئة الواقعيّة» بل امتذت إلى فضاء الإنترنت والتجمعات الافتراضيّة . والبلطجة 
السَيبرانيّة أو التَنمّر السّيبراني عندما يقوم طفل أو مراهق بالإساءة إلى طفل أو مراهق آخر من طريق إرسال: 
تهديدات» أو رسائل وصور عدائيّة» أو الإفصاح عن معلومات شخصيّة وحسّاسة» أو تَعمّد استبعاد الضّحيّة 
من مجموعة معيّنة على الشبكة؛ أو شنّ حملات ضدّهء أو المضايقة» أو الإحراجء أو السّخرية» أو الإهانة 
وتشويه السّمعة» أو إطلاق إشاعات» أو تشويه الصّور ونشرها عبر المواقع الاجتماعيّة مثل 1:265001» غرف 
الدّردشة» منتديات النقاش 701111525 11551015ء1(15» البريد الإلكتروني» الرّسائل الفوريّة» الهواتف المحمولة, 
صفحات الويب والدوّنات 81085... وبعضهم قد يسيء أو يعتدي على الطفل حنَّى يشعر بالإحباط ويفقد 
احترامه لذاته وثقته بنفسه. ويمكن لأيّ طفل أن يفعل ذلك مع الآخرين كونه يشعر بأنْه محمي وراء الشاشة. 


الضرر الذي يتسبّب به التنمّر السَيبيراني كبيرء ويعود ذلك إلى عذة أسباب نذكر منها: 

ه. ستزرحة انتشاز المحقوى .غير الشبكة. 

ه ارتفاع نسبة المشاهدين: لا سيّما إذا كانت الصّفحة تضم عددًا من الأصدقاء وزملاء المدرسة والمعارف 
والأقارب ما يزيد من حالة الإحراج والإذلال التي تشعر بها الضّحيّة . 

ه توافر إمكانيّة الاحتفاظ بالمحتوى: كل من وصل إلى المحتوى يستطيع أن يحتفظ به ما يضاعف الضّرر النفسي 
والعنوي الذي يتعرضن. له الطفل فى حال:هاوةمعايتة المحتوى ينشية أو ثم إغادة عرضة:من قبل شتخص 
آخر. 

ه الشبكات الاإجتماعية: تسمح ديكات ىن بكاذن احديت التي تقذمهاء» بشن حملات ضدْ شخص معين 

ويستخدم البلطجيّون هذه الخدمات لاهانة ضحاياهم والاساءة إليهم مثلا: حملة انتخاب أقبح و/أو أغبى و/أو 
أسوأً طفل في الصّفّء ودعوة المشاهدين إلى التصويت أو التأبيد أو التعليق على الموضوع . 


وق أطينخ- الذراسات إن النتكر بنرك انار | نفسة سليثة ومو اية على الصبحتة منهاء الكزنء. القيك» التاق 
الخوف, الاكتئاب» التراجع في المستوى الأكاديمي» العزلة الاجتماعيّة» الشعور بالعارء فقدان الثقة بالتفس, 
الإحباطء الغضبء والرّغبة الشديدة في الانتقام» وقد تؤدّي في الحالات القصوى إلى الانتحار أو ارتكاب 


بعض النصائح للأطفال في حال التعرّض للتنمّر السّيبيراني: 

.١‏ الاحتفاظ بالأدلة كالرّسائل؛ الصّورء الفيديوء التّعليقات, البريد الإلكتروني. . . فقد تدعو الحاجة إليها 
لاحقا لاثبات الفعل . 

؟. إبلاغ شخص راشد من الأهل أو الأقارب أو المربّين. 

. صد المتنمّر 6101 وعدم الرّدٌ على أيّ من إساءاته» وتجنب قراءتها . 

:. الاستفادة من خدمة الابلاغ عن الإساءة التي توفرها معظم الشبكات الاجتماعيّة» وخدمات البريد 
اللإلكتروني وغيرها. 

ه. التعرّف إلى هويّة المتنمّر ومواجهته: هناك طرق عدّة لتعقب المتنمّرء والتعرّف إليه في حال إخفاء هويّته. 
سواء من طريق مزوّد الخدمات 07011061 5610106 في المواقع التي تعرّض فيها الضّحيّة للإساءة أو من 
خلال الاستعانة بتقني لتعقب عنوان ال12. 


اقتراحات للمربين حول كيفية التعامل مع التنمّر السّيبيراني في المدارس: 

ه حدّثوا الطلاب عن التنمر السّيبيراني. 

استحدثوا قوانين وتدابير وعقوبات في النّظام المدرسي لكافحة التّنمر بأنواعه ومنها السَّيبيراني. 

باشروا بالتحقيق الغوري في تقارير التنمر السيبيراني.. 

أعلموا أهالي الضّحايا وأهالي المتنمّرين» وحاولوا حل المشكلة ضمن حرم المدرسة في حال كان المتنمّر 
والضحيّة ينتميان إلى المدرسة نفسها. 

ء أبلغوا الشرطة في حال الشك بوجود خطر على الضّحيّة . 

ل ع كف سارت اديه جد اخبان بحرت شر 

استخدموا بعض الدّعم من المرشدين في علم النّفس المتوفرين في المدرسة. 


اقتراحات للأهل حول التعامل مع التنمّر السَيبيراني: 

ه 2لا تتسامحوا مع التَنمّر في البيت» واشرحوا لأطفالكم بِأنَ أخلاقيّات التّعامل مع الداس في الحياة الحقيقيّة 
تتطيق ايكنا على الانثر شت الهواتفه المكمو لة. 

٠‏ تحدّثوا إلى أطفالكم عن احترام الآخرين وأوضحوا لهم بأَنَ التَنمّر السيبيراني هو سلوك سيّء وغير مقبول. 
وأَنّ هناك عواقب وخيمة لمثل هذا السّلوك» سواء أكان في البيت أم في الخارج . 

١٠‏ شجّعوا أطفالكم على أن يكونوا صريحين معكم في حال وقوعهم هم أو أيّ شخص من محيطهم ضحيّة التَدمّر 
السّيبيراني أو أي سلوك مزعج على الشبكة. 

حذروا أطفالكم من تشارك كلمة الس أو أَيَّة معلومات شخصيّة مع أيّ من رفاقهم» أو إعارة حاسوبهم 


الشخصي أو هواتفهم التقالة لأيّ كان منعًا من استغلال المحتوى بهدف الاساءة إليهم . 

"٠‏ شجّعوا أطفالكم على عدم الاستجابة لهذا السَلوك أو الرّدّ عليه. 

اتحدن ا رساو لحت بحستو #55 اجدمة. 

حاولوا التّعرّف إلى الشخص الذي قام بهذا الفعل: في حال كان من زملاء المدرسة أو من المعارف فمن 
الأفضل إعلام أهل المتنمّر وحل المشكلة مع الأهل» واتصلوا بالشرطة في حال الضّرورة أو في حال اكتشاف 
نوايا سيئة. 

١"‏ ضعواالحاسوب في مكان عامٌ في البيت وحدّدوا مدّة استخدام الشبكة والتّوقيت» فالتَنمّر السَيبراني 1ع انو 
118 غالبا ما يحدث في وقت متأخْر من الليل بعيدًا عن الأنظار. 


٠‏ الإدمان على الإنترنت: 

الاإدمان على الإنترنت هو الاستخدام الْرَضيٌ للشبكة والذي يؤدّي إلى اضطرابات في السّلوك» وهي 
ظاهرة منتشرة لدى جميع المجتمعات في العالم بسبب توافر الحواسيب والإنترنت في كلّ بيت تقريبًا. 
يتسبّب الإدمان على الشبكة بمشاكل صحَّيّة ونفسيّة منها اضطرابات في النُوم» تراجع في المستوى الأكاديمي: 
والعزلة الاجتماعيّة» ومن أسبابه: الملل» الفراغ» الوحدة, المغريات الكثيرة والمتنوّعة التي يوفرها الإنترنت, 
ويتناول بشكل عام مكوّنات معينة وهي: 

ه الإدمان على مشاهدة المواد الإباحية. 

ه الادمان على الألعاب والقمار. 

٠‏ الإدمان على التّعارف وبناء العلاقات من خلال الشبكات الإجتماعيّة» غرف الدّردشة» مواقع 

التعارف أو برامج الرّسائل الفوريّة. 
ه- الأدمان على التحميل.الزائذ المبعلورماات مرق التبكة, 


بعض النصائح من أجل تفادي إدمان الأطفال على الانترنت: 

5 الابقاء على التّوازن بين مختلف أنشطة الطفل من خلال التشجيع على اهتمامات وأنشطة اجتماعيّة أخرى , 
مثل القراءة وممارسة الرَيّاضةء وغير ذلك حتّى لا يمضي كل وقته بتصفح الإنترنت في غرف الدّردشة 
وأمام الكمبيوتر» وإن اختل هذا التوازن بشكل كبير لصالح الأنشطة الرّقميّة عندها يجب التَبّهِ إلى وجود 
خطر الابتعاد عن المجتمع » وتقلص فرص الابداع . 

؟5- وضع قواعد واضحة لتحديد وقت استخدام الشبكة والمداة . 


« العلاقات العاطفية على الإنترنت: 

تنتشر ظاهرة العلاقات الرّومانسيّة بكثرة على شبكة الإنترنت وهي ليست حكرًا على عمر معين بل تطول 
شتلك عدار ود ايا اس عرانا كس انان لسرا عن اله ستليا لعن ار فى كد عن الجا رلت 
يؤدّي هذا الفعل إلى عواقب وخيمة منها الابتزاز» والتعرّض لمحتوى جنسي شاذ أو غير ملائم لسنه» وقد تصل 
إلى حدٌ التحرّش والاعتداء الجنسي. 


*- سلامة الشمعة 
سلامة السّمعة هي كل تشهير على الصّعْد الاجتماعيّة» والمهنيّة» والقانونيّة» والأكاديميّة. مثل: 


:5171111© ٠ 
ال عطناءة56 هو تبادل المراهقين في ما بينهم رسائل تتضمّن عبارات جنسيّة فاضحة» أو تمرير صور عارية» أو‎ 
نصف عارية (ملابس داخلية) او ملفات فيديو قصيرة للشاهد إباحية لهم او لزملائهم من طريق الهاتف المحمول او‎ 
.). . الانترنت (البريد الإلكترونيء» أو الفايس بوك.‎ 

يتسبب هذا الفعل بعواقب قانونية ونفسية وخيمة: 


٠‏ العواقب القانونيّة: إن أخذ أو إرسال أو تمرير أو الاحتفاظ بصور عارية أو ملفات فيديو على الهاتف المحمول 
أو الإنترنت يعرّض الفاعل للملاحقة القانونيّة بتهمة إنتاج أو توزيع أو حيازة مواد إباحيّة للطفل 
01277 ل لطن . 

٠‏ العواقب النفسيّة: نذكر منها تشويه السّمعة» التشهير» الشعور بالإحراج» العزلة الاجتماعيّة. . . لا سيّما في 
حال تم نشر هذه الملفات على الشبكة أو تم إرسالها إلى الأصدقاءء المعارف أو الأقارب ويعود السّبب في أكثر 
الأحيان إلى الرّغبة في الانتقام بعد فسخ علاقة غراميّة أو خلاف بين أصدقاء . 


.١‏ تحدّثوا إلى أولادكم عن ال56]128 وعواقبه» أوضحوا لهم أنّ هذا الفعل غير قانوني» ويجرّ مهم بتهمة 
حيازة أو توزيع أو إنتاج مواد إباحيّة للطفل في حال أخذوا صورًا عارية لهم أو لأيّ شخص آخر أو قاموا 
وسان هذه الخبور واللداك و فر بره ١و‏ الاحتدات يها 

1 فسّروا لهم عن إمكانيّة استغلالها لابتزازهم والتشهير بهم» وتشويه سمعتهم» وإذلالهم والانتقام منهم. 
0 نهاية الصداقات و العلذقات ليست كي معدا بحن بو لو بدت مثالية في البداية. وبناء عليه يتوجب 
غليهم آلذ يستجبيوا والأيشاركوا بهذا القع تحت أىئ..صضفظ كان+ سواء أكان من الأصيدقاء او .من أ 
شخص أخر . 

في حال قام أحد أولادك بأخذ صور عارية له أو إرسالهاء حاولوا أن تهدأوا قبل كل شيء وتسيطروا على 
أعصابكم» ومن ثمّ حاولوا قدر المستطاع أن تستعلموا عن القصّة بكاملهاء ثمّ اطلبوا إليه أن يتوقف عن 
إرسالها لأحد وعلى الفور. وفي حال أرسلها إلى صديق أو حبيب تكلموا إلى ذويه» وحاولوا معا إيجاد حل 
للمشكلة قبل أن تتفاقم الأمورء أما في حال اكتشاف نوايا سيّئة وخبيثة فأبلغوا الشرطة فورًا. 


نصائح للأطفال لا سيّما المراهقين 


.١‏ ا فضيوا:رفكاياناء وتحت أيّ ضغط من صديق أو حبيب أن تقوموا بأخذ صور عارية لكم أو لغيركم أو 
إرسالها عبر الهاتف او الاإنترنت (22هء0اع17»: بريد إلكتروني»: رسائل فورية. ..). 


؟. إن وصلتكم أيّة صورة أو ملف فيديو إباحي احذفوه على الفور» ولا ترسلوه أو تمرّروه لأحد. وفي حال 
وصل إليكم من خلال صديق أو شخص تعرفونه» تحدّثوا إليه وأعلموه أن ما يفعله غير قانوني وسيعرّضه 
لشاكل مع الشرطة» وبهذا تكونون قد أسديتم له خدمة. وإن لم يستجب لنصائحكم أخبروا شخصًا راشدًا 
ليتحدث إلى ذويه. 

5 فى .خال متم يأخد صورة غارية كم في الشايق: وإرسالها لأحد .ها لأ:تخافوا بل أخبروا شكضنا راهدًا نيحل 
المشكلة قبل أن تزداد الأمور سوءًا وتخرج عن السّيطرة. 

٠.4‏ فكروا جيّدَا في عواقب هذا الفعل مثل استغلال هذه الموادّ للتهديد أو الابتزاز أو الانتقام أو تشويه السّمعة. 
وتذكروا دائمًا أنّ نهاية الصّداقات والعلاقات ليست كلها سعيدة» فقد يقوم صديق أو حبيب سابق باستغلال 
هذه الصّور رغبة منه في الانتقام أو الابتزاز. 


٠‏ انتهاك القوانين: 
هناك الكثير من الموادَ الموجودة على الشبكة تملك حقوق الطبع والنّشرء منها الموسيقى» والرّسومات» والفيديو؛ 
والنصوصء لذا فإنّ عمليّة إعادة نشر أو طباعة هذه المواد» أو تقديم نسخ للأصدقاء» أو استخدام هذه النصوص 
في المشاريع المدرسيّة من دون إذن المالك؛ ومن دون الاستشهاد بالمصادر الصّحيحة» تُعَدَ انتهاكا لحقوق الملكيّة 
الفكريّة والأدبيّة» وبما أنّ هذا الفعل هو غير قانوني فإنْه يعرّض الفاعل للملاحقة القانونيّة . 


٠‏ محاذير سياسبة: 

تقورح :بعطن الجماعات النطرفة أو التسماات: باستكال حماين: المر اهفين كرسيلة لتحقيق اهذاف قومنة» وسرانة 
معيّنة من طريق المحتويات والأفكار التي تبثها على مواقعها فاقتضى التّوضيح. فليس بالضّرورة أن يكون كل ما 
ينشر على الشبكة صحيحاء لذا يستوجب عليهم الا ينجروا والا يتحزبوا لافكار وتيارات سياسية معينة» وينبغي 
أن يتدرّبوا على التفكير السّليم والمنطقي وتوقع الغايات من كل محتوى . 


4- سلامة الهويّة والمعلومات الشخصيّة والممتلكات 


٠‏ استغلال المعلومات الشخصيّة: 

المتحرّشون بالأطفال» القراصنة؛ والمتربّصون» وبعض المواقع » والمنظمات التّجاريّة كل هذه الجهات تسعى 
لانتزاع معلومات شخصيّة منهم. مثل الاسمء العمرء عنوان المنزل أو المادرسة» عنوان البريد الإلكتروني» 
رقم الهاتف» رقم بطاقة الائتمان والحساب المصرفي» ومعلومات متعلقة بالبنية الجسديّة» وصور. . . مستخدمة 
أساليب متنوعة وماكرة منها مثلاً: ضرورة التّسجيل في مسابقة ماء أو تعبئة نماذج من أجل الحصول على جوائز 
أو الحصول على حق تحميل برامج أو ألعاب» أو إرسال السّيرة الذاتية للحصول على فرص عمل. . . وفي حال 
ضرورة التسجيل علينا مساعدة الاطفال على اختيار اسم مستخدم » ومعلومات وهمية» حيث لا يكشفان عن اية 


في أغلب الأحيان يُستخدم هذا النوع من المعلومات لأغراض تجاريّة» وفي الحالات الأكثر خطورة لاغراء 
الأطفال واستغلالهم وارتكاب جرائم جنسيّة» وماليّة» وسرقة الهويّة» والحسابات الشخصيّة على الانترنت مثل 
حساب البريد الإلكتروني والشبكات الإجتماعيّة. 


لذا علينا أن نساعد الطفل على: 

. الاستفادة من أدوات الخصوصية 56161285 1787م للتحكم بخصوصيّة معلوماته وتحديد جمهوره. . 

٠‏ تجتب الافصاح عن أيّة معلومات شخصيّة تخصّه أو تخصٌ أفراد عائلته أو زملاءه أو أي شخص آخر. 
وتحذيره من مخاطر نشر صور ومقاطع فيديو له على الإنترنت» لا سيّما في غرف الدردشة» ومواقع 
الشبكات الاجتماعية: والمنتديات 35نا:م4 » وأخبار المجموعات 1261775510112 » والمدؤنات 51085 » إذ 
يمكن للمتحرّشين أو المتسللين أن يقوموا بجمع معلومات شخصيّة عن الطفل تساعدهم على تحديد هويّته أو 
مكانه» وليس بالضّرورة أن يكون الولد نفسه من أفصح عنهاء فقد يكون أحد الأقرباء أو الأصدقاء عن 
غير قصد قد وضع له صورة مثلاً على الشبكة أو ذكره بموعد ما أو ناداه باسمه. 

5 لكر اس مستو و سويت لدان كيبا ل فصاع ا ملريات بي ع لحيل ١‏ 
سيّما خلال التّدوين» وفي منتديات المناقشة والشبكات الاجتماعيّة» وغرف الدّردشة. . . 


٠‏ مخاطر متعلقة بجرائم المعلوماتيّة: 

تعمل مجموعات من قراصنة الإنترنت على اقتحام أجهزة الكمبيوتر للشركات والمؤسّسات الحكوميّة من أجل 
تدمير المعلومات وتسريبهاء كما تقوم أيضًا بسرقة وقرصنة البرامج التي لها حقوق ملكيّة» وحقوق النسخ» ناهيك 
عن عمليّات الغش والاحتيال والخداع والنصب وكلها مرادفات لجرائم معروفة منذ القدم . 


وبفضل الإنترنت أخذت هذه الجرائم منحّى جديدّاء فأصبحت أكثر احترافيّة وازداد عدد ضحاياها. ومن أهم 
ما يميّز هذه الوعية من الجرائم أنها أصبحت عابرة للقارات ولا تعرف حدودّاء فقد تقع في فخ نصبه أحد المحتالين 
في دولة أخرى » وسوف يكون من الصّعب حينها أن تحصّل حقك منه أو حتّى أن تقاضيه. 

والأطفال هم الأكثر عرضة للسّقوط ضحايا هذه الأفعال. وفي بعض الأحيان يعمد هؤلاء القراصنة إلى تجنيد 
أو استغلال الأطفال للقيام بهذه المهام . 


من أشهر أنواع جرائم التصب والاحتيال والخدع التي تنتشر على الإنترنت ويجب أن تحذروا منها نذكر: 

٠‏ البريد الإلكتروني المزور822ء5 : هو بريد يرسل إليكم من طريق شخص لا تعرفونه في الغالب. تكون 
هويّة المرسل مزوّرة بحيث يظهر أنّ مرسل الرّسالة هو شخص ذو منصب معيّن (كمدير شركة أو بنك أو 
من فريق صيانة موقع معروف مثل 2972100 10152211» >120650012): لذا يكون من الصّعب معرفة 
التخصن الذي فام وا ومالهك» ويطلب إلى الستخدم معلومات عن حسايه متازها يحخة ها» او يحالة طاركة 
فيخدع المستخدم بذلك ويستجيب لطلبه. 
إن ال50ة56 طريقة مشهورة للقيام بالاحتيال عبر الإنترنت. وأصبح شائعا لآنّ أشخاصا سذجا يستجيبون 
له» تكلفته زهيدة» سهل الانشاء» ويصعب تعقب فاعله. وهناك الكثير من عروض ال 330ح5 وما هي إلا 


عمليّات احتيال» مثلا: يتمّ إقناعء شخص ما بأنّه ربح مبلعًا في القرعة» أو ربح تذكرة سفر» ثمّ يطلب إليه 
إرسال مبلغ من المال ليصار لاحقا إلى تحويل الجائزة التي ربحها. 


٠‏ تزوير صفحات المواقع: بحيث تظهر صفحة الموقع مطابقة للصّفحة الرّسميّة لموقع اخرء وإذا كانت هذه 
يُدخل بيانات حسابه فيها ما يؤدّي إلى سرقتها. لذا تذكروا جِيّدَا ألا تستخدموا البريد الالكتروني لمعالجة 
امات يضرت و حعووبات له 


٠‏ سرقة الهويّة وخدع المعاملات الماليّة: يتمّ ذلك عن طريق رسالة بريد إلكتروني أو رسائل نصّيّة قصيرة 
5 على الهواتف التّقالة» حيث يعد الطرف الخادع الطرف المخدوع بنسبة كبيرة من ثروة وهميّة 
مقدّرة بالملايين» شرط أن يجري المستخدم المخدوع أوَلا بعض الترتيبات لاستلامها. ومن بعضن الأمثلة: 
تصلكم رسالة تخبركم بأتكم فزتم بجائزة ماليّة ضخمة في برنامج للجوائزء وعليكم أن ترسلوا مبلعًا من 
المأل من أجل معاملات مصرفيّة أو الاتصال برقم هاتفيّ» أو شخص يطلب إليكم مساعدته لكي يحوّل إلى 
رصيدكم جزءًا من رصيد أحد الأشخاص المتوفين» ويغريكم بالحصول على نسبة من المال ثمّ يطلب إليكم 
الإفصاح عن بعض معلوماتكم الشخصيّة كرقم حسابكم أو رقم بطاقة الائتمان لكي يقوم بعملية التحويل. 
اذا انخدعتم بهذه الرسائل ينتهي بكم المطاف إلى الوقوع في جريمة معلوماتية تكونون ضحيتهاء إمَا بسرقة 
أموالكم أو بحسا باتكم أو معلوطاتكم الشخصيئة» أو ياستخدام. معلوماتكم الشخصية لاركاب جرائم من طريق 
هؤلاء المجرمين» وهذا ما يسمى بسرقة الهويّة أو اع ط]' 167)م106. 
لا تستهينوا بالأمر فهناك العديد من العصابات التي تعرف بعصابات الجرائم المنظمة على الانترنت» تمامًا 
كما هم على أرض الواقع. ولديهم طرق وأساليب ماكرة للإيقاع بضحاياهم» لذا لا تنساقوا أبدَا وراء 
هذه الرّسائل التي تحوي أيّ مضمون من المضامين السّابقة» وفكروا جيّدَا قبل أن تتفاعلوا مع أيّ شخص 
واسألوا أنفسكم: «زما الذي سوف يجعل شخصًا لآ يعرفتي أن يختارني بشكل عشوائي ليتقاسم معي مبلعًا من 
المال؟ او ليخبرني انني ربحت جائزة مالية» وانا لم اشترك في اي مسابقة او سحب؟». 


٠‏ اللو حات الاعلانية 8502105 :81111611 والرسائل المنبثقة 707-15 الملغومة: وهي تطلب إلى المستخدم 
التسجيل والنقر على إعلاناتها بهدف تشغيل برنامج تعرض الإعلانات على جهازه وذلك مقابل الحمصول 
على مبلغ معين» أو التسجيل في موقع وإرسال رابط دعائي له إلى مستخدمين آخرين ليزيد من نسبة ربحه؛ 
كما تقوم بإغرائه بفرص عملء تأشيرات دخول لبلد معيّن» تذاكر سفرء .. . . والهدف من هذه الخدع هو 
انتزاع المعلومات الشخصيّة واستغلالها» او عمليات تسويق دعائية مجانية لهذه المواقع من دون مقابل مادي 
للمخدوع » أو تنزيل الفيروسات وملفات التجِسّس على الحاسوب بهدف استغلال البيانات الشخصيّة في 
عمليات احتيال ونصب . وكثيرا ما تستخدم عناوين مزيفة وخادعة لروابط ومواقع غير اخلاقيّة مثل مواقع 
الاستغلال الجنسي للاطفال» والمواقع المشجّعة على تعاطي المخدرات وترويجها وغيرها. 

٠‏ الخداع التضامني :1102 : أي عندما يقوم بعض المستخدمين الذين يقعون ضحايا لإحدى أنواع احتيال 
الإنترنت بالتسويق لهذه الخدع وتأكيد صحّتها ومصداقيتها (سواءً أكانوا يعلمون حقيقتها أم يجهلونها)» ما 


يؤدي إلى وقوع المزيد من الضّحايا فيها. مثل: اكتشاف دواء لمعالجة السترطان أو وسائل للوقاية منه» أو 
المساعدة على الإبلاغ عن طفل مفقود. . .. 


بعض النصائح لتفادي الاحتيال والخداع على الإنترنت: 

٠‏ الا تفتحوا رسائل البريد الإلكتروني المرسلة من شخص لا تعرفونه» أو اللوحات الإعلانيّة» أو الرّسائل 
المنبتقة و[1-م20 لا سيّما إذا كانت تعدكم بالمال» أو الرّبح السّريع» أو الصّحّة الجيّدة» أو تأشيرة دخول 
لذ معن 6 او تذاكر سقو 6 او فر صن ,عمل .» ْ 

. استخدموا البرامج المضادة للفيروسات» برامج مكافحة التكيس : وجدار الحماية للهم1ع111 2 وحدثوا كلا 

. لاتزدوا علىي,اى بريد الكتروني»: ورسائل منبثقة 5م7202-11 » ولوحات إعلانية» وملف مرفق او روابط 
1[ يطلب إليكم إعطاء معلومات شخصيّة أو ماليّة. 


:111.1:-5114712171© مخاطر تبادل الملفات‎ ٠ 

إن شبكات الند للند ع[:01اء11 اع 701-10-0 أو برامج تبادل الملفات تسمح بتبادلها مع الاخرين عبر الشبكةع 
ويستطيع أعضاؤها رؤية البيانات والموارد المخزّنة على أيّ من الأجهزة المتصلة على الشبكة والاستفادة منها. هل 
فكرتم بما يمكن أن يجده الأطفال على الأقراص الصّلبة 011 1310 للآخرين؟ 

من بعض مخاطر هذه البرامج: 


.١‏ التعرّض لمواد إباحيّة: إنَ العديد من هذه البرامج يعرّض الأطفال إلى إمكانيّة الوصول إلى ملفات إباحيّة 
فاحشية مذاذ: من .خلذل. النحك عن علنات موسق تحمل الكلمات الاسابئة نفيها واد غير للأثقة او مت 
طريق التّفتيش بملفات الآخرين والتي قد تحوي ملفات فيديو أو صورًا إباحيّة. 

".2 خطر المتحرّ شين بالأطفال 111©5م26»0 : يعتبر المتحرّشون بالأطفال هذه الشبكات من أفضل الوسائل 
للإيقاع بالضّحاياء ويستخدمون أسماء وعناوين خادعة خلال إرسالهم البريد المزعج» والإعلانات لجذب 
الأطفال والمراهقين» مثل: عناوين برامج للاطفال والمراهقين أو أسماء أبطال رسوم متحرّكة. 

*“.- الفيروسات والبرمجيّات الخبيثة: يشكل استخدام الشبكات الاجتماعيّة والبرامج خطرًا على الأجهزة بسبب 
قدرة الفيروسات والبرامج الخبيثة على الانتشار من جهاز إلى آخر عبر الشبكة» والانتقال إلى جهازكم 
الخاص» لذا لا تنسوا تزويد الحاسوب ببرامج مضادة للفيروسات والبرامج الخبيثة والمتجسّسة؛ واعملوا 

٠.4‏ انتهاك الخصوصيّة: تحوي بعض البرامج ثغرات تقنيّة قد تعرّض بيانات جهازك لخطر الاختراق لاسيما 
وأنّ ملفاتك وبياناتك تصبح مكشوفة لجميع مستخدمي الشبكة» وعرضة للاستغلال. مثل رقم بطاقة 
الائتمان» كلمة السر لحسابات معينة او ملفات شخصية. 


ه. التَعدّى على حقوق الطبع والنّشر:إنَ تكنولوجيا النّد للنّد تجعل تبادل جميع أنواع المعلومات ممكنّاء وبعض 
هذه المعلومات محميّة بحقوق الطبع والنّشر ما يعني أنّ هناك حاجة لطلب إذن من صاحب حقوق الطبع 


والنّشر قبل إتاحتها للمستخدمين الآخرين. مثل الموسيقى الشعبيّة» الأفلام» الألعاب والبرامج. ويمكن أن 
يؤدَي التّعدّي على حقوق النسخ والنّشر إلى فرض غرامات وعقوبات جنائيّة في حال رفع بعض أصحاب 
حقوق التأليف والنّشر دعاوى مدنيّة ضدّ الفاعلين. لذلك على الأطفال أن يفهموا أنْهم لا يملكون الحق 
في إعادة نشر أو توزيع المواد التي تملك حقوق الع ر اطي مدن ردن وهذا يشمل تقديم نسخ من 
هذه الوا الاصدقاء» آنا فى حال استخدام يعض النصوضن ون اللواقع فى .مشار يع عدرينيتة: تعليهم أن 
يستشهدوا بالمصادر الصحيحة. 


بعض النصائح لتجنب مخاطر تبادل الملفات: 

٠‏ اختيار البرنامج المناسب: مع الأخذ بعين الاعتبار مستوى الرّقابة الأبويّة» ونوعيّة الحماية» وفعاليّة 
جحالك يت لي ا 

٠‏ المناقشة: التكلم مع الأطفال عن أخلاقيّات الإنترنت في قضايا مثل حقوق النشرء وعن الخصوصيّة في 
قضايا الإفصاح عن معلومات شخصيّة. 

٠‏ المراقبة: استخدام برامج رصد 220160118 لتتبّع أنشطة الأطفال على الإنترنت. 


٠‏ المقامرة على الإنترنت: 

هناك العديد من مواقع المقامرة على الإنترنت» ويمكن لأيّ شخص لديه بطاقة ائتمان تحت تصرّفه أن يشارك 
بالمقامرة. علينا أن ندرك أن مشاركة القاصرين في المقامرة غير قانونيّة» لذا لا تعطوا أطفالكم رقم الحساب 
المصرفي أو رقم بطاقة الائتمان. ومن الأفضل أن تدققوا من حين إلى آخر في مدفوعات بطاقة الائتمان للتأكد من 
أنه لم يت صرف مبالغ لمدفوعات غير عاديّة . 


ه خطر البرمجيّات الماكرة أو الخبيثة :1141.184191: 
راف منضييه انين إلى كاد اللا يك التي د او اتقطين لان عن رن رض تالف هارن اد 
تثبيت البرمجيّة الخبيئة فإنه من الصّعب جدًا إزالتها. ويتراوح أذاها بحسب درجة البرمجيّة من إزعاج بسيط 


(بعض الثوافذ الاعلائيّة غير المرغوب بها خلال عمل المستخدم على الحاسوب سواء أكان متصلا بالشبكة أم 
غير متّصل) إلى أذى غير قابل للإصلاح يتطلب إعادة تهيئة (60151284) القرص الصّلب على سبيل المثال. 


من الأمثلة على البرمجيّات الخبيثة: 


:110[211 11015 حصان طروادة أو‎ .١ 
برنامج خادع ويبدو كأنه مفيدء ولكنّه بالحقيقة يهدّد أمن الكمبيوتر وبيانته ويتسبّب بالأضرار.‎ 
ظهر مؤخَّرًا حصان طروادة على شكل بريد إلكتروني يتضمّن مرفقات» تم الإدّعاء بأنها تحديثات أمن‎ 
1117ناء56 من مايكروسوفت» وتبيّن أنها فيروسات تحاول تعطيل برامج مكافحة الفيروسات‎ 68 
وجدران الحماية.‎ 


كيفية الاصابة به: يمكن 0 يصيب حصان طروادة 1150(32' الحاسوب بطرق عدة نذكر منها: 

ه ببرامج المحادثة: مثل :»١72200‏ 1/1511 ©10» غأدطء 21120501 وغيرهاء لذا لا تستقبلوا َي 
ملف خصوصًا إذا كان امتداده ©*©» إلا من شخص تثقون به تمام الثقة. 
البريد الإلكتروني: لا تفتحوا أيّة رسائل تكون من شخص أو من جهة غير معروفة بل احذفوها فورا. 
المواقع المشبوهة: قد يؤذي تحميل بعض ال لفات إلى إصابة حواسيبكم باحصنة طر وادة. 
المنتديات:101111115 التي تَفعٌّل خاصيّة 1ممغط إذ قد يأتي حاقد على المنتدى ويزرع الرّمز ©00» في 


رد على موضوع أو في موضوع جديد. 


كيفيّة التخلص من التّروجان والوقاية منه: 

5 ١ ١ , 1 . من طريق برامج الحماية‎ ١ 
جبحا را الحم ار يمكن اعد ان تتخلص منه إذ قد يحذف معه ملفا مهما من ملفات‎ 
الظاى فى هلو لحان ان يكاحة إن مساعدة لقي اتتسياسي فى العاو عا رار لخدافة ين طرين‎ 
. ) ال (205آ لاع و57 عصطتاهرء م0 عاؤ15د[‎ 





؟. ماهي الديدان 125ه8آ: 
هي برنامج ضار يقوم بمضاعفة نفسه من خلال الاإنترنت وينتقل من جهار إلى آاخر. وهذا البرنامج يقوم 
اشنا مصدادر اكور ار و رظانت الذا دن لاق الكعير ا لياه يان كلى وجراو عن للدوارن 
فيه . 

“". ماهو الفيروس 17111015: 
هو أيضًا برنامج خبيث يقوم بإدراج نفسه داخل ملفّء ويهدف إلى تعطيل العمل في الكمبيوتر. تعتبر 
الذيدان نوعًا من الفيروسات إلا انها لا تستطيع إدراج نفسها في ملف» ولا تستطيع الفيروسات باللمقابل 


كيفيّة الوقاية والتصدّي للدّيدان والفيروسات: 

ه الاتبقوا وحدات تخزين المعلومات 3م110 في الدذرايف» أثناء بدء تشغيل الكمبيوتر» أو بعد إغلاقه. 
لآنّ الفرصة تكون أكبر لانتشار الفيروسات . 
أجروا مسحًا 5025 لوحدات تخزين المعلومات قبل فتح الملقات فيه» لأنّ هذه الطريقة تسمح بالتقاط 
الفيروسات قبل انتشارها في الكمبيوتر. 
امسحوا مختلف الملفات أو البرامج التي تريدون تنزيلها من الشبكة قبل فتحها أو تشغيلها. 


ألغوا الرّسائل الالكترونيّة المتطفلة :م5 مباشرة لأنْها قد تحمل معها الفيروسات. 

تجنبوا البرامج المنسوخة» ولا يغرّكم سعرها المنخفض.ء لأنها قد تكون ملوّئة بالفيروسات» ناهيكم 
عق تخاو ز اصحابيا القراضنة لقاتوون: اللكنة النكر زة: 

تأكدوا بأنّ برنامج مقاومة الاختراق» معد بطريقة مناسبة» بحيث يصدّ ملفات التجسّس التي قد تنقل 





إلى المخترقين معلومات عن حواسيبكم الشخصيّة» وتجعلها بالتالي عرضة للفيروسات والتَجسَس. 
اجعلوا برنامج مقاومة الفيروسات على أهبة الاستعداد للتصدّي لهاء من خلال تحديثه 1701266 
باستمرار. 


تتبّعوا أخبار الفيروسات للاطلاع على كل جديد. 
في حال تعرض جهازكم لفيروس» لا تقلقواء قوموا بتشغيل برنامج المقاوهة». وا شعو ا التعليمات 
لإزالة الفيروس حتى النهاية. 





؛. البرمجيات الدعائية ع:4)05001: 
يتوافر العديد من البرامج المجانيّة على شبكة الإنترنت» وعند تحميلها يتمّ تنزيل البرمجيات الدعائيّة معهاء 
حيث إن اتفاقيّة قبول هذه البرامج تنص على قبولكم بوجود البرمجيات الدعائيّة» ولكن بشكل مبهم» وهذه 
هي ضريبة البرامج المجانيّة. 
وتقوم هذه البرامج بعرض الإعلانات بصورة مستمرّة حتّى لو لم تكونوا قد قمتم بتشغيل البرنامج الأصلي 
الذي تم تنصيب البرمجيات الدعائيّة معه. 
لا تتوقف حدود البرمجيات الدعائيّة عند هذا الحدّ بل تتعقب الصّفحات التي تزور ونها لمعرفة اهتماماتكم 
وهواياتكم لتعرض لكم الإعلانات التي تتناسب مع اهتماماتكم . 
كذلك تقوم البرمجيات الدعائيّة بالحصول على معلومات عنكم من جهازكم كمعرفة بريدكم الإلكتروني 
وبالتّالي إرسال الإعلانات إليه» أو إرسال بريدكم الإلكتروني إلى الجهات التي سوف تستفيد منها. 
كما يمكن لل 8077216 أن يقوم بتغيير الصّفحة الرّئيسة لمستعرض الإنترنت» ولن ينفع تعديلك لها لأنْها 
سوف تتغير باستمرار. 


كيفية التخلص من البرمجيات الدعائيّة: 
الهدف العام للع405081 هو الإعلانات فلماذا نقوم بإزالتها؟ الجواب بسيط بإزالة البرمجيات الدعائيّة لن 
تحتاجوا إلى إغلاق النوافذ الإعلانيّة كلما أردتم الذهاب إلى صفحة ماء وبذلك توفر عليكم الوقت. 
طبعًا صانعو البرمجيات الدعائيّة يجعلونه صعب التّعقب» وفي بعض الأحيان لا تستطيعون إزالته بسهولة. 


لذلك يجب أن يكون لديكم برنامجًا خاصًا بالنصدّي للادوير 4241-4057816 ويجب تحديثه باستمرار 
للتأكد من قدرته على مواجهة أحدث أنواع البرمجيات الدعائيّة» وإذا أردتم أن تستمر برامجكم المجانية 
بالعمل فعليكم عدم إزالة كل أنواع البرمجيات الدعائيّة. 





ه. الرّسائل غير المرغوب فيها 57211: 
ال 2هم5 هو بريد يرسل إليك من طريق شخص غريب .» هويّته مزوّرة» لذا يكون من الصّعب معرفته. 
وهو طريقة مشهورة للقيام بالاحتيال عبر الإنترنت من خلال حيل الثراء السّريع المتعدّد» وأحيانًا قد يُطلب 
إلى المستخدم زيارة مواقع على الويب تتنافى مع الأخلاق . 
تكلفة هذه الرّسائل زهيدة» سهل إنشاؤهاء وصعب تعقب فاعلها. كما أن هناك الكثير من عروض ال 
وم؟ ما هي إلا عمليّات احتيال وإن لم تكن كلها كذلك . 


أصبح ال 2هم5 شائعًا لأنّ الأمر لايكلف أصحاب هذا النّوع من البريد محاولات كثيرة فالعديد من 
الاشخاص ينخدعون به بسهولة» وهو يحقق مكاسب كثيرة. 

والجدير بالذكر أَنّ ال310م5 يعوّق صناديق البريد الإلكتروني وملقمي البريد ما يدي إلى باء وصول 
البريد أو أحيانًا عدم وصوله» ويجبر مزوّدي الخدمة على شراء المزيد من عروض النطاق حَتّى يتمكنوا 
من إرسال البريد الرائد. 


ما هي البرمجيات التجسسية ©5777121: 

عندما نتكلم عن عدم وجود الخصوصيّة في الشبكة العنكبوتيّة فنحن نقصد البرمجيات التجسّسيّة . 
فالبرمجيات التجسّسيّة عبارة عن برنامج تجسّسي يتعقب تحركاتكم على الشبكة العنكبوتية» ويعرف عنكم 
معلومات كثيرة من دون علمكم . 

وهذه المعلومات لا تقتصر على بريدكم الالكتروني فحسب (مثلما يفعل البرمجيات الدعائيّة) بل تتعدّاها 
لتصل إلى كلمات المرور الخاصّة بكمء حتى أنه قد يحصل على رقم بطاقتكم الإئتمانيّة إذا كنتم تستخدمونها 
للشراء عبر الانترنت. 

فال 5970216 شبيه بالبرمجيات الدعائية إلا انه أكثز خطراء في كين أن الهدف العام لل 4017721 هو 
الإعلانات فإن الهدف من البرمجيات التجمّسيّة سرقة بياناتكم السَّرَيّة» وإن اقتضى الأمر سرقة أموالكم . 
وتذكروا أنّ الشخص الذي يتجسّس عليكم يمكنه معرفة كل ما يدور بجهازكم وكأنّه جالس معكم . 


كيفية الإصابة بالبرمجيات التجسّسيّة: 

تنتشر هذه البرامج بثلاث طرق رئيسة: 

٠ه‏ الطريقة الاولى تنتج من قيام المستخدم باتخاذ خطوة ما تتسبب بإطلاق الكود وتنفيذه من دون 
علمه كما هي الحال مع الفيروسات» وقد تكون تلك الخطوة فتح رسالة بريد إلكتروني» او ملف 
مرفق برسائل البريد الإلكتروني» أو مجلدات تجري المشاركة فيها عبر الشبكات (إنترنت أو شبكة 
داخليّة)» وعبر برامج المراسلة الفوريّة» أو من طريق تثبيت بعض التطبيقات المجانيّة أو برامج 
تبادل الملفات . 
الطريقة الثّانية تعتمد على الهندسة الاجتماعيّة حيث إِنْها تستخدم أساليب التحايل لجذب المستخدم للتّقر 
على وصلة 1116[ أو فتح ملفٌ مرفق بالبريد أو تثبيت برنامج مجاني. 


الطريقة الثالثة وهي تعتبر أخطر طريقة ولا تتطلب من المستخدم أيّ إجراء عدا تصفح الإنترنت 
بطريقة عادية وتسمى 0101721020128 012176-65 أي بمجرد زيارة موقع 4 أو مشاهدة إعلانات 
منا-م20 مجهّزة لنشر تلك البرامج التجسّسيّة تحصل الإصابة بالكود الضّار. 


كيفيّة التخلص من البرمجيات التجسّسيّة: 
يتم التخلص منها من طريق البرامج المضادة للبرمجيات التجسّسيّة ع70721زم2]1-5ق . 





قواعد للأطفال من أحل إبحار آمن على الشبكة: 


١‏ الحفاظ على الخصوصية: 


يمكن استرداده» فمن السّهل استغلاله للإساءة إلي أو 


٠‏ أنا أرفض إعطاء أي شخص على الانترنت 
معلومات شخصيّة عنّي أو عن أهلي ( كلمة السَّرّء 
اسمي الكامل؛ بريدي الإلكتروني» عنوان المنزل» 
صورء رقم تلفون» عنوان مدرستيء» مكان عمل 
أهلي » رقم بطاقة الائتمان 20م غ1لع1) . 

ه أنا أستشير دائمًا شخصًا راشدًا أثق به في حال 
الاضطرار إلى إعطاء معلومات شخصيّة» وأختار اسم مستخدم وكلمة مرور لا يكشفان عن أيّة معلومات 

نا استفيد مث أدوات الخصوصية 561011285 2117297 للحفاظ على خصوصية معلومات ومحتويات لآ ارية 
أن أتشاركها مع الجميع . 





". تجنب محادثة الغرباء ولقائهم: 

ليس بالضّرورة أن يكون من نتحدّث إليه على الإنترنت 

الشخصيّة التي يدّعيهاء فقد يكون منتحلا شخصيّة أخرى 

بصورة مزيّفة» وعمر مزيفء فالغريب على شبكة 

الانترنت قد يكون متحرّشًا أو من قراصنة الأطفال» 

لذلك: 

« أنا لن أتحدّث إلى الغرباء على الانترنت لأنْه 
من السهل انتحال شخصية غير حقيقية بغعرضص - 
الإساءة إلي. 

٠‏ أنا أرفض مقابلة أي شخص غريب تعرّفت إليه على 
شبكة اللإنترنت من دون استشارة أهلي أو شخص 
راشد أثق به. وفي حال موافقتهم» لن أقابله وحدي بل بوجودهم أو بوجود شخص راشد معي . 

. أنا أخبر دائمًا شخصًا راشدًا أثق به عن أَيّ شيء أو أيّ شخص يزعجني على الإنترنت‎ ٠ 





و" المحافظة على سمعة رقمية جيدة: 

أنا أحترم الآخرين ولا أسيء إليهم خلال استعمالي 
الشبكة فما يصحّ في حياتي الواقعيّة يصحّ في عالمي 
الرّقمي أيضًاء لذا: 


٠‏ لن أكتب أيّ تعليق يسيء إلى أحد أو يجرح مشاعره. 

٠‏ لن أنشر أشياء على الإنترنت تخصٌ الآخرين من 
دون موافقتهم أو علمهم بالأمر (كالصّورء رقم 
امالك عنوان البريد الإلكتروني. .)٠١‏ 

ه لن اخرق قوانين اللكيّة الفكريّة وقواعد الاداب 
العامّة المتعارف عليها اجتماعيًا . مثل: نسخ موسيقى» 
وألعاب» وبرامج. فهذا العمل يعتبر سرقة ويعرّض مركتكبه للملاحقة القانونيّة. 





؛. التأكد من صحة المعلومات: 
يمكن لأيّ شخص أن يكتب ما يشاء على الشبكة من دون مراقبة» من هنا فإنّ المعلومات الموجودة على الشبكة 
لست كها صحيحة : ١‏ لك: 


٠‏ أنا أراجع دائمًا المعلومات التي أحصل عليها من الشبكة وأتأكد من دقتهاء لأنها ليست دائمًا صحيحة ودقيقة: 
وذلك من طريق الاستناد إلى أكثر من مرجع ومصدر. 
اااطلابمن شخصنىر اشدانق يدان يد كدييرة.صكتها : 


. التوازن في استخدام الوقت: 

أنا أعرف كيف أوازن بين الوقت الذي أقضيه على 
الإنترنت وقيامي بأنشطة أخرى مثل الرَيَاضةء إتمام 
واجباتي المنزليّة والمدرسيّة» تمضية وقت مع الأصدقاء 
والعائلة.. .. 


1 حماية الحاسوب الشخصى والمعلومات 
الشخصبة: 

باتخاذ أربع خطوات أساسيّة» يمكنني حماية الحاسوب 
الشخصي من الكثير من البرمجيّات الخبيثة التي قد 
يتعرض لهاء لذا: 

٠‏ أنا أستخدم البرمجيّات المضادة للفيروسات وأحدّثها 





دوريا. 


أنا أتجاهل الرّسائل البريديّة الملزعجة أو المجهولة المصدر وأحذفهاء وأعلم أنّ كل رسالة تحوي عرضًا مغريًا 
هي مزيفة. 

٠‏ أنا لن أجيب عن أيّة رسالة إلكترونيّة يطلب إلي فيها إعطاء معلومات شخصيّة أو مصرفيّة أو رسميّة. 

٠‏ أنا أحصّن كلمة الْسّرٌ باستخدام ثمانية أرقام على الأقل تجمع ما بين الحروف والأرقام والرموزء وأقوم 
بتغييرها بشكل دوري. 

٠‏ أنا لا أحمّل الملفات (401821030) أو انقر على الوصلات وكلم1]][ ) او الملحقات (12612155ط36]2) إلا في حال 
كنت ردق تهاما با لحيدر . 


». الإبلاغ عن الإساءات: 

خرول امكداي الكو اند الى مانن ور عدار 

رسائل تهديد تجعلني اشعر بعدم الارتياح» في هذه 

الحال: 

٠‏ أنا أعلم أنه ليس خطئي إن تلقيت مثل هذه الرّسائل, 

٠‏ أنا أخبر على الفور أهلي أو أَيّ شخص راشد أثق 
به. 








قواعد تساعد الأهل على تأمين بيئثة أكثر أمانا 
0005 الشبكة. 


الشبكة المعلوماتيّة ليست آمنة في كل الأحوال» وخطرها سيكون أكبر بالنّسبة إلى الأطفال منه بالنّسبة إلى الكبار, 
لأنهم يتعرفون إليها ويدخلونها بحماسة وبصفة شبه يوميّة ولا يجدون من يرشدهم إلى تلك المخاطر . ومنع الأطفال 
من استخدام الإنترنت ليس الطريق الأمثل لإبعادهم عن هذه المخاطر» وأفضل أسلوب هو معرفة الخطوات التي 
يجب اتخاذها للإبحار على الشبكة العنكبوتيّة بأمان . 

ويحاول الآباء بشكل خاص حماية أطفالهم من المواقع الإباحيّة» أو من محاولة استغلالهم عبر غرف الدّردشة. 
وعلينا كمربّين وأهل أن نتحمّل مسؤوليّة حماية أطفالناء وتأمين سلامتهم من طريق اتباع ست قواعد ذكيّة عند 
استخدام «النْتَ». والطريقة الأفضل أن نتّفق معهم على احترام هذه القواعد وتطبيقها في إطار ما نسميه «شرعة 
استخدام النْت». وكما يعرّضنا استخدام السّيّارة مثلا إلى مخاطر عديدة إذا لم نحترم قواعد السّيرء فالابحار الآمن 
على الإنترنت يتطلب ست قواعد بسيطة وذكيّة» وهي: 


.١‏ الحيطة والحذر: 
علموا أطفالكم بديهيّات أو أساسيّات سلامة استخدام الانترنت: 
عدم إخطاء بعاويات شخصة مزل لاسب » الع امار مية» العدوا ن, 
ه عدم إرسال أو مشاركة الصّور مع غرباء وتأكدوا من استخدامهم لأدوات الخصوصيّة 211780 
585 . 
« الاحتفاظ بسرية كلمات المرور 22551010 . 
ه عدم التَحدّث إلى الغرباء في غرف الدّردشة» وعدم استقبال رسائل بريديّة 1-1481 منهم أو فتحها. 
/ إخبار شخص راشد فور الشّعور بعدم الارتياح . 
حاولواء ولو لمرّة واحدة؛ أن تستخدموا مختلف أنواع محرّكات البحث مثل 600816 لتبحتوا عن اسمكم أو 
اسم أحد أفراد عائلتكم ‏ ؛.حتمًا سوف.تذهلون 1استحدونه [اين وصل اوالادكم يتجو الهم وكم يعرفون عنكم على 


؟. المراقبة والتحكم: 

م استكدموا مهتاف المرافة الدووةة (0210[1»© 2621ع3م) المتوافرة لمساعدتكم على تصفية المحتويات 
المضرّةء ومراقبة المواقع التي يزورها الأطفال ومعرفة ما يفعلونه. 
في حال كان أطفالكم دون ال ؟١‏ سنة عليكم مرافقتهم في استخدامهم للإنترنت» أصرٌوا على أن يكون لكم 
حق الدّخول إلى حساباتهم الإلكترونيّة» وعلب رسائلهم لكي تتأكدوا من عدم تواصلهم مع الغرباء. أَمّا في 
حال كان عمر أطفالكم فوق ال١١‏ سنة فشاركوهم عالمهم من دون رقابة بوليسيّة؛ علموهم كيف يحمون 
أنفسهم ويثقون بحدسهم وذكائهم . ٍ 

٠ه‏ ضعواالحاسوب ولا سيّما وصلة الإنترنت في مكان عام في اللنزل وليس في غرفة نوم الاطفال. 


٠‏ اتفقوا مع أولادكم على طبيعة المواقع المسموح زيارتها. 

ه اتفقوا مع اولادكم على وضع قواعد لاستخدام الاإنترنت» وذلك من خلال تنظيم وقت استخدامهم للشبكة 
والمذة. 

ه توافقوا مع أطفالكم على مبادئ وقواعد التحميل 101721020: كالموسيقى المسموح بهاء والأفلام اللسموح 
بهاء نوعيّة الألعاب التي يحمّلونها. اختاروها معهم» وتأكدوا من أنّ برامج الألعاب تناسب عمرهم من 
حيث المضمون» واحذّروا الألعاب التي تتضمّن العنف والمشاهد الدّمويّة لأنّ لها تأثيرًا «سلبيًا» في تكوين 
شخصيتهم وسلوكياتهم . 


". أخلاقيّات الانترنت: 

علموا أطفالكم أنّ ما يصحّ في حياتهم الواقعيّة يصحّ في عالمهم الرّقميء لذا عليهم: 

. ان يحافظوا على سمعة رقمية جيدة‎ ٠ 

. ألا ينشروا محتوّى أو صورًا محرجة للآاخرين ومن دون علمهم أو موافقتهم . ْ 

ة الأيخر قز قوافن اللملكثة الفكر تةورقو اعد الآذانبه العامة التعارهي عليها ااحتماعنًا © وان يستشيدوا بالصيادو 
بالشكل الصّحيح . 

. ألا يقوموا بنشر أو تدوين أي تعليق مسيء للآخرين . 

٠‏ ألا ينضمّوا وألا يشاركوا في تأييد المجموعات 127142105 م011/ع المسيئة للآخرين أو المسيئة للمعتقدات 
والأديان والتي تروّج لأفكار وقضايا تتنافى مع الأخلاق والآداب مثل العنصريّة» العنف» الأفكار 
الشيطانيّة» الإرهاب» السَّاديّة» التشجيع على تعاطي المخدّرات والانتحار» والسّحر والشعوذة» وقتل 
اللفين... 


4. فتح باب الحوار والتواصل: 
أبقوا على قنوات الحوار والتواصل مع أطفالكم مفتوحة» وتحدّثوا إليهم عن 

ه مراكز اهتمامهم على الشبكة» ونوعيّة عملهم» والمواقع التي يزورونها عادة. 

٠‏ الأشخاص الذين يتواصلون معهم في غرف الدّردشة والمراسل الفوري. 

. ضغط الأقران» فسّروا لهم أَنّه ليس بالضّرورة أن يكون كل ما يقوم به أصدقاؤهم صحيحًا.‎ ٠ 
لآ.ننصيرفوا بعفلثة الفاى »- وتصد روا الأحكام بل اسالوا وكونوا مستعديق. للاجابة عن يعطن الأسئلة التي :لا‎ 
تتوقعونها ولا تحبّونهاء وحافظوا على حرّيّة النقاش ومرونته.‎ 


ه. التعامل مع الإساءة والإبلاغ عنها: 
علموا أطفالكم طريقة التّعامل الصّحيح مع الخطر المحتمل» لأنّ بعض الأشخاص على الشبكة قد يكونون من 
أصحاب النوايا السيّئة تجاههم» لذلك يجب قبل كل شيء إفهامهم أن: 
. ار ركسي ا حور لحرو ار رمو مر الم واتالر والهداياء والمتعة والحنان . . 
٠‏ لا يجيبوا عن الأسئلة المتعلقة بالبنية الجسديّة (القامة» الوزن» لون العينين» السَّنّ. ..). 
٠‏ يعلموكم بمجرّد شعورهم بأنّ هناك شينًا مرييًا يحصل. 


5. حماية الحاسوب الشخصئ: 
كدر عن سوام د ابي مق افحة ادر وباك ير مع العم 1 تمد مان راف حدر ان اسار لله ا 
ارد الى لكوي توديا سكن دور ١‏ ( السرياك أكدر حورن وريه احفر شه الداريات 


تقنبات الحوار والتواصل الفغغال مك الأطفال: 


يشغل موضوع الخلاف بين الأهل والأبناء اليوم حيّرًا مهما في القضايا الاجتماعيّة المعاصرة» خصوصًا وأنّنا 
نعيش في عصر يتميّز بالتحذيات الكبيرة والتطورات السّريعة. ويعتبر التواصل الجيّد والفعّال مفتاحًا لبناء العلاقة 
الجيّدة والثقة بالنفس» والاحترام المتبادل بين الأهل والأطفال» وهو بحدّ ذاته مهارة مهمّة يجب أن يكتسبها الأهل 
بغية تجنّب الصّراعات» ولبناء علاقات إيجابيّة مع أطفالهم . 


من المبادئ الأساسيّة للّواصل الجيّد نذكر ما يأتي: 


الاصغاء الجيد: 

٠‏ أظهروا لأطفالكم أنْكم مهتمون بكل كلمة يقولونها. وعندما يريدون أن يتحاوروا معكم أظهروا لهم 
اهتمامكم مثلا: قوموا بإطفاء التلفازء أو ضعوا الصّحيفة جانبّاء أو تجنبوا الرّدَ على مكالمات هاتفيّة. فهذا 
الفعل يشجّعهم أن يفتحوا قلوبهم لكم» ويبنوا ثقة واحترامًا متبادلاً فيما بينكم» ويجعلهم يدركون بِأَنْهم 
مهمون بنظركم . 

« استمعوا إليهم باهتمام وأدب» فلا تقاطعوهم عندما يحاولون إخباركم قصّتهم. فتهذيبكم ولطفكم معهم 
يساعدهم على بناء ثقتهم بأنفسهم» وعلى احترام الآخرين» ويجعلهم يشعرون بأنكم أفضل صديق لهم . 

٠‏ اطرحوا عليهم بعض الاسئلة للاستفسار عن شيء قالوهء وذلك ليتأكدوا أنكم تستمعون إليهم» ولا تكثروا 
منها كي لا يشعروا أنكم تحققون معهم . 


تجنبوا الإحراج: 

ه حافظوا على خصوصيّة النقاش بينكم وبين أطفالكم» ولا تتناقشوا معهم بأيّ موضوع أمام الآخرين» لانّ 
هذا الفعل يسبّب لهم الإحراج ويؤدّي بهم إلى مزيد من الخجل والانطواء» فالتواصل الفعّال يتم عندما 
تكونون وحدكم مع أطفالكم بمناى عن الآخرين. 
والعدائية, ويفقدهم ثقتهم بانفسهم وبكم . 


الهدوء وتفادي الخضب: 

, الغضب وباء معد انتظروا أن يفرّغ أطفالكم + غضبهم » وينتهوا من التعبير عن مشاعرهم حتّى تعبّروا أنتم 
عن رأيكم بهدوء واستيعاب . 

« بعد أن يهدأ أطفالكم فسّروا لهم سبب عدم رضاكم عن تصرّف معيّن قاموا به» واشرحوا لهم عواقب هذا 
التصرّف, وأخيرًا ضعوا قواعد وتعليمات حنّى يتبعوها من دون أن توجّهوا إليهم الانتقادات والاتهامات . 

:5 في حال كنتم تشعرون بالاستياء والغضب الشديد جرّاء تصرّف ما قام به أطفالكم» انتظروا حتى تهدأوا قبل 
أن تتكلموا معهم» لأنّه لا يمكنكم أن تكونوا موضوعيّين في حالتكم هذه . 
٠‏ تكلموا بلطف وهدوء مع أطفالكم لأنَّ هذا ما يكسبكم صداقتهم وثقتهم بكم ؛ وهو أمر أساسيّ للحفاظ على 
حوار إيجابيّ وفعّال. وتفادوا الصّراخ والغضب لأنه يؤجّج الخصام والصّراع والعداء بينكم . 


المواقف الايجابية: 

٠‏ خذوا موقفًا إيجابيًا حيال الأنشطة التي يقوم بها أطفالكم» وشاركوهم بهاء وادخلوا عالمهم» وتعرّفوا إلى 
مراكز اهتمامهم » واقضوا معهم الوقت الكافي» فهذه الأمور تساعد على تدعيم روابط العلاقة بينكم وبينهم . 

. شجّعوهم على إنجازاتهم فالتشجيع يساعدهم على السَلوك الحسن‎ ٠ 

ه كونوا لطفاء» وقدّموا إليهم الدّعم العاطفي والتّعزية عند الحاجة. 

. لا تستخدموا العبارات التي تحط من معنوياتهم مثل: «هذا تصرّف أحمق»»: «أنتم لا تعرفون شيئا». «أنتم 
مجرّد أطفال لا تعرفون ما هو لصالحكم». . 

٠‏ برهنوا لهم أنْكم تتقتّلونهم كما هم» بغضٌ النظر عن التصرّف الذي قاموا به» فالأطفال يعوّلون على الدّعم 
الى 


الابتعاد عن أسلوب التحقيق وإصدار الأحكام: 

ه لاتتصرّفوا بعقليّة القاضيء وتبدأوا بإصدار الأحكام وتوجيه الانتقادات لا سيّما وأنتم تصغون إلى أطفالكم . 

٠‏ لا تنتقدوا تصرّفاتهم» ولا تسألوهم لم قاموا بهذا التصرّف؟ بل اسألوهم: كيف حدث هذا الأمر؟ 

٠‏ واجهوا أطفالكم بالمعلومات التي تعرفونها في حال كنتم على علم بالمشكلة» وخففوا من أسلوب الوعظ 
والتكلم عن المثاليّات» وتوجيه العبارات التي تذكرهم بأنهم غير ناضجين وأنكم راشدونء لانها لا تساعد 
على فتح قنوات الحوارء مثل: « افعلوا ما نقوله لكم»؛ « نحن نعرف ما هو الأفضل لكم»» «تكلموا عندما 
ننهي كلامنا» . . 

عندما يدرك الأطفال أنْهم على خطأًء ساعدوهم على وضع قواعد لتفادي ارتكابها مجدّدّاء فهذا الفعل 
يهيّئهم تدريجيًا لاتخاذ القرارات المناسبة في المستقبل . 

ه لاتفرضوا أفكاركم على أطفالكم» بل تذكروا دائمًا أنهم ينتمون إلى جيل مختلف». ساعدوهم على التخطيط 
للوصول إلى حل بكل محبة واستيعاب . 


كلمات التشجيع: 

يحتاج الأطفال إلى التشجيع» والشعور بالحبٌ والتقدير» ولكنْ معظم الآباء يجدون أنه من الأسهل عليهم توجيه 
انتقادات سلبيّة للاطفال عوضًا عن قيامهم بردود فعل إيجابيّة. لذلك ننصحكم باختيار بعض العبارات الآتية 
واستخدامها يوميًا مع أطفالكم» وسوف تجدون أنهم سيبدأون بإعارتكم المزيد من الاهتمام ويسعون جاهدين 
لاإرضائكم » وعلى سبيل المثال يقول احد الوالدين لاحد ابنائه: 


هذا جيّد/ ممتاز/ رائع» فكرتك رائعة» أحبّك» يا لك من فتى مدهشء. نجاح باهرء تقدّم ملحوظ» استمتعت 
بالحديث معك؛ كلامك في مكانه؛ كلامك منطقي» أحبّ الطريقة التي ____»ء لاحظت أنك ___ء أنت تتحسّن 
أكثر فأكثر ___ء لقد أثبت أنك تستطيع أن تتحمّل مسؤوليّة ___ء أنت رائع في ___ء كم أنت جيّد في ____»2 
لقد أمضيت وقتا رائعا برفقتك» لقد أبهرتني ب __ء أعجبتني __ء أنا فخور بك؛, أنا مسرور لأنك. . . 


كما يمكنكم استخدام بعض الحركات والايماءات التشجيعيّة مثل: الّربيت على الأكتاف» العناق» الابتسام» هزّ 
الرٌ أسء مداعبة الشعر . 


واخيدا نختم بهذه الأقوال الرّائعة للشاعرة 2016 1259 1201:011377: 


"٠‏ إذاكان الطفل يعيش مع الانتقادات»: فسوف يتعلم الإدانة. 

إذاكان الطفل يعيش مع الخصامء فسوف يتعلم القتال. 

٠‏ إذا كان الطفل يعيش مع السّخرية» فسوف يتعلم أن يكون خجولا. 

إذا كان الطفل يعيش في الخوف» فسوف يتعلم أن يكون خائفًا . 

."0 إذا كان الطفل يعيش مع العارء فسوف يتعلم أن يشعر بالأنب . 

إذا كان الطفل يعيش مع التّسامح» فسوف يتعلم التحلي بالصّبر. 

هء- إذا كان الطفل يعيش مع المديح» فسوف يتعلم أن يقدّر. 

"| إذاكان الطفل يعيش مع القبول» فسوف يتعلم أن يحبٌ . 

إذاكان الطفل يعيش مع الصّدق» فسوف يتعلم ما هي الحقيقة. 

إذاكان الطفل يعيش مع الإنصافف» فسوف يتعلم العدالة. 

. إذا كان الطفل يعيش في امان وطمانينة» فسوف يتعلم ان يثق بنفسه وبالذين حوله. 
"٠‏ إذا كان الطفل يعيش مع الصّداقة والقبول» فسوف يتعلم أن يجد الحب في العالم . 





بعض المعلومات التقنيّة: 


كيفية تفعيل برامج المراقبة الأبويّة الموجودة في نظام التشغيل “1171711«07115: 

بإمكانكم الاستعانة ببرنامج المراقبة الأبويّة للمساعدة على إدارة استخدام أطفالكم للكمبيوتر. على سبيل المثال: 
يمكنكم وضع كلمة مرور للولوج إلى شبكة الإنترنت» وتحديد الوقت والدّة الزمنيّة للدخول إلى جهاز الكمبيوتر» 
واختيار الألعاب والبرامج التي يمكن تشغيلهاء والمواقع اللسموح تصفحها. 

لكي تتمكنوا من تشغيل المراقبة الأبويّة 021101 232121 ٠»‏ عليكم اق تقوموا بالقطوات: الاتية: 


.١‏ اخلقوا حساب مستخدم 4660114 17563 محدودًا 11831660 للأطفال الذين تريدون إعداد المراقبة الأبويّة 
لهم [معده2© لمأامععوط ؛ لأنه لا يمكنكم أن تطبقوا هذا إلا على حساب المستخدم المحدود 111211660 
0600111 4 : ولخلق هذا الحساب اتبعوا التعليمات الاتية: 

٠‏ انقروا على زدة© 521 .: اختاروا 2221 202101) ٠»‏ وبعدها "إلتتقهظ 220 215تامعءءع4 نرعون] 
52167 لاإنشاء حساب مستخدم . 

أنقروا على إنشاء حساب جديد 2©©01111 11659 2 ©21:»26) . 

٠‏ اطبعوا الاسم الذي تريدون إعطاءه لحساب المستخدم» اختاروا نوع الحساب »مت 46601184 ٠»‏ اختاروه 
مَخدّذا الاطفال 122110 ثم انقروا على إنشاء الحساب 466011116 ©21ع1ب) . 


؟. أما أنتم فتحتاجون إلى حساب المستخدم المسؤول 411111111511201 2011121163) . انتبهوا لا يمكن أن تطبقو| 
الرّقابة الأبويّة على حساب المستخدم المسؤول بل على الحساب المحدود. 


". لتشغيل عناصر تحكمكم على حساب أطفالكم » اتبعوا الخطوات الآتية: 
شغْلوا المراقبة الأبويّة من طريق التّقر على زر إبدأ 56834», ثمّ على لوحة التحكم 1[عه2 0021101 ٠»‏ وبعد 
ذلك اختاروا 0211:01) 2421ع222»: وانقروا على 4620111165 201]12©1) ©81213285» ثم على إعداد المراقبة 
الأبو يه 011:1015) 6921مع222 ملآ 6 . إذا تمت مطالبتكم بكلمة مرور مسؤول 011111111511201 
4 اأاكتبوها وأعيدوا كتابتها للتأكيد 0 ثم اضغطوا على >01): اختاروا الحساب الذي 
خلقتمو داساء اختاروا 566111155 ]11ع:1111) ©»©:112101 :011 . 


بعد تشغيل المراقبة الأبويّة يمكنكم التحكم في المجالات الآتية: 
ه الحدود الزمنيّة 101)5.]آ ©22ض1: 


يمكنكم وضع حدود زمنيّة لتحديد الوقت المسموح به للاطفال للدّخول إلى جهاز الكمبيوتر. فهذا الخيار يسمح 
بتحديد ساعات معيّنة في كل يوم من أيّام الأسبوع للولوج إلى الحاسوب . 


:©212©5 الألعاب‎ ٠ 
يمكنكم التَحكم في الوصول إلى الألعاب» واختيار مستوى تصنيف العمرء ونوع المحتوى الذي ترغبون في‎ 
حظرهء وتقررون ما إذا م تسمحون بألعاب غير مصنفة أو تمنعونها.‎ 

: 41101: الماح باستخدام برامج محدّدة أو صدّها 75مهمع 0م عقنعمه عاءه]ط لصه‎ ٠ 

يمككم هذا الخيان:من, الشماح للأطقال باستخداع بزرامج معئثة قمتم بتحديدها ممبيقا : 


كيفية تقييد المواقع التي يمكن للأطفال زيارتها: 
يمكنكم السّماح للاطفال بزيارة مواقع معيّنة أو عدم السّماح بذلك, وبيان ما إذا كنتم ترغبون في السماح بتحميل 
الملفات, ويمكنكم أيضًا تحديد المحتوى الذي يمكن للأطفال تصفحه على شبكة الإنترنت: 


اذهبوا إلى 56236 ومنها إلى 22121 2012601) ثم اختاروا 2021610135 1126611366 . من بعدها اختاروا حقل 

15 ؛ وعند الجزء الخاص ب :207571501 201166126) اضغطوا على 18113322516 » فتظهر شاشة تطلب إليكم 
إدخال كلمة سنّ725830020 فتدخلونها وتضغطون على ع01 » ثمّ اضغطوا على ع01 الموجودة في شاشة تأكيد 
تمكين التتحكم » من بعدها على كلمة 5616611185 فتظهر قائمة اختاروا منها 51665 4271070 حيث يمكنكم إضافة 
عنوان الموقع غير المرغوب به» والضّغط على 2696# ؛ أو إضافة عنوان الموقع المرغوب به والضّغط على 
0075 . 


هناك طرق عدّة لمعرفة المواقع التي يزورها الأطفال» مثل الدّخول إلى:1115]017 الذي سيعرض المواقع التي تمّت 
زيارتها في أيَام وأوقات محدّدة. 

للدخول إلى:111560139 اتبعوا الخطوات الآتية: 

اذهبوا إلى 56236 ومنها إلى 72111 0214101»» ثم اختاروا 0211015 ]126626 ٠‏ من بعدها اختاروا حقل 
له3ع2©©» ثم 111560159 15101951125 وبعدها 2,5111285 وفي 115601777 حددوا عدد الأيّام التي يجب أن 
يقوم متصفح الإنترنت بالاحتفاظ بلائحة المواقع التي تمّت زيارتها . قوموا بهذه الخطوة مرة واحدة . وفي كل مرة 
تريدون الاطلاع على المواقع التي تمت زيارتها. افتحوا متصفح الإنترنت جمع1 10م ]مز مثلا واختاروا 
71617 ثم م 221:5 دع 01 1صعاء وبعدها 11156015 عندئذ ستظهر لكم إلى اليسار قائمة بالمواقع التي تمث زيارتها عرانة 
وفاقا لتواريخ تصفحها . 

وأخيرًا يتعيين أن تكون رسائل السّلامة على الإنترنت حسنة التّوقيت» وحساسة ثقافياء وتضاهي ة قيّم المجتمع الذي 
يعيش فيه الطفل وقوانينه. 

فالمبداً الرزاسخ يقضي بترشيد استخدام الاإنترنت عند الأطفال» ويكمن ذلك في احترام حقهم في الوصول إلى 
التكنولوجيا والانترنت» وحضّهم على استغلال الشبكة بطرق إيجابية ومفيدة. وممارسة مواطنيتهم الرّقميّة بكل 
مسوؤليّة بعيدا عن الرٌقابة البوليسيّة والمقاربة السّلبية. 


كيفية الاستفسار والإبلاغ عن الشكاوى . 

خط الشكاوى التابع للكتب مكافحة جرائم المعلوماتية في قوى الامن الداخلي: ١1/531755”‏ 

للاستفسار عن أي مشكلة . 

زيارة الموقع الإلكتروني 111111232.0185. 79579757 والاستفادة من خدمة ©12[ماعط-ء التي يوفرها الموقع المذكور. 


لائحة بمواقك امنة ومفيدة للأطفال: 


باللغة الانكليزيّة: 


17777.11 1611.1 

177777 .11120105 . 1 
1177.111 . 21 
11777.11 015115 . 5 

ا ل 2-8 قن قن 
1117771011 
001 1117777111 

1981-0 ان 4 ليف 0 
117771150111 
.1ك ام 1777.504 
015. 11015111 7717377 
0 5212100. 7211001152135 
لحدم». 1105 2. 17118317 


00 171711111 
باللغة العربية: 


03 زإز. 015 1ك[ :]1 
221/11015511501 110000 
113 11600/17777777 
01011 11000/72172111 
7 210011 .1001/7777 
11.1 11001/77177717 
15 .11110/77771101 


من أجل الإبلاغ عن الشكاوى . 


1 . 71171710111215 
1 .000115 111111 
لط ددع ط)0_ظا/ع:12112.01 .1777117 
1 .+1 11777.01 
لمسطغط, سكلص1ا/5ك17717151.2121.016/12101 


مواقع تبقي الأهل على اطلاع دائم حول سلامة أطفالهم 
على الإنترنت: 


لمطاط. 2115 5/ حاط لصصطم». 1 501) 1ك 777.11 
“3]. 1:21111 111152115 1111. 1777777 


محرّكات بحث للأطفال 1105 101 عستعدظ طاءنردء5 : 


0 . 011111111211015 //: اط 

11600/77777777 1111.05 
110/71117721111. 

2100.1 ؟. 11015//: 110 

211/0051 00113/5. 1ك 1110/7717 
3 << ابه 


11000/77177777 .500 511011111 


خط الشكاوى التابع لمكتب مكافحة جرائم المعلوماتية في قوى الأمن الداخلي: ١1/5915791‏ 


للاستفسار عن أىّ مشكلة . 


زيارة الموقع الإلكتروني 111111232.0185. 7957935 والاستفادة من خدمة ©12[ماعط-ء الى يوفرها الموقع المذكور. 


بعض المصادر: 


٠‏ ويكيبيديا 


با فيه هي با 


٠‏ 012 . م1طاخ مع صطمماعمع0للتطاء 


ه مطويّتا ”سلامة أطفالنا على الشبكة“ و ”تمتّع على الإنترنت بتجربة آمنة“ اللتان تم إنتاجهما بالتَعاون مع وزارة 
الشؤون الاجتماعيّة والمركز الّربوي للبحوث والإنماء» وبعض الجمعيّات المحليّة. 





+ كل ما ينشر على الإنترنت يصبح بمتناول الجميع ولا يمكن استردادة: فمن السهل استغلالة لللإساءة إلى 
أو لتشويمه من قبل الا خرين؛ لذلك: 


» أنا أتجنب نشرأية معلوفات شخصيّة تخصني أو تخص عائلتي (اسمي الكامل. عنوان منزلي. صورء عنوان مدرستي... 
أثالن أجيتب عن أيّة رسالة إلكتروئية يطلب فيها متي إعطاء معلومات شخصية أو مصرفية أو رسمية مهما كانت مغرية 
“انا اختاراسم مستخدم وكلمة مرور حيث لا يكشفان عن أيّةَ فعلومات شخصية تخصنى 


" أنا أاستفيد من آدوات الخصوصية (701736/56]1105) للحفاظ على معلوهاتي التى لا أريد أن أتشاركفا مع الجميع 





بير م 5 
ا ملز الذلوي حو ث والائماء 


الجزء الثاني: الأنشطة 


المعلومات الشخصنة 
والتواصل الآأمن 


١‏ - أنا ومعلوماتن الشخصتة 


الكفاية الأولى: في نهاية مرحلة التعليم الأساسي, يصبح التلميذ قادرًا على أن يتواصل بشكل آمن عبر 
الانترنت» محافظا على سمعة رقمية جيدة. وحاميًا جهازه ومعلوماته الشخصيّة من الخداع , والاحتيال» 
والبرمجيات الخبيثة. 


مرحلة الكفاية: يتمكن من المحافظة على المعلومات الشخصيّة والتّواصل الآمن عبر الانترنت. 


الموارةة_ 
500 0 


٠‏ ماهيّة المعلومات الشخصيّة. ٠‏ يحدّد المعلومات الشخصيّة. ٠‏ يلتزم بعدم نشر معلومات 
ه حدود استخدام الشبكة. « يميز المعلومات الشخصية من شخصية على الشبكة. 
المعلومات العامة. « يرفض تبادل ايّة معلومات 
٠‏ يعدد بعض مخاطر نشر . شخصية مع الغريب على 
معلومات شخصية على الشبكة. اللإنترنت. 
٠‏ يميّز ما هو مسموح على الشبكة أه يستشير شخصًا راشدًا يثق به 
مما هو غير مسموح . (ليخبره عن اي شيء او شخص 
ه يكتب كلمة مرور محصنة» ه يزعجه على الا؛نترنت» وقبل 
واسم مستخدم بمساعدة شخص شير انة حور او فدير فاضار 
راشة. الحالة5636115 » وقبل استعمال 
المعلومات من أي موقع , 
من أجل التأكد من محتوى 
اتفاقيات البرامج والتطبيقات 
(26025ء نام م2) قبل الموافقة 





كلها والتحقق من بيانات 5 


قبل الموافقة عليه) . 


٠‏ الفئة المعنيّة: تلامذة الصّفين الرّابع والخامس من مرحلة التعليم الأساسي. 
ه مذة التنفيذ: حصة كاملة. 

ه مستندات ووسائل الإيضاح: كتاب «الخلفيّة المعرفيّة للمعلم» ص : أو 186 لوحة «ما تنشر حالك 
عصتلصمى شريط مصور الهرٌ والفارء سي كر الاو سور الي ء فيديو «المواطنية الرقمية», 
٠‏ نمط التنفيذ: 520078 عمل مجموعات ». نقاش . 

ه المكان #الحفااو.مكتير العاومانةاو الكنية. 





سبر النشاط: 
التحفيز ١5(‏ دقيقة): 


© يقسّم المعلم/ة الصَفٌ إلى أربع مجموعات» ويعطي كل مجموعة الشريط المصوّر الآتي (مستند »)١‏ ويطلب 
إلى كل مجموعة التدقيق بالمضمون . 


“أ0م0 عاج 


سوسم رموه 





« تختار كل مجموعة مقرّرًا لها لسرد ما حصل مع الفأر. 


فيسل المعلما/ة أسئلة عدّة وصولا إلى تحديد ماهيّة لمعلومات الشخصيّة وأنواعها: 

- كيف عرف الهرّ مكان الفأر؟ (عنو ان المنزل). 

- ماذا كان ليحصل لو لم يكن الكلب موجوذا؟ (إجابة حرّة) . 

- ما نوع هذه المعلومة: علميّة» أم شخصيّة» أم ثقافيّة؟ (شخصيّة) . 

_- من يحدّد معلومات أخرى شبيهة بها؟ (الصّفات الخارجيّة للشخص اا ات 1 ودر إن هائلته: 

أرقام وعناوين خاصة). 

- ما الفرق إذا بين المعلومات العامّة والمعلومات الشخصيّة؟ (العامّة: مشتركة مع الجميع » اما الشخصية 

فهي متعلقة بالشخص نفسه) . 











مرحلة التعلم: (5؟ دقيقة) 


٠‏ يقسّم المعلم/ة الصَفّ إلى أربع مجموعات» ويعطي كل مجموعة الشريط المصوّر الآتي (مستند ؟)» ويطلب إلى 
كل مجموعة التدقيق بالمضمون . 


2 1“ 


























تاتي ذاهبة إلى البحر 
المجاور لبيتها 























[] تاتي ذاهبة إلى البحر 
الجاور لببنها 





# سال المعلمارة الذلاهةة أحظلة هذه وضو لا إلى تحديد مخاطظر تشر معلومات شخصئة على الشيكة» وكيفئة حمايتيا: 
حها الذي .مكن الهز من الووصون إلى :تان © (ما نشوقه تاتى على صفحتها) : 


« يوزّع المعلم/ة الجدول الآني (وثيقة العمل »)١‏ ويطلب إليهم العمل ضمن مجموعات وملء العمود الأوّل فقط . 















































ه يجمع المعلم/ة الجداول ويعيد توزيعها بشكل عشوائي على المجموعات» ويطلب إلى كل مجموعة 
ل ن العمود الثاني (ما يسمح بنشره) والثالث (غير مسموح نشره)» والرّابع (السبب). 


٠‏ تقرأ كل مجموعة ما وصلهاء وتضع أمام كل جملة إشارة تتوافق مع عنوان العمود. 


تتشره على انقح 
لاسرااش | 02-0000000 مطوماتشفسية 


اس ...| - | | سساتعة | 


٠‏ يكرّر المعلم/ة العمليّة نفسها أيّ أنّه يجمع الجداول» ويعيد توزيعها بشكل عشوائي على المجموعات» 


: بااسببادا ري ايت سرسر 


ف 


ه وينهي المعلم/ة النّشاط بالسّؤال الآتي: «كيف تتص رفون لحماية معلوماتكم الشخصيّة على الشبكة؟» 


. يفكر كل تلميذ بحل بشكل فردي » يتلقى المعلم/ة : الإجابات» ٠‏ ويكتبها على اللوح بعد مناقشتها جماعيًا 
وصولا إلى تحديد القواعد الأساسيّة لحم يك اورت دن فتكتبها كل مجموعة في الخانة 
الأخينذهمن الحدول: وتحتفظ بها. 


الاسراعال 0 - 2 |مطوماتشخصتة|تقوشفص له 
اتيحةسوااضيل... | - | |مغاتعاظة | | 
اسوالادىالوأرق | | -2 |ملوماتشتصنة| القع | 


قواعك حماية المغلو هات الشخصنة: 











ا ننشره على الضفحة | صحيع آن ينشر | غير صحيح أن ينشر] .2 اليب | مخاطر التقر 


نتيجة سباق الخيول. . . 
أسم النادي الذي أوكاذه 


الأمثلة كثيرة ووافرة لكن تم ذكر البعض منها على سبيل المثال لا الحصر. . . . 





قواعد حماية المعلومات الشخصية: 

٠‏ ألتزم بعدم نشر معلومات شخصيّة على الشبكة. 

٠‏ أرفض تبادل أَيّة معلومات شخصيّة مع الغريب على الإنترنت. 

ه استشير شخها واشذاء انيه قل تش انةتصبور آى فيديوهات: او الحالة5 )هاه . 

. أستشير شخصًا راشدّاء أثق به» قبل قراءة أيّة معلومات من أيّ موقع» أو استعمالها أو تحميلها‎ ٠ 


. اشير شخصًا راشذاء الى به للتأكد من محتوى اتفاقيات البرامج والتطبيقات (116261025مم2) قبل 
الموافقة عليها . 


. أستشير شخصًا راشدّاء أثق به للتأكد من بيانات أي طلب ضمٌ إلى قائمة الأصدقاء قبل الموافقة عليه‎ ٠ 


«اكتب كلمة مرور محصنة. واسم مستخدم بمساعدة شخص راشد. 





التطبيق: ٠١(‏ دقائق) 
« يوزّع المعلم/ة وثيقة العمل »١‏ ويعمل التّلامذة على حلهاء بشكل إفرادي» وتتمّ المناقشة جماعيا . 


-١‏ أضع إشارة في المكان المناسب في الجدول: 


سوم 
دن احرار مرق طون عه 
1 ال 


سم اا 0 
سصصي هد | 00 
سس اه ا |0 
185 ال 50 





-١‏ أحوّق المعلومات التي لا يتوجّب عليّ عرضها على صفحات مواقع التواصل الاجتماعي؛ موضّحًا اختياري: 
طولي- عنوان مدرستي- اسم كتاب القراءة- لون البحر- لون شعري- رمز الدخول السري . 
يحوّق التّلامذة: (الطول» عنوان المدرسة» لون الشعرء رمز الدخول الستّريّ لأنها معلومات شخصية) . 


8- أذكر طريقة كتابة كلمة السر هذه (3©!552#5703510490م) : وأكتب كلمة سر على غرارها. (اللإجابة: 


عله 
ان لاما ناا تلوق اوسن مكار زاا الات زرو لايك" اسار 3 ووو ور كاا وطن يكار لاسا راة اعاد, 
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ما ننشره على | 


٠ 
٠ 
في‎ 
د‎ 
٠ 
0 


و 


١ العمل‎ 


ونيقة العمل " 


-١‏ أضع إشارة في المكان المناسب في الجدول: 


ماس سي | 0 
ا11 الا 


كك ا 
ستصى | | 00 
كك ا 
سمس | | ا 





؟- أحوّق المعلومات التي لا يتوجّب على عرضها على صفحات مواقع التّواصل الاجتماعي» موضّحًا 
الختيارى: 


طولي- عنوان مدرستي- اسم كتاب القراءة- لون البحر- لون شعري- رمز الدخول السري. 


7ل اصف شعوري عند رؤيتي لصور عائلتي معلقة في المدرسة. . .. 


2-5 أذكر طريقة كتابة كلمة السّرّ هذه (0©!552#57038510490)» وأكتب كلمة سر على غرارها. 





)أ : ْ ماتى || 0 1 


الكفاية الأولى: في نهاية مرحلة التعليم الأساسي, يصبح التلميذ قادرًا على أن يتواصل بشكل آمن عبر 
الانترنت» محافظا على سمعة رقمية جيدة»: وحاميًا جهازه ومعلوماته الشخصيّة من الخداع , والاحتيال» 
والبرمجيات الخبيثة. 


مرحلة الكفاية: يتمكن من المحافظة على المعلومات الشخصيّة والتّواصل الآمن عبر الانترنت. 


الموارد: ‏ 
يتعرف إلى بعض مخاطر نشر معلومات شخصيّة على القبكة. 
تراه إلى يعدن القو اعد الانداية لجماية العاومات الشخص ::. 


٠‏ ماهيّة المعلومات الشخصيّة. ٠‏ يحدّد المعلومات الشخصيّة. ٠‏ يلتزم بعدم نشر معلومات 
« ماهية مبدا الحرمة الشخصية « يميز المعلومات الشخصية من شخصية على الشبكة. 
على الانترنت. المعلومات العامة رفك تتاذل انة معلونات 
ه حدود استخدام الشبكة. ٠‏ يعدّد مخاطر نشر معلومات شخصيّة مع الغريب على 
شخصية على الشبكة. الإنترنت. 
« يميّز ما هو مسموح على الشبكة يستشير شخصًا راشدا يثقٍ 
مما هو غير مسموح . به (ليخبره عن اي شيء او 
يفرق بين الصّور والفيديوهات ١‏ شخص يزعجه على الإنترنت, 
والحالة الشخصية الامنة 5131115 | وللاستفادة من ادوات 
ه يكتب كلمة مرور محصنة.» الخصوصية» وقبل استعمال 
واسم مستخدم معين. المعلومات من أي موقع , 
من أجل التأكد من محتوى 
اتفاقيات البرامج والتطبيقات 
(116260255مم2) قبل الموافقة 





علنيا : والتتحقق من بيانات أي 


قبل الموافقة عليه) . 


ه الفئة المعنيّة: تلامذة الصّفين السَّادس والسّابع من مرحلة التعليم ساب : 

« مذة التنفيذ: حصّة كاملة. 

٠‏ مستندات ووسائل الإيضاح: كتاب «الخلفيّة المعرفيّة للمعلّم» ص: 8. . .15 فيح عا شر الك 
©02112»» فيديو فكر قبل ما تنشرء شريط مصوّر «صورة القرد»» فيديو «المواطنية الرقمية»» مطوية 
الأطفال. 

. نمط التنفيذ: عمل فردي». عمل مجموعات ». نقاش‎ ٠ 

هالفكان ؟ التفة او :مختر المعلومانتة اد المكتية, 





سبر النشاط: 
التحفيز (ه دقائق): 


ه يطلب المعلم/ة إلى كل تلميذ التّنقل في الصّفٌ واختيار شخص ما والعمل معه على ملء الاستمارة الآتية: 


عدد الأخوة والأخوات 


البريد الإلكتروني 


ألوان قوس قزح 


تاريخ الولادة 





« يسأل التّلامذة: «ماذا لاحظتم أثناء ملء الإستمارة؟» ما هي المعلومات الشخصيّة الواردة في الجدول» وما هي 
اريت 012 


« ماذا تستنتجون؟ (الإجابة: لكل شخص بيانات شخصيّة مختلفة عن الاخر. . .). 





مرحلة التعلم: "١(‏ دقيقة) 


ه يشاهد الثّلامذة فيديو «فكر قبل ما تنشر». ويصار إلى مناقشة المضمون وصولا إلى خلاصة مفادها ضر ورة 


« وفي حال عدم توافر الة عرض» يوزع المعلم/ة : على التّلامذة الشريط المصوّر «صورة القردء مستند .»١‏ 


تتم المناقشة وصولا إلى خلاصة مفادها ضرورة التفكير قبل نشر أيّ شيء خاص على الشبكة. وضرورة 
الحافظة على مجاو اس السشعمة. 





٠‏ يكتب المعلم/ة ة على اللوح الجملة الآتية: « مشاكل ناتجة من نشر معلومات شخصية على الإنترنت», ويطلب إلى 
التلامذة الصّعود إلى اللوح كل بدوره وكتابة كلمة أو جملة تدور حولها ليصار إلى تجميع المخاطر النّاجمة عن 
هذا الفعل. 


لي يقسّم المعلم/ة ١‏ الصضّف إلى خمس مجموعات» يعطي كل مجموعة جملتين من الجمل الواردة في الجدول أدناه 
(وثيقة عمل ؟)» ويطلب إلى كل مجموعة إبداء رأيها حول ما هو وارد فيها ليصار بعد ذلك إلى مناقشتها جماعيًا: 


أغيّر معلوماتي الشخصية على موقع الفايس بوك عندما لا خطر من ذكر اسمي الكامل لشخص ما على الإنترنت لأنَه 
ادردش مع شخص غريب . لا يعرفني. 

َ ا 0 أفتح حسابًا على إحدى شبكات التواصل الاجتماعي مستخدما 
لا احد يستطيع سرقة الرمز السري 58 7" 

لا يهمّني مصدر المعلومات التي أحمّلها عن الإنترنت . اوافق على التطبيقات.حميعهاً من .دون هو احعتيا : 


أستشير تيخضا يدا الى به ليساعدني علئ الاستفادة من 


أنشر صوري جميعها ليتعرّف إلي أكبر عدد من الأشخاص . أدوات الخصوصةة: 


أقبل كل من يرسل إلى طلبات صداقة. أنشر أي فيديو وفاقا لعنوانه من دون أن أشاهده. 





٠‏ بعص الإجابات: 

- لا أحد يستطيع سرقة الرّمز السّرّي . (خطأء يمكن لأيّ كان سرقة الرّمز السّرّي إذا لم يكتب بشكل قويّ أي 
يحوي حروفا ورموزا وارقامًا). 

- لا يهني مصدر المعلومات التي احملها عن اللإنترنت. (خطاء. معظم المعلومات على الإنترنت غير موثوق 
بهاء لأنه تعبّر أحيانا عن وجهة نظر أصحابهاء ولا تمتّ إلى الحقيقة بأيّة صلة). 
ونشرها يسبب لي مشاكل؛ وممكن ان يستغلها احد بشكل يسيء إلي) . 

- لا أقبل كل من يرسل إلي طلبات صداقة. (صح) 

- لا خطر من ذكر اسمي الكامل لشخص ما على الإنترنت لأنه لا يعرفني. (خطأء لأنه من خلال اسمك الكامل 
يمكنه الاستدلال على عنوانك والاساءة إليك؛» أو إلى أهلك) . 

- أفتح حسابًا على إحدى شبكات التواضل الاجتماعي مستخدمًا اسم شخصية معروفة. (خطأء لأنّ ذلك قد 
يعرضك للملاحقة القانونية» ويوقعك بمشاكل عديدة). 

- أوافق على التطبيقات جميعها من دون مراجعتها. (خطأ» يمكن الموافقة عليها بعد مراجعتها مع شخص راشد) . 

- أستشير شخصًا راشدًا أثق به ليساعدني على الاستفادة من أدوات الخصوصيّة . (صح) 

- نشيو َي فيديو وفاقا لعنوانه من دون 3 أشاهده . (خطأء أن المضمون يمكن أن يحوي رسائل مسيئة 
لعتقداتك » و لبيئتك) . 

- يطلب المعلم/ة إلى التّلامذة» وبناء على ما تمّت مناقشته في الخطوة الثانية» وبالاستناد إلى مكتسباتهم السّابقة: 
أن يذكروا بعض القواعد الأساسيّة لحماية المعلومات الشخصيّة» ويصنعوا منها وثيقة يوقع الجميع عليها. 


التطبيق: ٠١(‏ دقائق) 


ه يعمل التّلامذة إفراديًا على حل الأسئلة الواردة في الوثيقة ؟. وتتمٌ المناقشة جماعيا . 

الإجابة عن السَؤال :١‏ كل ما ننشره على الشبكة يبقى ولا يمحى» ولا نعرف إلى يد أيّ شخص سيصلء ولا 
حتّى كيفيّة استخدامه له. وبما أن المعلومات الشّخصيّة لكلّ منًا تشكل حاليًا الكنز الأغلى ثمنًا عاميًا علينا المحافظة 
عليها بأيّ ثمن كان» وبكل وعي. 

ه توضيح عن السّؤال ": الرّمز السسّرّي مؤلف من رموز وحروف وأرقام وهو عبارة عن اختصار لكلمات 
جملة مفيدة . على سبيل المثال لا الحصر: 1178558010 - 1ه اتتاط أ© ع1اع255© ©1111 21 [ 


ملااحظة: 
في نهاية النشاط يتمّ عرض مطويّة الأطفال واللوحة الجداريّة وقراءة ما يتعلق بمحتوى النشاط فقط . 





١ مسئدند‎ 








وثيقة عمل ١‏ 


الاسم الكامل اسم الوالد مكان السَكن رقم الهاتف 


عدد الأخوة والأخوات 


البريد الإلكتروني 


ألوان قوس قزح 


تاريخ الولادة فو شكل الكرة الأرضيّة 





وثيقة عمل " 


أغيّر معلوماتي الشخصيّة على موقع الفايس بوك عندما أدردش مع شخص غريب . 
لا أحد يستطيع سرقة الرّمز السّرّي. 


لا يهمّني مصدر المعلومات التي أحمّلها عن الإنترنت. 


أنشر صوري جميعها ليتعرّف إلي أكبر عدد من الأشخاص . 


أقبل كل من يرسل إلي طلبات صداقة . 

لا خطر من ذكر اسمي الحقيقي لشخص ما على الإنترنيت لأنه لا يعرفني . 

أفتح حسابًا على إحدى شبكات التواصل الاجتماعي مستخدمًا اسم شخصيّة معروفة. 
أوافق على التطبيقات جميعها من دون مراجعتها . 

أستشير شخصًا راشدًا أثق به ليساعدني على الاستفادة من أدوات الخصوصية . 


أنشر أىّ فيديو وفاقا لعنوانه من دون أن أشاهده. 








وثيقة عمل ” 


أب الو 4.0 7 

١‏ أكتب تعليقا تحت كل صورة 

1 ظ ١‏ 6 . 
جد صلة وصل بين هذه الصور 





له :8)10 
٠‏ ري 





س- إن دقليق فى ماد ند بحصدلنى 


الانترنت, ل م اي والاحتيال: 
والبرمجيات الخبيثة. 


مرحلة الكفاية: يتمكن من المحافظة على المعلومات الشخصيّة والتّواصل الآمن عبر الانترنت. 


العوارةار 
كرت ان نحن لد اه 1ل باية لحمايه بويت الشّخصيّة. 


٠‏ ماهيّة المعلومات الشخصيّة. يهان اللمغلوعات الشخصيّة. ٠‏ يلتزم بعدم نشر معلومات 

« ماهية مبدا الحرمة الشخصية « يميز المعلومات الشخصية من شخصية على الشبكة. 

على الانترنت. المعلومات العاقة: فزن فى تاذل انة معلومات 

ه حدود استخدام الشبكة. ه يعدّد مخاطر نشر معلومات شخصيّة مع الغريب على 
شخصية على الشبكة. اللإنترنت. 
يميّز ما هو مسموح على الشبكة يستفيد من أدوات الخصوصية. 
مما هو غير مسموح . ٠‏ يتأكد من المواقع قبل قراءة 
يفرق بين الور والفيديوهات َي معلومات أو استعمالها أو 
ا ا ليا 
5 . ه يراجع محتوى اتفاقيات البرامج 
ه يكتب كلمة مرور ٠‏ محصنة» والتطبيقات (11626025مم2) 
وأنيد منتقدم معي قبل الموافقة عليها . 





ه الفئة المعنية: تلا مذة الصَفين الاين والتاسع من مرحلة التعليم الساسسى. 
ه مدة ة التنفيذ: حصة كاملة. 


٠‏ مستندات ووسائل الإيضاح: كتاب «الخلفيّة المعرفيّة للمعلّم» ص : ١5 . . .6٠:‏ » لوحة «ما تنشر حالك 
ع0 للمه0» ؛ فيديو ما تنشر حالكء فيديو المواطنية الرّقمية. الوط مور لجراي و ازيح مطوية 
الأطفال. 

لم ال عمل فردي »؛ اعد عد للح 





سير النشاط: 
التحفيز (ه دقائق) 


« يقسّم المعلم/ة الضَّفَ إلى مجموعات عمل» يوزع لكل منها الصّورة التّالية» ويطلب إلى كل منها التعليق على 
مضمونها ليصار إلى المناقشة بعد طرح السّؤال الآتي: لو كنت مكانه كيف تتصرّف؟ 


لعن وصلك بريه الكدروس؛ ولكنّك لم تشترك في أيّة 


يفيد أنني ربحت جائزة مالية 

كبرى. وللحصول عليما يجب 

أنادخل بعض المعلومات 
الشة يّة فة ل. 


مباراة. فكيف لك أن تربع ؟! 





مرحلة التعلم: (ه" دقيقة) 
« يقسّم المعلم/ة الصَفَ إلى أربع مجموعات عمل» ويوزّع على كل مجموعتين صورة: 























٠‏ يطلب المعلم/ة إلى كل مجموعة تخيّل القصّة التي جرت في الصّورتين أعلاه ليصار إلى مناقشتها جماعيًا 
«بعد ذلك تملا كل مجموعة الجدول الآتي بما يناسب: 


مشاكل ناتجة من نشر معلومات شخصيّة على الشبكة القواعد الأساسيّة لحماية المعلومات الشخصيّة 

سرقة معلوماتي الشخصيّة» التحرش» الإساءة إلي أو يلتزم بعدم نشر معلومات شخصيّة على الشبكة. 

إلى اهلي» . . . . يرفض تبادل أيّةَ معلومات شخصيّة مع الغريب على 
الانار فت 


يستفيد من ادوات الخصوصية. 


يتأكد من المواقع قبل قراءة أَيَّة معلومات أو استعمالها 
او تحميلها. 

يراجع محتوى اتفاقيات البرامج والتطبيقات 
(24025ء11آمم2) قبل الموافقة عليها . 

يكتب كلمة مرور محصنة» واسم مستخدم معين. . .. 





بعد مرور ١5‏ دقيقة» يجمع المعلم/ة النتاجات ويعيد توزيعها على مجموعات مختلفة ليصار إلى قراءة ما 
تحويه من معلومات وإضافة نقاط غير مذكورة. او حذف نقاط غير ملائمة. 
« يتم إنهاء هذا الجزء بمناقشة النتاجات وتوحيدها. 


التطبيق: (15 دقيقة) 
٠‏ يعمل التّلامذة إفراديًا على حل الأنشطة الواردة في الوثيقة 7» وتتمّ المناقشة جماعيا . 


ماد خطكة 
ل سان شاط ين مركن بمطفر ف )اطق قري الريك" كداز .راون سبيت سرض لكا ال كان 





وثيقة عمل ١‏ 


مشاكل ناتجة من نشر معلومات شخصيّة على الشبكة | القواعد الأساسيّة لحماية المعلومات الشخصيّة 





وثيقة عمل ؟ 








أتمنى لك أحلامًا سعيدة 
يا صديقي. 








مشاكل ناتجة من نشر معلومات شخصيّة على الشبكة | القواعد الأساسيّة لحماية المعلومات الشخصيّة 

















وثيقة عمل ” 


«أرسم داخل المربّع نموذجًا تفصيليًا لصفحة مثاليّة على مواقع النّواصل الاجتماعي. 


٠‏ أكتب رمرًا سريًا قويًا وأذكر كيفيّة كتابته. 


. ابدئ رايى بفيديو «ما تنشر حالك». 





+ هل أفتح باب المنزل للغريب؟ بالطبع للا إذا كما أتجتب الغرباء فى الواقع أتجتبهم أيضا على اللإنترنت! لذلك: 


* أنا أرفض التحدث مع الغرباء على الإنترنت لأنه من السهل انتحال شخصية غير حقيقيّة بعمر مزيّف وصورة مريّفة بغرضص 
الإسامعة الى. 


' أنالا أقابل شخصًا غريبًا تعرّفت إليه على الإنترنت إلا بموافقة أهلى ووجود هم. 


» إنا لن انيفر يهديخ الغرباء ووعودهم ولن امتثل لإغراءاتهم كالفال: والفذداياء والكنان... 
* أنالن ايب عن الأسئلة المتغلقة بالبنية الجسدية (القامة: الؤزن: لون العينين» السن...): 
* أنا | خبردائما شخهاراشدا أثق به عن أى شيء أوأى شخض يرزعجني على الإنترنت لكى أخفى نفسى وأحمي غيريى. 





-١‏ صديق أم غريب؟ 


الكفاية الأولى: في نهاية مرحلة التعليم الأساسي» يصبح التلميذ قادرًا على أن يتواصل بشكل آمن عبر 
الانترنت» محافظا على سمعة رقميّة جيدة وحاميا جهازه ومعلوماته الشخصية من الخداع والاحتيال 
والبرمجيات الخبيثة. 


مرحلة الكفاية: يتمكن من المحافظة على المعلومات الشخصيّة والتتواصل الآمن عبر الانترنت. 


الموارد: 


« يفرّق بين العلاقات الواقعيّة ٠‏ يرفض التحدث إلى الغرباء على 
والافثر اضنة. الإنترنت أو مقابلتهم شخصيً . 

« يفررّق بين الصفحة الحقيقية ه يقطع أي محادثة أو دردشة لا 
والصفحة الوهمية توحي بالراحة. 
1ه عكلهة] ع8 1121 





ه الفئة المعنية: تلا مذة الصدية الرابع والخامس من مرحلة التعليم العا 
ه مذة التنفيذ: حصة كاملة. 


ه مستندات ووسائل الإيضاح: كتاب «الخلفيّة المعرفيّة للمعلم» ص:/- 55١.5‏ -55» اللوحة الجداريّة 
«الغريب 011126 ممكن يكون خطر 0111126»؛: ورقتي عمل «صديق هه » و زا تفال وأرسم»: فيديو 
الغريب ". فيديو المواطنية الرقمية. 

. نمط التنفيد: عمل فردي». عمل مجموعات» نقاش‎ ٠ 

ه المكان #المشاار مدص العاومان. 





سبر النشاط: 
التحفيز ( دقائق): 
« يخبر المعلم/ة التلامذة أنّ شخصين كانا يتحدّثان إلى بعضهما عبر الإنترنت» قال الأوّل للثاني: 


- عمري ١١‏ سنة» شعري أشقرء وعيناي زرقاوتان» جميلة المظهر: فناني المفضّل هو جاستين بيبرء ألعب 
امار حنف تلم السسضباء. 


- أسمي راني : وات التاسء أناكاتن فرق كرة تدم وجاستين بيبر هو المغني الفضّل لدي أيضاء 


. 500 0-ظ الأوّل والثاني ثمّ يشاهد رسوماتهم» ويخبرهم أنه في نهاية 
الحصة سوف يريهم صورة هذين الشخصين . 


« في حال توافرت أداة لعرض الفيديو يعرضه المعلم/ة عليهم ويسألهم عمّا ينتظرونه من موضوع الحصّة. 





مرحلة التعلم (*" دقيقة): 


ل يطلب المعلم/ة إلى التلامذة أن راو سنك ضدك مميز» بصمث »2 وينقسموا إلى مجموعات م لفة ةا 
شخصين أو أربعة على الأكثر» ثمّ يتناقشوا مع بعضًا ليجيبوا عن الأسئلة المطروحة. جنات ره يناقش 
معهم التّقاط الآتية: 


ستيان أي كان اكم بأنه شخص أخر على الإنترنت؟ 


٠‏ يعطي المعلّم/ة كل تلميذ/ة دائرة ورقيّة ملوّنة بالأخضر من جهة» وبالأحمر من جهة أخرى (يمكن وضع 
إشارة صح عوضًا عن الأخضرء رإفارة علا عويةا عن سد ويقرأً الجمل الآتية: ويطلب إليهم أن 
يرفعوا الجهة الحمراء في حال عدم تا ييدهم الفكرة» والخضراء في حال أَيّدوها مع تعليل مواقفهم: 


ٌ أضيف صديقا إلى لائحة. الأصدقاء إن كان من العمر نفسه ولدينا هوايات مه مشتركة . 
(خطأً: إذ لا يمكننا أن نتأكد من هويّة الشخص على الإنترنت أو عمره أو نواياه). 


0 لا بأس إن تكلمت مع غريب شرط أن أستخدم اسمًا مزيّفا. 
(خطأ: سكن ون مادا جد لغصية يي نم ونواياه سيئة» كما يمكن. أن يستدورجك ليتعر فنه إلن 
هويتك). 

لا بأس من إضافة صديق الصٌديق إلى لائحة أصدقائي . 
(خطا: الشخص الوحيد الذي نضيفه إلى لائحة الاصدقاء هو الصّديق في الحياة الواقعية والذي نعرفه وجها 
لوجه). 


» إذا طلب مني شخص لا أعرفه معلومات عني أو عن أصدقائي. أصذه 6101 على الفور. (صح). 


» لا بأس إذا قابلت الأشخاص الذين تعرّفت إليهم على الإنترنت؛ ولكن في أماكن عامّة. مثل: المطاعم 
والأندية وإلى جانب المدرسة . 
(خطا لا نلتقي باللاشخاص الذين نتعرّف إليهم عبر الاإنترنت إلا بموافقة الاهل وبحضورهم). 


» لا بأس إذا قابلت الأشخاص اللطفاء الذين تعرّفت إليهم على الإنترنت . 
(خطأ لا يمكننا أن نتأكد من نوايا الأشخاص على الانترنت لأنه يمكن لأيّ شخص الادعاء بصفات لا 


كو 
5 أضيف صديقا إلى لائحة الأصدقاء إذا أعجبني شكله . 


(خطأ فبعض الأشخاص أصحاب التوايا السَيّئة يزوٌّرون صورهم» ون الخد رن رن لاسشضن 
الجميل » صافي النيّة وذات لخادت حميدة) . 


9 إذا كلمني أحد بطريقة غير لائقة أصدهء ولكثني لن أخبر أحدًا لأنني ي أاستطيع أن أحمي نفسي 
(خطأً: من الضروري إبلاغ شخص راشد تثق به ليتصرّف). 


قبل أن أضيف أي شخص إلى لائحة أصدقائي عليّ أن أتأكد من أنني أعرفه في حياتي الواقعيّة. (صح). 
٠‏ أصد ع10-1ط كل غريب يطلب إلي إضافته إلى لائحة الأصدقاء حتى لو بدا لطيفا جدًا . (صح). 
8 لا بأس إذا زيّفت عمري واستخدمت غرف الدّردشة والشبكات الاجتماعيّة الخاصّة بالكبار. 

- الات حر ا لل حص 1 عر رك عر روريم وعليك 
. 1ك 


2 لا بأس إذا أفصحت عن اسم النادي أو دور السّينما المفضلة لديّ لصديق تعرّفت إليه على الإنترنت. 
(خطأ : هذه معلومة شخصيّة تساعد أصحاب النّوايا السَيّنة على تحديد مكانك د فليك أن للثتقبا دل انةمعلو ماق 


2 كل من أضيفه إلى لائحة أصدقائي هو صديقي . 


. إذا هددني أحد أو أزعجني في غرف الدّردشة أحل المشكلة بنفسي » ليس بالضرورة أن أخبر أحدًا عنه . 
(خطأً: أصدّه 81001 وأبلغ شخصًا راشدًا الى به» 0 الرسائل كدليل). 


ه أستطيع أن أتاكد من هويّة الشخص الموجود على الإنترنت من خلال صوره ومعلوماته الشخصيّة 
2 
يمتلكها) . " 


التطبيق ٠١(‏ دقائق): 


ل يطلب المعلم/ة إلى الّلامذة أن يعملوا بشكل فرديّ على وثيقة عمل «أتخيّل وأرسم» . 
وبعد الانتهاءء يريهم اللوحة الجدارية. ويخبرهم أنّ هذين الشخصين هما اللذان طلب إليهم أن يرسموهما في 
بداية الحصة. 


لو كنت مكان سامي». هل تضيف 50106112211101 
1+ بحب كتير إلى لإئحة اصدقائك؟ علل إجابتك 1 
الالعاب الالكترونية متلي 

ودعاني لكون صديقه 


على الانترنت. اي ا ا 15000000 


واأفافا ةا ةو .او و .ةو .ةو و و و وه وو و و و و و و و و و و و و و وه و و وه وه وه و وه و وه و وه و و وه وه وه و و وه و وه واو وه وه وه و و ووه وه وه و وو و وه وا وهاه وه ه.ا ماما 6ه 
ا ا ان ا ا ل ا ا ا ا ا ل ا ا ا ا ا ا ا ا ا ا ا ل ا ا ل ا ا ا ا ا ا ا ا ا ا ا ا ا 0 0 0 01000 00010 007 0007 007 007 00007007 
ا ا م ا ا ا ىن ل ل ا كن ل لل الك ا لا ان املك ل ا ل الى ل ا ا ا ا ا ا ا ا ا ا ا ا ا ا ا ا ا ا ا ا 0 000 
1 1ن م من من ان م ل ىن م امن امن م ان ل ملك الجن م ا لا الا ل لل الك ا ا ان املك ال ا ل ا ا ا ا ا ا ا ا ا ا ا ا ا ا ا ا ا ا ا 0 0 0 0000 





ما الذي دفع بسامي لاإضافة 50106117221101 إلى 
واو شو هال 5116 لائحة أصدقائه؟ 
في كتير ألعاب حلوي! 
مش معقولي 106171230101م5 
شو بيعرف مواقع فيها مع معو د ع موف ع وكا وه مقت عق قدا نايرع 3 خم ابرع ويد جاع ع كراج نع 0016 انام ع يا سور ل لد لطي وذ 
ألعاب حلوي 












ا 
ما هي المعلومات الشخصيّة التي طلبها 
1 من سامي؟ 


1 أنا بعرف 


65 بأسعار رخيصة كتير. 


هاه ها هاه و و وه و .و وهو و و و وهو و وو و و و ووه و وو ووه و وه و و وو وف وف وه و وه و و و و وف وه وه ووه و وه و و6 هف وه و6 و و6 و6 و و ووه وو و ومو ومو و م6 وم و6 وه 


هه هاه هه وه وه وه و و و وه و و و .عوقو وه و و وم و و ووه وه وو و وه و وه هه ومو وه وه و وهم و و6 وه وه موه هه و6 وه وه و وه و6 موه وه و6 وه و6 وه وه 6ه و6 وو و6 مفو 6و و6 وم و6 موه 


سامي: عن جدٌء دلني من وين؟ كيف يجب اث يتصرّاف سامي؟ 


1 النت وين 


قاعد حتى دلك عمحل قريب 
عليك او تلاقيك ونروح سوا؟ 


ههه وه وه وه و و و ووم و و و ووو و وو وو و ووه و وه و ووه و و و وه وو و وف وه ووه وه وه وه و وم و و و6 وهو و و وهم و وه و ووم وه و و6 وه و وه و 6م و و6 و6 و و6 وم و6 وه 








اختر النّهاية التي تؤدّي إلى مخاطر شارحًا السَبب: 


ليش عم يترجاني 

ومصر نروح نلتقي 

ويعرف وين بيتي؟ 
الافضل اعملو >اءعهاط 


هاه هاه هه وه وه و وه وه و6 وه وه و و و و و و ووه و و و ووه وه وهو و و و وف وه وه و و وه وه وه و6 وهاه وه و و وف وه وه و6 وه وه و وه و هم وه وه و و وف وه وه و وه و وو و6 وم و وو وم ود و و6 وه 


ههه هاه و و و وو وقوه و و و وو و و وو و و و ووه و وه و و و و وه وه و و وف ووه وف وه وه و و و و و وه و و و و و ووه و هه و6 و و و وه وله و و و وو و وه و ود و6 و و6 وه 


ههه وه وه و و و و و و وهو و و و و و و وو و و و وو و و و و و و و ووه و6 و و وو و وه و و و و وه و وه و6 وه وه و و و6 وه وه وه و6 وو ووه و6 وه و وه و ووه و و6 ووه و6 و و6 وه 















شو رأيك نجرب 
هالألعاب اللي اشتريناها 





اتخيّل وأرسم 


أي » م 2 


لو كان ا 
لغريب على الإنترنت حيوانا 
حيواناء لكان يشبه: 


لو كان ا 
لغريب على الانترنت شيئًا 
يئاء لكان يشبه: 


اعم 
بخص الاك ادن 
حصلت 

5-0 

ع مر لد 


)- من هو صديفن على الإنترنت؟ 


الكفاية الأولى: في نهاية مرحلة التعليم الأساسي» يصبح التلميذ قادرًا على ان يتواصل بشكل آمن عبر 
الإنترنت» محافظا على سمعة رقميّة جيدة وحاميا جهازه ومعلوماته الشخصية من الخداع والاحتيال 
والبرمجيات الخبيثة. 


مرحلة الكفاية: يتمكن من المحافظة على المعلومات الشخصيّة والتّواصل الآمن عبر الانترنت. 


الموارد: 
٠‏ يعي مخاطر التواصل . مع الغريب عبر الإنترنت . 


المهارات والقدرات . 


م لت باه ٠‏ يفرّق بين مفهوم الأصدقاء ٠‏ يرفض التحدّث إلى الغرباء على 
ه طرق الحماية على الشبكة. والمعار ف . الإنترنت أو مقابلتهم شخصيًا . 
. يفرق بين العلاقات الواقعية ٠‏ يقطع أي محادثة ا دردشة لا 
والافتراضية. توحي بالراحة. 
٠‏ يفرق بين الصّفحة الحقيقية 1 
والصّفحة الوهميّة 
عكلة1 ع8 1[هع1]1 





٠‏ الفئة المعنية: تالامذة الصفية السادس والسابع من مرحلة التعليم الأعابى.» 
ه مدة 5 التنفيذ: حصة كاملة. 


ه مستندات ووسائل الإيضاح: كتاب «الخلفيّة المعرفيّة للمعلم» ص:8- 51-55-١9‏ علق جرالقريب 
»طتاآده ممكن يكون خطر 08[156»»: مطويّة الأطفال والأهلء. فيديو الغريب أو فيديو الغريب١»‏ فيديو 
المواطنية الرقمية. 

« المكان : الصف . 





سبر النشاط: 
التحفيز ٠١)‏ دقائق): 


0 يقص المعلم/ة الصّور الموجودة في المستند رقم .١‏ 

0 يخبر التلامذة بان كل ورقة يحملها هي عبارة عن صورة شخصء وعليه أن يخبئها جيدا . 

ل يقرا لهم الرّسائل الآتية: ويطلب إليهم أن يرسموا الشخص صاحب الرّسالة الذي يتوقعونه (عمره. حنسه 2 
شكله؛ شخصيته» ميوله. ..) وأن يذكروا من منهم يقبله كصديق» ثمَّ يسألهم عن سبب رسمهم له بهذه 
الطريقة . وبعد أن ينهي قراءة جميع و بع ا لا ل سر 


به الع يا ران يبريد ا “أنه ليس بالخورووة ان يكوون .من نتحذك البدعك الانترنت 


- الرسالة الأولى: « يلي بيعرفواء سقراط ما بيعرفو! ويلي بيفهمواء أنشتاين ما بيفهمو! عر فتوا مين؟ أهلي ! 
ولو! بدا تنين يحكو فيا» . أنا حاسّي حالي وحيدة» وبدّي رفيق يفهمني ويساعدني. ما حدا عم يفهمني» أهلي 
بيضلوا يخانقوني» وشو ما بعمل ما بيعجبن . بتقبل تعملي 200 ؟ 


ب الرّسالة الثانية: «شحاد حاطط قدامو طبقين تيجمع فيهم مصاري » سال و ابحد :مش مكفيك طبق واحد؟ رد 
الشحاد: عايب و ابي ري ل ب نه ا مأو 00 


١ 


-_- الرّسالة الثالثة: «عشقي أن أعشق ويلين قلبي ويرق» » بعرف إني حلوة وبلفت الأنظارء بس عم فتّش 


عمين يلفتلي قلبي . هوايتي كتابة الشعر والسّباحة» حسّيت إنو في بيناتنا شي مشترك » شو رابك نتعر ق عا 
خضدا قار 1ه 


ع الرّسالة الرّابعة: «خمس أشياء عملتاء ومن يومتا أهلي ما بيرفضولي طلب! بتحب تعرفن؟ » آنا بحت 
الرياضة, وموسيقى ال «م112» »2 واتعر ف على :ناس جدادء وتبينلي انو عندك نفس الاهتمامات»: شو 
رأيك تعملي 200 ؟» 


8 في حال توافرت أدوات عرض للفيديو يعرضه المعلم/3» ويسأل التلامذة عمّا ينتظرونه من موضوع الحصّة. 


مرحلة التعلم "١(‏ دقيقة): 
النشاط الأوّل: 


كل جملة واردة في المستند رقم ؟ تعيّر عن آراء حول موضوع «الغريب على الانترنت». 

. يقوم المعلم /: نقص كل جملا على حذه ,.ويطويها ويضعها في علبة‎ ٠ 

ل يوزع الصَفٌ على ثلاث مجموعات» ويطلب إلى كل مجموعة أن تسحبء, بطريقة عشوائيّة» خمس أوراق 
ليصار إلى مناقشة مضمونها ضمن المجموعة (تأييدء رفض» ٠‏ مع تعليل). 

تعرض كلّ مجموعة أوراقها ومواقفهاء ويطلب المعلّم/ة إلى بقيّة المجموعات التَدخَّل وإبداء الرّأي في حال 
أرادوا تصحيح موقف معين» وفي حال لم تصل المجموعات إلى النتيجة المطلوبة يتدخل مباشرة . 


الأجوبة المقترحة: 


ه لا بأس إذا أعطيت اسمي الحقيقي لشخص تعرّفت إليه على الإنترنت لأنّه لا يعرف أين أسكن ومن أكون . 
(خطأ: الاسم معلومة شخصية» ويجب عدم الافصاح عنها لأيّ شخص غريب» إذمن الشهل تحديد مكان 
الشكن وغيرها من المعلومات بمجرد ذكر الاسم) 


» أستطيع أن أعطي رقم الخليوي الخاصٌ بي أو بأهلي لشخص تعرّفت إليه على الشبكة لكي يرسل إلي 
رسائل نصّيّة شرط أن يكون من عمري . 
(خطا : رقم الخليوي الخاصٌ بك أو بأهلك هو معلومة شخصيّة تساعد أصحاب النوايا السَّيّئة على الوصول 
إليك اهكان لاشانذن ل مدرمات لقعي ولو كانت بسيطة مع الغريب). 


لأتأكد من هويّة الشخص الذي يكلمني على الإنترنت, أطلب إليه الظهور على الكاميرا ويب . 
خم 6 ماده عاك د على للد إي بان لا إلى هويته ونواياه وطبعه. كما تتيح للغريب أن 


أتعرّض لمشاكل كثيرة على الإنترنت ولا يمكنني معالجتها . 

(خطأ: فبإمكانك إبلاع الأهل أو أي شخص راشد تثق به. مثل المعلم/ة» والعممء والأخ اكير . كمأ 
أن معظم التطبيقات لديها خدمة الإبلاغ عن إساءة . كما يمكنلك مراسلة موقع حماية على العنوان الآتى: 
111123725 . 180950 والاستفادة من خدمة عصذاماعط-ء). 


كل الأشخاص الذين يطلبون إليك إضافتهم إلى لائحة الأصدقاء في المواقع الاجتماعيّة. وغرف الدردشة 
يفتشون عن الحب أو يشعرون بالوحدة . 
(خطأً: لا يمكننا أن نتأكد من نوايا الشخص على الإنترنت. فهناك الخداص تر ععاات فيداب اسه 


د 101 كل غريب يطلب إلى إضافته إلى لائحة الأصدقاء 330( 


م لا يوجد فرق بين المعارف والأصدقاء فكلهم أصدقاء . 
(خطأ الصّديق هو الشخص الذي نعرفه وجهًا لوجه: يب لل ا ما المعارف 
نفسه » أو الّذين يسكنون في الحي نفسهء هؤلاء هم من معارفك. ما الشخص الذي تعرفه جيّدا وتثق به 
وتحبه» وتقضي معه أوقانًا كثيرة فهو صديقك) . 


إذا أرسل لي أحدهم صورته يمكنني حينها أن أقابله لأني أعرف من يكون . 
(خطأ فبعض الأشخاص أصحاب النوايا السَيّئّة يزوّرون صورهم . وحتى لو لم يزوّروا صورهم فهذا لا يعني 
أنك تعرفهم» وبالتالي لا يمكنك التأكد من نواياهم) . 


: إذا طلب إلي أحدهم قبوله كصديق وكان لدي أصدقاء مة مشتركون معه . فلا مانع من إضافته . 
(خطأ: الشخص الوحيد الذي نضيفه إلى لائحة الأصدقاء هو الصّديق الذي نعرفه وجهًا لوجه وتربطنا به علاقة 
صداقة في الحياة الواقعية). 


ا ولكن إن أزعجني أشطبه من لائحة الأصدقاء . 


. قبل أن أضيف أي * شخص إلى لائحة أصدقائي عليّ أن أتأكد من أنني أعرفه في حياتي الواقعيّة . (صح). 
ه إذا شعرت بعدم الرّاحة وأنا أتحدّث إلى أحدهم على الشبكة, أترك المحادثة وأصذه على الفور. (صح). 


لا بأس إذا قابلت الأشخاص الذين تعرّفت إليهم على الإنترنت, ولكن في أماكن عامّة, مثل: المطاعم, 
والأندية: وإلى جانب المدرسة . 
(خطا: لا نلتق بالاشخاص الذين نتعرف إليهم عبر الإنترنت إلا بموافقة الاهل وحضورهم). 


» قبول صديق 76011656 41600 أو رفضه مرتبط بصوره ومعلوماته الشخصيّة التي كتبها على الفايسبوك 
(عمر. جنس .2 دين ...ا 1 : 
(خطا: الشخص الوحيد الذي نضيفه إلى لائحة الاصدقاء هو الصّديق الذي نعرفه وجهًا لوجه لانه يمكن لاي 
شخص الاإدعاء بصفات ل يمتلكها). 


أحدهم يلاحقني باستمرار ويرسل إلى رسائل مزعجة وغير مرغوب بهاء أطلب إليه الّوقف وأصده في 
كل مرة . 
(خطأ: أبلغ عنه من طريق خدمة 3 الاإبلاغ عن الإساءة 21156 260014 الموجودة في معظم التطبيقات, وأبلغ 
هه بهذا كما ات يفي حر الرسائل كدليل). 


في نهاية التشاط يتمّ عرض اللوحة الجداريّة وقراءتها. 





النشاط الثاني 

٠‏ يوزع المعلم/ة على المجموعات وثيقة عمل ١‏ ويطلب إلى كل مجموعة إكمال الجدول بما يناسب ليُصار الى 
مناقشة الأجوبة وتعليلها لاحقا. 

مرحلة التطبيق ٠١(‏ دقائق): 

« يختار المعلم/ة أحد الأنشطة لتنفيذه: 


- النشاط الأوّل: وثيقة الالتزام . 


جدهوبإضاف إلى لائة الاسكاء. اتدراجه لإقصح عن معلومات شخصية بهدف تريب لا لمعه 





مستند رقم ١‏ 














لا بأس إذا أعطيت اسمي الحقيقي لشخص تعرفت إليه على الانترنت لأنه لا يعرف أين أسكن ومن أكون . 


أستطيع أن أعطي رقم الخليوي الخاصٌ بي أو بأهلي لشخص تعرّفت إليه على الشبكة لكي يرسل إلي 
رسائل نصّيّة شرط أن يكون من عمري . 


لأتأكد من هويّة الشخص الذي يكلمني على الإنترنت, أطلب إليه الظهور على الكاميرا ويب. 


أتعرّض لمشاكل كثيرة على الإنترنت ولا يمكنني معالجتها . 


كل الأشخاص الذين يطلبون إليك إضافتهم إلى لائحة الأصدقاء في المواقع الاجتماعيّة. وغرف الدردشة 
يفتشون عن الحب أو يشعرون بالوحدة . 


أصدّ 1016 كلّ غريب يطلب إلي إضافته إلى لائحة الأصدقاء . 

إذا أرسل لي أحدهم صورته يمكنني حينها أن أقابله لأنني أعرف من يكون . 

إذا طلب إلي أحدهم قبوله كصديق وكان لدي أصدقاء مشتركون معه» فلا مانع من إضافته . 

أقبل صداقة أي شخص على الإنترنت, ولكن إذا أزعجني أشطبه من لائحة الأصدقاء . 

قبل أن أضيف أيّ شخص إلى لائحة أصدقائي عليّ أن أتأكد من أنني أعرفه في حياتي الواقعيّة . 

إذا شعرت بعدم الرّاحة وأنا أتحذث إلى أحدهم على الشبكة, أترك المحادثة وأصدّه على الفور. 

لا بأس إذا قابلت الأشخاص الذين تعرّفت إليهم على الإنترنت, ولكن في أماكن عامّة, مثل: المطاعم, 


والأندية, وإلى جانب المدرسة . 


قبول صديق]011©5ع:1 111161101 أو رفضه مرتبط بصوره ومعلوماته الث خصيّة التي كتبها على الفايسبوك 
(عمر. جنس. دين. . .). 

أحدهم بلاحقذ 1 باستمرار ويرسل إلي رسائل مزعجة وغير مرغوب بها. أطلب إليه التّوقف وأصذه في 
كل مرة. 





وصف السيناريو 


لقد رأى صديقي؛ وهو مصوّر إعلانات: 
صيوزو تك..و ا عحنتة يهد |! غارر ايك بان 
تتعارفا من أجل تصوير إعلان؟ 

الجديدة التي اشتريتها؟ 


وأنا أيضًا أشجع المانشستير! عندي صور 
وقمصان موقعة من اعضاء الفريق» اين 
تسكن لأرسل إليك صورة وقميصًا؟ 

إذا لم توافيني بعد ساعة فسوف أنشر 
الصّورة التي أرسلتها لي! 


- شكرا! ما رأيك أن أقلّك بها إلى البيت 
بعد اللدرسة؟ 

بعد قليل سيفرغ رصيد خدمة الاإنترنت, 
فلنكمل حديثنا على الخليوي .هنا هو 
رقمك؟ 

والداي متشدّدان جدًا! فلنلتق عند السّاعة 
العاشرة مساء في مكان حيث لا يمكن أن 
ناح 

أبي ا مدرس فيزياء! في أي مدرسة 
يدرس والدك ؟ 


أريد أن أتعلم كرة السّلة» بِأيّ ناد 
تنصحني؟ 


أحبٌ أن 1 تمشى على الماريناء وأنت ا 
مكانك المفضل؟ 


الطقس حارٌ جذا اليوم» كم تبلغ درجة 
الحرارة عندكت؟ 


إذا زرت الموقع الفلاني سوف تجد أجوبة 
عن سؤالك! وسوف تذهل لا ستراه! 


وثيقة عمل ١‏ 


هل 
مجاز 


34 


حذ 


كبة مومهو آف»© 


[] أقطع المحادثة 


لأ أبلغ شخصًا راشدًا أئق به لأ أصد المتحدث 


لأ أستمرّ بالمحادثة 
لأاستر" بالمهادةة لأ أقطع المحادثة 
لأ أبلغ شخصًا راشدًا أئق به لأ أصد المتحدث 
لأ أقطع المحادثة 


لأ أبلغ شخصًا راشدًا أئق به لأ أصد المتحدث 


لأ أستمرٌ بالمحادثة 


[] أقطع المحادثة 


لأ أبلغ شخصًا راشدًا أئق به لأ أصد المتحدث 


لأ أستمرّ بالمحادثة 
لاا م بده لأ أقطع المحادثة 
لأ أبلغ شخصًا راشدًا أئق به لأ أصد المتحدث 
لأا أقطع المحادثة 


لأ أبلغ شخصًا راشدًا أئق به لأ أصد المتحدث 


لأ أستمرٌ بالمحادثة 


[] أقطع المحادثة 


لأ أبلغ شخصًا راشدًا أئق به لأ أصد المتحدث 


لأا أستمرّ بالمحادثة 


[] أقطع المحادثة 


لأ أبلغ شخصًا راشدًا أئق به لأ أصد المتحدث 


لأ أستمرّ بالمحادثة 


[] أقطع المحادثة 


لا ابغ شخضا و اقذااقيه لجا اصذ التحدت 


لأ أستمرّ بالمحادثة 


[) أقطع المحادثة 


لا ابل قخكاو افا قي لااص د التحدت 


لأا أستمرٌ بالمحادثة 
لحا نهر باد لأ أقطع المحادثة 
لأ أبلغ شخصًا راشدًا أئق به لأ أصد المتحدث 
لأ أقطع المحادثة 


لأ أبلغ شخصًا راشدًا أئق به لأ أصد المتحدث 


لأ أستمرّ بالمحادثة 





وثيقة الالتزام 


أ- أملاً الفراغ بالكلمات المناسبة. 
ب - أضع علامة ا داخل المربّع المقابل لكل التزام وافقت عليه: 


انتحال - الشخصيّة - الاساءة - خطئى- مزيّفة - مزعجة - شخصيّة - وحدى - مقابلة - حقيقيّة - اخبر- ارد 


ليس بالضّرورة أن يكون من نتحدّث إليه على الإنترنت 
منتحلا شخصية اخرى بصورة 


اي شخص تعرّفت إليه على شبكة الاإنترنت من دون استشارة 
اهلي او شخص راشد اثق به. وفي حال موافقتهم » لن اقابله 


لا أنا لن أفصح عن أيّة معلومات 
نأ انا أعام أنه لين من 





أنا الموقع أدناه 000000-00 أتعٌهد بالوفاء بما التزمت به لكي أعيش تجربة آمنة ومسلية على الشبكة. 





سم - الغريب على الانترنت 


الكفاية الأولى: في نهاية مرحلة التَعليم الأساسيء يصبح التلميذ قادرًا على أن يتواصل بشكل آمن عبر 
اللإنترنت» محافظا على سمعة رقمية جيدة. وحاميًا جهازه ومعلوماته الشخصيّة من الخداع , والاحتيال» 
والبرمجيات الخبيثة. 


مرحلة الكفاية: يتمكن من المحافظة على المعلومات الشخصيّة والتّواصل الآمن عبر الانترنت. 


الموارد: 


نه الخويب. ٠‏ يفرّق بين مفهوم الأصدقاء ٠‏ يرفض التحدّث إلى الغرباء على 
والشارف:. الإنترنت أو مقابلتهم شخصيًا . 
ه يفرق بين العلاقات الواقعيّة ه يقطع أيّة محادثة أو دردشة لا 
والافتراضية. توحي بالراحة. 
ا 1 كر فنشه اما يد 
والصّفحة الوهمية عن أي شيء أو شخص يزعجه 
220111 عكلة عة لوع1]1 على الانترنت . 





٠‏ الفئة المعنية: تللامذة الصفين الامد والتاسع من مرحلة التعليم ا 

ه مذة التنفيذ: حصّة كاملة. 

٠‏ مستندات ووسائل الإيضاح: كتاب «الخلفية المعرفية للمعلم» ص:/-1-١٠١-51-715,‏ اللوحة الجدارية 
«الغريب 021126 ممكن يكون خطر ©0121156»» فيديو «الغريب» فيديو المواطنية الرقمية. 

. نمط التنفيذ: عمل فردي». عمل ضمن مجموعات» نقاش‎ ٠ 

. المكان : الصف‎ ٠ 





سبر النشاط: 
التحفيز ( دقائق): 
. في حال توافرت أدوات عرض للفيديو يقوم المعلم/ة بعرضه ويسأل التّلامذة عمّا ينتظرونه من موضوع الحصة. 


ه يطلب المعلم/ة ؛ إلى الثلامذة أن يسمّوا بعض التطبيقات» والبرام مج الموجودة على الإنترنت أو الأجهزة الالكترونيّة 
الخاصّة بالتواصل الاجتماعي؛ 7 ؛» سكايب » والسانب. 00 


© ثمّ يطلب إليهم أن يكتبوا على ورقة مستطيلة بيضاء محتوى رسالة أرسلها إليهم شخص لا يعرفونه علي 
الإنترنت ليطلب إليهم بعال إلى ةلدات على الح ان يرن امبر ع يي وليه لبي 1 


مرحلة التعلم (*" دقيقة): 
٠‏ يوزع المعلم/ة التلامذة على مجموعات؛: ويعطي كل مجموعة ورقة كرتون كبيرة رُسمَ عليها دائرة وكتبَ 


بداخلها إحدى العبارات الاتية: « فايسبوك شبكة تعارف»» « قواعد الدّردشة الآمنة على الانترنت»»: «طلب 
إضافة صديق 156011656 1116120»» « اريد ان التفي وجهًا لوجه بصديق تعرفت إليه عبر الاإنترنت». 


لي يطلب المعلم/ة إلى كل تلميذ/ة :في المجموعة أن يدوّن تعليقًا على الكرتونة (قد يكون هذا التّعليق مرتبطا بالعبارة 
الموجودة أصلا عليها أو ردًا على تعليقات رفاقه) . 


ه عند إشارة المعلم/ة تتبادل المجموعات الكراتين» ويتكرّر العمل نفسه حتى تمرّر الكراتين على المجموعات 
جميعها. وعند الانتهاء يقرا احد افراد كل مجموعة خلاصة ما كتب على الكرتونة الموجودة معه. 


ه بعد الانتهاء» يجمع المعلم/ة الكراتين» ويرسم على اللوح الجدول الآتي: 


إيجابيّات شبكات التواصل سلبيّات شبكات التواصل قواعد التواصل الآمن على 
الاجتماعي الاجتماعي الانترنت 


ا ل ل ا 0 





. يخبر المعلم/ة ؛ التلامذة أن المتحرّشين والمحتالين يستخدمون طرقا عدّة للإيقاع بضحاياهم, ويطلب إليهم أن 
يذكروا هذه الطرق ويدوّنوها على اللوح (التّعاطف أي عندما يعكس المتحرّش حالة الولد على نفسه. مثلًا: 
إذا كان الولد يشعر بالوحدة يخبر» أنه يم بالحالة نفسهاء أو إذا كان يحب موسيقى معّئة يخبره نيه 
أيضّاء المديح أو الغزل» الوعودء التهديد. ..) ويطلب إليهم أن يقدّموا أمثلة. 


« يقرا المعلم/ة الأوراق التي جمعها في علبة» ويحاول. بالتّعاون مع التّلامذة» تصنيفها شفهيًا ضمن الطرق التي 
ذكرت . 


مرحلة التطبيق ٠)‏ دقائق) 


٠‏ يوزع المعلم/ة على كل مجموعة قصّة تحوي جزءًا ناقصًا ويطلب إلى كل منها أن يكملوا الجزء الناقص من 
0 


فى 


:١ةصق‎ 


«يا صاحبة العينين العسليّتين» أشفقي على قلبي بكلمة»» قرأت جينا هذه الرّسالة التي وصلتها على الفايسبوك من 
شخص يستخدم «عاشق ولهان» ك «إسم مستخدم». . إنه فارس اخادامها: فيو شاب ابم .در عينان زر فاوكان. 
ولكنها انتبهت لوجود والدتها إلى جانبها تشاهد مسلسلها المفضل على التلفاز . 

قالت لامّها: «لقد أصابني النعاس» تصبحين على خير يا أمي» وحملت جينا معها المحمول وذهبت إلى سريرها 


تعلمت جينا درسًا قاسيًا من هذه الحادثة وتذكرت كلمات أمّها: «ليس كل ما يلمع ذهبًا» . 


قصة": 
«أنا وحيدة أبحث عن الصّداقة, هل تودّ أن تكون صديقي» قرأ رامي هذه الرّسالة وبدأ بطباعة هذه الكلمات على 


الشّاشة: «بالطبع وأنا أيضًا بحاجة إلى رفيقة أشكو لها همّي». همّه كبير فأبوه وأمّه غير متفقين فهو يستيقظ على 
صراخهماء وينام على صوت بكاء أمّه أو صراخ والده. ف ب يا بو س1 1 يور بي "ل و 1 يفن الو صو بور جا" جا لود بر وا وذ بلقا ان لاد الل قا ا ا لا ف.ك ل مغ 


سأله والده : هل تشعر الان بالكدنا يووجد شرطي على الباب يريد أن. د إفادتك», فأجابه رامي : «فليدخل» . 
دخل الشرطيء وألقى التحيّة على الموجودين ثمّ هاه على سلامته .وها له: «هل تعرّفت إلى أحدهم فأجابه رامي: 
«كاترااهدة سكاس بين ر السرم داسن ؟ لم اضر كا إلى جد 


قَصّةَ ". 


«أَمَي! أرسل أحدهم لي رسالة: يقول إن اسمه ريان», ووالده من قريتناء, وهو يحمل شهرتنا نفسها . ويطلب إلي 
0 أضيفه إلى لائهة الأحذقاه» جارك 3 جاد: «اسأله ابن من هو؟ فلنتأكد من صوره . هذا أبوية: وهذه ا 
لقد كانت رفيقتي في المدرسة» اطلب إليه أن يفتح الويب كاميرا كي أتحدّث مع أمّه إذا كانت موجودة». . .. . 


غادر ريان لبنان عائدا إلى بلاد الغربة, ولكنّه لن ينسى صديقه جاد وعائلته التي اهتمت به اهتماما بالغا حيث 


أعز الأصدقاء عباده ار 


قصة 4: 


رامي وجينا صديقان منذ الطفولة» كانا يسكنان في منزلين مجاورين » ويرتادان الملارسة نفسها ٠‏ لا يفترقان أبدا. 
وفي يوم من الأيّام » جاء رامي والحزن باد على وجهه» فسألته جينا: «ما بالك يا رامي؟ تبدو حزينًا جدًا! هل من 
مشكلة؟»» أجابها رامي: « لقدعُيّنَ والدي مديرًا لفرع من فروع الشركة التي يعمل بهاء راتب مغرء وفرصة 
عمل لا تعوض ! ولكنّ هذا الفرع موجود في أفريقياء وبعد أسبوع سنغادر لبنان (» واغرورقت عيناه بالذموع . 


اراي اي حرا عا رح ع ولس ف اتن بر حا 3 لطر 
واحد! لقد استيقظ ابننا رالف وهو يصرخ» جات ا 





لعد وضلني بريد الكدروتي: 5١7‏ ولكنك لم تشترك فى أيَة 
يفيد اننى ربحت جائُزة مالية 1 انة تي نر نزم أده رمسا 
0ت" 5-85 1 71 [ مباراة. فقكيف لك ان بربخ : : 
أن أدخل بعض المعلومات 

ظ الشخصية فقّط. 





أنا أحمى حاسوبى الشخصى: 

* أنا أستخدم البرمجيات المضادة للفيروسات وأحدثها دوريًا. 

« أنا أتجاهل وأحذف الرّسائل البريديّة المزعجة أو المجهولة المصدر. 

* أنا أحصّن كلمة السرٌ باستخدام ثمانية أرقام على الأقل تجقع ما بين الحروف 
والأرقام والرموز وأقوم بتفييرها بشكل دوري. 

* انالن أحمّل الملفات (00101030) أو أنقر على الوصلات (115!) أو الملحقات (3]]301176114) 
الا في حال كنت أثق بالمصدر أو أستشير أ حذًا ما. 
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إل 


اكز الؤبويجنوث والائماء 


البرمحنات الخبيتة 
ات والخداع 


| - آنا أحمى حاسوبىي! 


الكفاية الأولى: في نهاية مرحلة التعليم الأساسي . يصبح التلميذ قادرًا على أن يتواصل بشكل آمن عبر 
الانترنت» محافظا على سمعة رقمية جيدة : وحاميًا جهازه ومعلوماته الشخصيّة من الخداع , والاحتيال» 


والبرمجيات الخبيثة. 


مرحلة الكفاية: يتعرّف إلى البرمجيّات الخبيثة والخداع والاحتيال على الشبكة» وكيفيّة حماية الأجهزة 
والمعلومات. 


الموارد: 
٠‏ يتعرّف إلى ماهية الخداع 


٠‏ يتعرّف إلى ماهية البرمجيّات الخبيثة» وتأثيرها على الحاسوب والبيانات. 
ه يتعرّف إلى بعض القواعد العامّة لتفادي الوقوع ضحيّة الخداع والاحتيال والبرمجيات الخبيثة. 


ه ماهية الخداع . 

« ماهية البرمجبات الخبيثة. 

وعمة اك عد انافية اممهان 
حاسوب 5 هاتف غير شخصي 
فى مقاهى الانترنت أو الأماكن 
الال 


٠‏ يطبق قواعد حماية الكمبيوتر من 
اللرههات لكين 
فين النواهد الخاكنة بامتعهال 
حأسوب أو هاتف غير شخصي 
فى مقاهى الانترنت أو الأماكن 
العامةم ‏ 
ه يكتب كلمة سر محصنة بمساعدة 
5< راشد. 





ه يستشير شخصًا راشدا 
معدن الات او اللثر على 
الوصلات (11515) أو الملحقات 
(تأدع مصاع 2) 

٠‏ يتجنب فتح اي بريد الكتروني 
من شخص أو مصدر غير 
معروفا. 00 

ه يرفض تحويل اية رسائل 
واردة إلى بريده للاخرين دون 
استشارة شخص راشد. 

٠‏ يرفض الرّدَ على أَيّة رسالة 
كارو رطاف عطاء 
معلومات شخصيّة أو مصرففيّة أو 
رسميّة. 

ه يرفض الاستجابة للعروض 
الراك لكر ية رجو ييا 


ه الفئة المعنيّة: تلامذة الصّفين الرَابِع ,والخامس .من مرحلة التَعليم الأساسى.. 


« مذدة التنفيذ: حصة كاملة. 


مستندات ووسائل الإيضاح: كتاب «الخلفيّة المعرفيّة للمعلم» ص : : .١6‏ 
يدا ١‏ برفاسل يق بارسيه 


0 / ١: المكان‎ ٠ 


ل مطرة دطنان, 





سير النشاط: 
التحفيز ( دقائق): 
« يختار المعلم النشاط الأوّل أو النشاط الثاني: 


النشاط الأوّل: 
٠‏ يخبر المعلم/ة تلامذته أنْهم سيجرون سحبًا بالقرعة» وعلى كل مشترك أن يدفع مبلغ ألف ليرة لبنانيّة للاشتراك 
بها والفائز سوف يربح جهاز 20م-1. 


٠‏ يضع المعلم/ة ة أسماء المشتركين في المسابقة في علبة ويسحب ورقة عشوائيّة: لكن لا يقرأ الاسم المكتوب فيها بل 
يقرا اسم تلميذ/ة : غير مشترك في المسابقة أو اسم تلميذارة من صف آخر . ويستمع إلى احتجاجاتهم (مثلا: التلميذ 
الفلاني لم يشترك في المسابقة . وكيف ربح؟ عندها أخبرهم : أنّ الشيء نفسه ينطبق على عالم الإنترنت والخليوي 
أيضَاء إذ تصلكم رسائل تفيد أنكم ربحتم جائزة وأنتم لم تشتركوا فيها أصلاء وهذا ما نسمّيه الخداع ). 


النشاط الثاني: 
« يطلب المعلم إلى التلامذة أن يحلوا الجزء الأوّل من وثيقة عمل »١‏ ويتوقعوا موضوع الحصّة. 


مرحلة التعلم (*" دقيقة): 


« يوزع المعلم/ة التلامذة إلى اربع مجموعات» ويعطي كل مجموعة ورقة كرتون كبيرة عليها إحدى الصّور 
الموجودة 2 وثيقة عمل .١‏ 


© يطلب إلى كل تلميذ/ة في المجموعة أن يدوّن تعليقًا على الورقة (قد يكون هذا التّعليق مرتبطا بالعبارة الموجودة 
أصلا على الورقة أو ردًا على تعليقات رفاقه) . 


« عند إشارة المعلم/ة» تتبادل المجموعات الأوراق» وتكرّر العمليّة نفسها حثَّى تمرّر الأوراق على المجموعات 


95 ٠ 


٠‏ لتوجيه التشاط بطريقة أكثر فعاليّة: يمرّ المعلم/ة بين التّلامذة ويطرح عليهم أسئلة توضيحيّة .على سبيل المثال: 
- لم تعتقدون أن الحاسوب أصبح على هذه الحالة؟ 
- مَا هي الأمور التي نقوم بها وتجعل الحاسوب يبدو مريضا في هذه الصّورة؟ 
- ما موضوع الصّورة الذَالثة؟ ماذا يحصل فيها؟ 


- ماذا يعني هروب الحاسوب؟ 
- لم يركض اللْصّ؟ وماذا سرق؟ ما هي الأمور التي قام بها الرّجل وأَدّت إلى هذه التتيجة؟ 


ويطلب إلى كل مجموعة قراءة العلومات الموجودة على الورقة التى أمامها ليصار إلى استنتاج كواعد حماية 
الحاسوب والمعلومات الشخصيّة فيدوّنها على اللوح (من دون ذكر التقاط التي لم يتطرّقوا إليها). 


9 يطلب المعلم/ة إلى التلامذة أن يعملوا بشكل مجموعات رباعيّة: ويوزع على كل مجموعة وثيقة عمل ١‏ (نسخة 
واحدة عن الورقة الأولى من الوثيقة: وأربع نسخ عن الورقة الثانية من الوثيقة لكل مجموعة. والنيهء ان 
بعض الجمل تؤدّي إلى أكثر من نتيجة) . 


ك0 0 يي عاسو ووو لا بو ب ري ولصق كل صورة على 


ملااحظة: 
يمكن المعلم/ة الاستفادة من الثقاط الموجودة في مطويّة الأطفال والأهل» والمادّة التدريبية في ما يتعلق بقواعد 


عاك ذخا اسيم مطاف داقر اام تر 





مرحلة التطبيق ٠)‏ دقائق): 


ورقة عمل «اتخيل وارسم». 





أتخيّل وأرسم 


أتخيّل ثمّ أرسم داخل المربّع: 

لو كان فيروس الحواسيب حيوانا » لكان يشبه: لو كان فيروس الحواسيب شيئاء لكان يشبه: 

لو كان فيروس الحواسيب إنساناء لكان يشبه: لو كان الاحتيال على الإنترنت حيواناء لكان يشبه: 
لو كان الاحتيال على الانترنت شيئًا لكان يشبه: لو كاق الاحتيال غلى الانترنتث إسانا» كان يشية: 


وثيقة عمل ١‏ 


الجزء الأوّل: أضع نفسي مكان رانياء وأكتب لسامي ردًا مناسبًا في الغيمة الثانية. 














لقد وصلني بريد إلكتروني, 
يفيد أنني ربحت جائزة مالية 
كبرى. وللحصول عليها يجب 
أن أد خل بعض المعلومات 
1 6 كه عل 


٠‏ أقصّ الجمل الآتية, وألصقها على الورقة التي تحمل الصّورة المناسبة للنتيجة: 
أنا أحصّن كلمة السّرّ باستخدام / رموز على الأقل تحوي حروفا وأرقامًا ورموزا. 
لا أستخدم كلمات مرور مختلفة لكي لا أنساها . 


أنا أستخدم البرامج المضادة للفيروسات 42]1-77105 . 


أنا أحدّثْ 4266م البرنامج المضاد للفيروسات مرّة كل شهرين. 


أنا أفتح أيّ بريد الكتروني مرسل من شخص لا أعرفه, وإن لم تعجبني الرّسالة أغلقها . 
أنا أردٌ على بعض الرّسائل الالكترونيّة التي يُطلب فيها إعطاء معلومات شخصيّة . 

انا أختار اسم مستخدم وكلمة مرور لا يكشفان عن أيّةَ معلومات ماليّة أو شخصيّة تخصّني . 
أنا أحمّل الألعاب والأغاني المجانيّة التي أحبّها من مختلف المواقع . 


إن ظهرت رسالة مفادها أني فزت بجائزة, أنقر عليها فلن أخسر شيئا بل ربّما أربح. 


أنا لا أتصفح الحسابات الخاصّة التي تتطلب كتابة كلمة المرور مثل الفايسبوك, والبريد الإلكتروني على 
أجهزة الكمبيوتر العامّة في المدرسة, والمكتبة. ومقاهي الإنترنت. 





»- أنا ذكبنّ على الشبكة! 


الانترنت, ل ل ايد 0 والاحتيال: 
والبرمجيات الخبيثة. 


مرحلة الكفاية: يتعرّف إلى البرمجيّات الخبيثة والخداع والاحتيال على الشبكة» وكيفيّة حماية الأجهزة 


والمعلومات. 


الموارد: 

. يتعرّف إلى أساليب الخداع والاحتيال الأكثر شيوعًا‎ ٠ 

. يتعزف إلى أنواع البرمجيّات الخبيثة الأكثر شيوعا وتأثيرها على الحاسوب والبيانات‎ ٠ 
لقواعد الأساسيّة لتفادي الوقوع ضحيّة الخداع والاحتيال والبرمجيّات الخبيثة.‎ 502 


المهارات والقدرات 


٠‏ أساليب الخداع والاحتيال ه يحدّد أهم أنواع وأساليب الخداع ٠|‏ يستشير شخصًا راشدًا قبل 
الاكدن شيوها: والاحتيال الموجودة على الانترنت | تحميل الملفات او النقر على 
« ماهيّة البرمجيات الخبيثة. لتممصء ٠»‏ قصتطئتطام ١‏ وحطمء5 الوصلات (5ك[1]10) أو الملحقات 
٠‏ القواعد الخاصّة باستعمال 58 . (كأمعصطعة2) . 
حاسوب او هاتف غير شخصي ه يحدّد أهمّ أنواع البرمجيّات الخبيثة ٠‏ يتجنب فتح أو كتابة رد على بريد 
في مقاهي الاإنترنت أو الاماكن | الموجودة على الا؛نترنت (الفيروس | الكتروني او رسالة مرسلة من 
العامة. 5 حصان طروادة 1170(312 1 مصدر غير معروف . 
0156 الديدان 1601105...) ه يرفض تحويل رسائل واردة إلى 
٠‏ يطبق القواعد الخاصة باستعمال بريده للاخرين من دون التمعن 
حاسوب أو هاتف غير شخصي في محتواها والجهة الواردة 
فى مقاهى الانترنت أو الأماكن يا 
اي وير فض الرذ على اث ريالة 
007 الكتروتة يصب ا رعطاء 
٠‏ يستخدم البلوتوث والواي فاي معلومات شخصيّة أو مصرففيّة أو 
بشكل امن )1600 ©8111 و رسمية. 
٠ . 111‏ يهمل العروض الوهميّة المغرية. 





٠‏ الفئة المعنية: تلا مذة الصفية السادس والسابع من مرحلة التعليم ساني 
ه مدة ة التنفيذ: حصة كاملة. 


ه مستندات ووسائل الإيضاح: كتاب «الخلفيّة المعرفيّة للمعلم» ص ...75-75-3370 , ورقة عمل 
«رانيا تخدع» » ورقة عمل ١‏ وثيقة عمل «لعبة التعريفات», مطويّة الأطفال: فيديو البرمجيات الخبيثة 
وعحر ال نار عن 

. نمط التنفيذ: عمل مجموعات» نقاش‎ ٠ 

ه المكان : الصّف . 





سبر النشاط: 
التحفيز ٠١)‏ دقائق): 


. يطرح المعلم/ة على التّلامذة أسئلة سهلة ليجيبوا عنها. على سبيل المثال: 
- ماهي عاصمة لبنان؟ 
- إذا كان لديك ٠١‏ تفاحات وتريد أن توزعهم على خمسة تلامذة» فكم تفاحّة تعطي لكل تلميذ؟ 
- ما هو الشيء الذي نشربه ونجده في البحرء وفي الغيوم؟ 
- الف جملة تبدا بكلمة «ذهب». 
- أذكر جهازين نستخدم فيهما الإنترنت. 


٠‏ بعد أن يجيب التلامذة عن الأسئلة: يخبر هم المعلم/ة :أنه ألغى المسابقة. وعندما يسأله التلامذة : لاذا؟ يخبرهم احها 
مزحة ويسألهم : ألم تلاحظوا أنّ الأسئلة سهلة جدًا؟؟ فكيف صدّقتم؟ 


ه يدون المعلم/ة على اللوح العبارات الاتية: «جوائز على الإنترنت!»» «حاسوبي محضن !» ويتركٍ ا 
ليكتب التّلامذة تعليقاتهم على اللوح (قد يكون هذا التّعليق مرتبطا بالعبارة الموجودة أصلا على اللوح أو ردًا 
على تعليقات رفاقه). 


« ثمّ يسألهم عما ينتظرونه من الحصّة. 





مرحلة التعلم (*" دقيقة): 


ل ولع العم ا 


٠‏ 0 يو رار ل را ل وما ار ب ان مسيوييا يا 


ه لمحة مساعدة للمعلّم عن قصّة رانيا: لم تتأكد رانيا قبل طباعة كلمة المرور من أنّ الرّسالة آتية من موقع آمن 
أي وجود 5م16 على الرّابط . كما وأنها لم تنتبه إلى أنّ اسم الموقع مكتوب بطريقة غير صحيحة 1216501 . 
بالإضافة إلى أَنّها لم تنتبه أَنّهِ في المواقع الآمنة لا تظهر أَبدَا كلمة المرور عندما نطبعها بل تكون مشفرة: 
وكاها ي ‏ نعا سحة سق جيان عن الانكرك . ع انها اشحديت كله ارو ل لريديا 
الالكتروني فقد سّرق» وعبث السّارق بصورها ورسائلها وانتحل شخصيّتهاء وهذا ما نسمّيه سرقة الهوّيّة. 


٠‏ يطرح المعلم/ة سؤالا: هل يودّ أحدكم إضافة تعليقات أخرى على ما دُوَّنَ سابقا على اللوح ؟ (في حال كانت 
الاإجابة «نعم» تتم إضافة التعليقات الجديدة). 


ملااحظة: 


مان انا ا مر اطاط اراي ا ل ااا ااا وا با ار لا ات 
تمكدو ىق اا 





التطبيق(١٠‏ دقائق): 


ورقة عمل ١‏ (في حال توافر أدوات لعرض الفيديو يتمّ عرضه من باب التذكير). 










طارئة تطلب إليها إعادة كتابة كلمة المرور. 


أو ماء»! 3 /ع وةددع ص .ه العط//:مغغما 
“أد0طع)اج» 
أحدهم يحاول 


١ | 
/ 

التسلل الى حسابك, ا 

لنتمكن من صده أعد طباعة كلمة المرور ١‏ 

كلمة المرو 


3 ع36 2311081 تمه 
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هوه هاه هش و و و وه و و و و و و و و و و و و و و و ووو وو وو و و و و و و و وو و وه وه و و و وو وه و و و و و و6 وه وه وه و و و و و ووه وه وو و6 و و وو و6 و6 و6 و6 وه 


ما هو الخطأ الأوّل الذي ارتكبته رانيا وأدّى إلى سرقة 
حسابها على الفايكبوك؟ 


ُ 


يضنًا» * 


تخيّل بعض الأفعال التي يمكن أن 
يكون قد قام بها السارق ووضع رانيا 
في مواقف حرجة؟ 


واأفافا ةده وه .و و و و ووو و و و و وو و و و و و و و و و و و و وو و و وه و وه ون و و و و وو ول و و ول ون وم و6 ونم م مه 
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واأفا فا ةد وه وه وه وه وه و و و وو و و و و وو وو ووو وه و وه و وو وو و و و وه و و و و و و و و و ولو و ولول وم نونمم مه 
وافا فا وه وه وه وه وه وه و و و و و وه و و ووو وو و و و و و ووه و وو وو و و و و و و و وو و وو ون وه و ولول 6666م 6ه 
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فرصة استغلاله أو تشويهه للاساءة إليها. 





لعبة التعريفات 


الصق المصطلح والصّور المناسبة لكل تعريف متَبِعًا المثال: 


جهاز الكتروني لمعالجة البيانات» وهو 
قادر على إجراء عدد هائل جذا من العمليّات 
الحسابية والمنطقية في زمن قياسي . 














برنامج يعرض الإعلانات بصورة مستمرة. برنامج خبيث يقوم بإدراج نفسه داخل ملف», 
ويهدف إلى تعطيل العمل في الكمبيوتر» ولكنه 


بريد الكتروني خادع يطلب إلى مستلمه أن انتحال هويّة شخص ماء وذلك من طريق 

يمرّره إلى اشخاص عذة بحجّة ما . مثل سرقة معلوماته الشخصية من دون علمه 

:مساعدة إنسانيّة أو نصائح طَبَيّة. . . عن الإنترنت؛ من أجل سرقة امال أو القيام 
بجريمة اخرى» وهي جريمة يعاقب عليها 
القانون . 





برنامج خادع ويبدو كأنْه مفيد» ولكنّه بالحقيقة بريد مزوّر يُظهر أن الملرسل هو شخص ذو 
يذ اهن الكسيو اونمت ا دطران. منصب معيّن كمدير شركة أو بنك أو من 
فريق صيانة موقع معروف مثل 101657211٠‏ 
>00[1طعع210 ويطلب إلي المستخدم معلومات عن 


داك لحاس «اللطارة ٠‏ فينخدع 


برنامج أو جهاز يساعد في منع المتطفلين أو تواق دعائئة شلق.وترافق يعن الصفحات: 
البرامج الخبيثة من الوصول إلى الكمبيوتر من وتزعج المستخدم . 
خلذل. احنى النبكات او الانتردت: 





اللانترنت» وينتقل من جهاز إلى اخر. ومنعها من الوصول إلى الحاسوب والبيانات, 


بريد الكتروني مزعج وغير مرغوب به يرسل برنامج تجسّسي» يتعقب تحركاتك على الشبكة 
إليك بكم هائل . العنكبوتية» ويعرف عنك معلومات كثيرة من 
دون علمك . 





ورقة عمل ١‏ 


أربط كل جملة بالصّورة المناسبة للنتيجة: 


٠‏ أنا أحصّنٍ كلمة السّرّ باستخدام / رموز على الأقل تحوي 
حروفا وأرقامًا ورمورًا. 


٠‏ أنا أَحَدَتْ 1866م البرنامج المضاد للفيروسات مرّة كل 


٠‏ أنا أفتح أيّ بريد إلكتروني مرسل من شخص لا أعرفه. وإن 


لم تعجبني الرّسالة أغلقها . 


« أنا أردَ على بعض الرّسائل الالكترونيّة التي يطلب إلي فيها 
ل ل 


58 انا أختار اسم مستخدم وكلمة مرور لا يكشفان عن أيّة معلومات 
ماليّة أو شخصيّة تخصّني . 





« أنا أحمّل الألعاب المجانيّة التي أحبّها أو الملقات من مختلف 
المواقع . 


٠‏ أنا أنقر على كل رسالة تخبرني أنني فزت بجائزة» فلن أخسر 
شيئًا بل ربّما أربح. 


٠‏ أنا أتصفح الحسابات الخاصّة مثل الفايسبوك» والبريد 
الإلكتروني» وأتسوّق على أجهزة الكمبيوتر العامّة في 
© المدرسة»ء والمكتبة» ومقاهي الانترنت. 


ه أنا أستخدم البرامج المضادة للفيروسات 221-115 2 وأقوم 
بتحديثهاء لذا لا داع لاستخدام جدار الثار 2165011 . 


٠‏ أنا أمرّر فقط الرّسائل التي يُطلب إليَ فيها أن أرسلها إلى 
الجخاحن عدة بهدف التوعية أو ,الشاعدة: 


« أنا أزوّد صديقا مقرَبًا أثق به بكلمة الملرور فقط في حال كنت 
مضطرًا لتصفح حساباتي ولم يكن لديّ إنترنت. 


٠‏ أنا أتأكد من مصداقيّة الموقع من خلال فحص رابط عنوان 


الموقع , ووجود 1105 عند طلب كلمة المرورء واناكفزهن انها 
تطبع على الشاشة بشكل مشفر (ا“«ا“<ا<ا»»امثلا) . 





“- البرمحتات الخبيتة والخداءم على الإنترنت. 


الانترنت, ل ا با ا ا ا والاحتيال: 
والبرمجيات الخبيثة. 


مرحلة الكفاية: يتعرّف التلميذ إلى البرمجيّات الخبيثة والخداع والاحتيال على الشبكة, وكيفية حماية 


اح الاريت. 


الموارد: 
« تعرّف إلى أحدث أساليب الخداع والاحتيال. 
عا ا البرمجيّات الخبيثة وتأثيرها على الحاسوب والبيانات. 


المهارات والقدرات . 


٠‏ أحدث أساليب الخداع ٠‏ يحدّد أهم أنواع وأساليب الخداع ٠‏ يستشير شخصا راشد قبل 
و تحال والاحان الريجر ةن فى درت سجن لدابت او ار عاد 
« ماهيّة البرمجيات الخبيثة. لتهمصء ٠‏ قصتطئتطام ١‏ رمعو الوصلات (5كل1]]0) أو 
٠‏ القواعد الخاصّة باستعمال 8 . الملحقات (45عدططاءة2) . 
حاسوب أو هاتف غير ه يحدّد أهمّ أنواع البرمجيّات الخبيثة ه يتجنب فتح أو كتابة ردّ على 
شخصي في مقاهي الاإنترنت | الموجودة على الا؛نترنت (الفيروس بريد الكتروني أو رسالة 
أو الأماكن العامة. 5 » حصان طر وادة 110[932' مرسلة من مصدر غير 
0156 الديدان 1105ه17...) معو وف 
٠‏ يطبق القواعد الخاصّة باستعمال حاسوب ٠|‏ يرفض تحويل رسائل 
أو هاتف غير شخصي في مقاهي واردة إلى بريده للاخرين 
الأنترنت او الأساكن العامة من دون التمعّن فى محتواها 
وك كليس مسكاء رالحية وار وتهعها, 
« يستخدم البلوتوث والواي فاي بشكل ٠|‏ يرفض الرّدٌ على أيّة رسالة 
امن غ100 عنااظ و 1817111 . الكترونيّة يطلب فيها إعطاء 





ه يستخدم البرامج المضادة للفيروسات, معلومات شخصيّة 0 
كبرامج مكافخة التحتس» وجدار مصرفية أو رسمية. 
الحماية 1له16. ويحدثها بشكل ٠‏ يهمل العروض الوهمية 
منتظم . المغرية. 


ل الفئة المعنية: تلا مذة الفدية الثامن والتاسع من مرحلة التعليم الأساسي . 
٠.‏ مدة 5 التنفيذ: حصتان كاملتان . 


ه مستندات ووسائل الإيضاح: كتاب «الخلفيّة المعرفيّة للمعلم» ص: ...75-75 هآ 00 
والاطفال» فيديو امن البيانات . 

ه نمط التنفيذ: بحث ضمن عمل مجموعات . 

« المكان : الصف . 





سبر النشاط: 
التحفيز (ه دقائق): 


يطلب المعلم/ة إلى كل تلميذ/ة ملء الجدول الآتي بما يناسب و ذلك بعد رسمه على دفاترهم . 


ماذا تعرف عن البرمجبّات الخبيثة؟ ماذا تعرف عن الخداع والاحتيال على الشبكة؟ 





مرحلة التعلم /7١(‏ دقيقة): 


ه يشرح المعلم/ة : محتوى المواضيع يع المقترحة. 
٠‏ يوزع التلامذة على مجموعات عمل خماسيّة . 
٠‏ تحدّد مهمّة كل مجموعة من خلال السّحب بالقرعة. 


٠‏ يوزّع المعلم/ة :علي كل مجموعة ورقة العمل الخاصّة بهاء ويطلب إلى التلامذة تحضير العمل ليصار إلى عرضه 
بعد مذة محدذدة (أسبوع مثلا) . 


ملااحظة: 





مذة عرض كل مجموعة ٠١‏ دقيقة فقط . 


الموضوع الأوّل: البرمجيّات الخبيثة على الإنترنت: 


أستاذ/ة المعلوماتيّة في مدرستكم متضايق جدًا من الأضرار التي تتسيّبون بها أثناء استخدامكم الإنترنت في مختبر 
المعلومانية. وهو يشكو باستمرار من بطء سرعة الجهاز» ومن بعض المشاكل التي تسبّبت بها البرمجيّات الخبيثة 
من فير وسات 711115 وديدان 10105 وغيرها نتيجة الاستخدام غير الامن والمسؤول للشبكة. 

ذا قرّر أن يمنع استخدام الإنترنت في المختبر فتدخلتم لإيجاد حل . 

" -١ المجموعتان‎ 


الموضوع الثاني: الخداع والاحتيال على الإنترنت . 
يع ع والاحتيال على الشبكة؛ لذاقر و افو اف المحم و عتين الالتة و الر ابعة 


المجموعتان #*ع 


مهمّة المجموعتين الأولى والثانية: 


وبياناته, ' وتعرقون كيف تحمون أجهزة مختبر العلو مائية منه أثناء استخدامكم الإنترنت: دون حرضًا أماء 
الجميع في الصّف لتعريفهم إلى السّبيل الذي يمكنهم من تحمّل المسؤوليّة وحماية الحاسوب وبياناته من البرمجيّات 
الخبيثة. واه عسفين المعطول سر ساد ارارم 


توزيع أدوار ومهام أفراد المجموعة الأولى: 


دور الفردين الأول والثاني: إيجاد أجوبة عن الأسئلة الآتية: 
-١‏ ما هي البرمجيات الخبيثة 1021521 ؟ 
-١‏ اذكرا أربعة أنواع من البرمجيّات الخبيثة. 
؟- ما هو الفيروس التقليدي والفيروس الماكرو؟ 
ع - كيف يصاب الحاسوب بالفيروس ؟ وما هي بعض الأضرار التي يتسبّب بها؟ 
ا ل ا وأخبرا عن كيفيّة إصابة الجهاز به والأضرار التي يتسبّب بها . 
5- حذدا كيفيّة حماية الحاسوب من الفيروسات وطريقة إزالتها عنه. 


دور الفردين الثالث والرّابع: إيجاد أجوبة عن الأسئلة الآتية: 
-١‏ ماهي الديدان 0701105؟ 
5 - كيف يصاب الحاسوب بها؟ وما هي بعض الأضرار التي تتسبّب بها؟ 
> قاهى 000 طروادة وع11015 1092 1؟ 
4 - كيف يصاب الحاسوب بحصان طروادة 11031015" ؟ 
0 - ما هي بعض الأضرار التي تتسبّب بها أحصنة طروادة؟ 
5- كي لس الاساا مسرن الستااة طازر ررارقة ؟ وكيف نزيلها عنه؟ 


دور الفرد الخامس: 

تصميم معلقة» عن البرمجيّات الخبيثة على الإنترنت وتنفيذهاء تحوي رسمًا توضيحيًا من وحي 
الموضوع . ونصًا يتمّ وضعه بالاتفاق مع باقي أفراد المجموعة, ولائحة بأهمّ القواعد التي تساعد 
على حماية الحاسوب من البرمجيات الخبيثة» وتحترم حقوق الملكيّة الفكريّة والأدبيّة وحقوق النسخ 
ا ثمّ يعرضها أمام جميع تلامذة الصَفٌء ١‏ ا للك كد 





مهمّة المجموعتين الأولى والثانية: 


وبياناته: ١‏ وتو فين ابل دشيسي أجيزه مار اليا ماو لان لحلا 01 كدمون حرضًا أماء 
الجميع في الصّف لتعريفهم إلى السّبيل الذي يمكنهم من تحمّل المسؤوليّة وحماية الحاسوب وبياناته من البرمجيّات 
الخبيثة. ونثاء عليه من المحتمل أن يغيّر الأستاذ/ة :قراره. 


توزيع أدوار ومهام أفراد المجموعة الثانية: 


دور الفردين الأول والثاني: إيجاد أجوبة عن الأسئلة الآتية: 
-١‏ ماهو ال ع4015721م؟ 
؟ - كيف يصاب الحاسوب بال 017916 للمر؟ 
*- هل يتسبّب ال 8070216 بالأضرار؟ إذا كان الجواب نعم فما هي؟ 
5 - ما هي برمجيّات التجسشّس 100171 
0 كيف يصاب الحاسوب ببرمجيات 0 5071141 ١‏ 
5؟-هل تتسبب برمجيات الاك ألع:50771721 ا إذا كان الجواب نعم فما هي؟ 
-١/‏ كيف نحمي الحاسوب من برمجيات الال 150711721 


دور الفردين الثالث والرّابع: إيجاد أجوبة عن الأسئلة الآتية: 
١-ماهوال‏ عك[ممع؟ 
؟5- كيف يصاب الحاسوب بالع000[0 ؟ 
"- هل يتسبّب ال00116© بالاضرار؟ إذا كان الجواب نعم فما هي؟ 
ار ريه المزعج 0ه 
ه - هل يتسبب ال01202م5 ار ررك إذا كان الجواب نعم فمأ هي؟ 
1- كيف نحمي البريد الاإلكتروني من ال 50212؟ 


دور الفرد الخامس: 





مهمّة المجموعتين الثالثة والرّابعة: 


العمل أشساء امتخدا م الإنترنت وتنيجة هذا العرض سوف يتأكد من في الصّفٌ ما إذا كانوا قد اصبحوا فادرين على 
التّعرّف إلى أساليب الخداع والاحتيال الموجودة على الشبكة» وكيفيّة تفادي الوقوع ضحيّتها أ ل 


توزيع أدوار ومهام أفراد المجموعة الثالثة: 


دور الفردين الأول والثاني: إيجاد أجوبة عن الأسئلة الاتية: 
اا كا 
؟ - حددا من هم قراصنة الاإنترنت 175ع>131 وماذا يفعلون؟ 
"- لم تعتبر القرصنة فعلا غير أخلاقي؟ 
5 - ما هو ال128طائتدام؟ 
ل ا ا ال1128 ااام على الاإنترنت . 
للستت 


دور الفردين الثالث والرابع: إيجاد أجوبة عن الأسئلة الاتية: 
-١‏ ماهو التطوهو؟ طن ماه كنم 
5 عددا بعص 0 ال56212. 
"'- ماهو الفرق بين البريد الطفيلي50312 و ال50212. 
ل ار 1أ11217؟ ما هي فوائده؟ 
- ما هو 500011118 [نه-» ؟ أعطيا أمثلة عنه . 
١‏ اكد ال 5 1101 -»ع . 


دور الفرد. الخامس: 

تصميم معلقة: عن الخداع والاحتيال على الاانترنت وتنفيذهاء تحوي رسما توضيحيًا من وحي 
الموضوع . ونضًا بأهمّ القواعد التي تساعد في الحماية من الخداع اك ثم عرضها 
أمام جميع تلامذة الت ا ل ا 





مهمّة المجموعتين الثالثة والرّابعة: 


او برا سر عدوي و عو ايو بوي 


توزيع أدوار ومهام أفراد المجموعة الرابعة: 


دور الفردين الأوّل والثاني: إيجاد أجوبة عن الأسئلة الاتية: 
١‏ - سميا بعض أنواع إشاعات الإنترنت و5 61066 ز؟ أعطيا أمثلة . 
؟- عددا بعض اا التي تتسبب بها الإشاعات عل اللإنترنت. 
"- ما هو ال12022311-»© جتتقطءع؟ مكنا 0 
5:- ماهوال 11211015 أع 1ع 10؟ احكنا 0 
ه- عذدا بعض 0 التي يتسبب بها ال 121105 +©11ع101؟ 


دور الفردين الثالث والرّابع: إيجاد أجوبة عن الأسئلة الآتية: 

-١‏ ما هي سرقة الهرية 1061071616 ؟ 

؟- اذكرا بعضًا من أساليب سرقة الهويّة, وفسرا نتائج ذلك على الضحيّة؟ 
7 - ما هي الخطوات التي يجب اتخاذها في حال التّعرَض لسرقة الهويّة؟ 

: - ماهو الفرق بين مغغ11آ و 5م]1ط؟ 

5- اشرحا كيفيّة استخدام ال1716 والطأه0معن1م ك0 

5- اذكرا القواعد الخاصّة باستعمال حاسوب أو هاتف غير شخصي» خصوصًا في مقاهي 

اراتك ك0 العامة؟ 


دور الفرد الخامس: 
اماد ار عن للست اقب 
١-ما‏ هي أهم القواعد لتفادي الخداع والاحتيال على الشبكة؟ 
-١ 2‏ اذكر ل عذة لاختيار كلمة سر محصنة. 


ا على المجموعة تقديم عرض أمام جميع تلامذة الصضّف 





التطبيق (عمل فردي): 


ه قبل بدء عرض المجموعات لعملهاء يطلب المعلم/ة إلى كل تلميذ/ة ملء الجدول الآتي أثناء عرض المجموعات 


ماذا أصبحت تعرف عن البرمجيّات الخبيثة؟ 


ماذا أصبحت تعرف عن الخداع والاحتيال على 
الشبكة»؟ 





النُشاط الثاني ١5(‏ دقيقة): 


٠يوزع‏ المعلم//ة :عل كل مجموعة ورقة الكلمات المتقاطعة ويطلب إلى كل منها العمل على حلها . 

في حال توافرت أذواات لعرض الفيديو على المعلم/ة 0 بورض السام نكو ا النقاط الموجودة في المطويتين 
والتي تطول الموضوع . 

ه حل الكليات امناطة” 


انا 


2 
2 
0 
كك 
كك 
كك 


ل 


5 
انان كاك كن لك حا تهات 
53 
«العام)"_ 
كك 
6 85 هماس |« ها دامع |1 
ا 
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صيد المخادعين والفيروسات 


0 
وص 


المعلوهات 
.١‏ برنامج تجسّسي يتعقب تحرّكاتك على الشبكة العنكبوتيّة» ويعرف عنك معلومات كثيرة من دون علمك . 
5 برنامج خبيث يقوم بمضاعفة نفسه من خلال الإنترنت» وينتقل من جهاز إلى آخرء وهو يقوم باستخدام مصادر الكمبيوتر. 
7 برنامج خبيث يقوم بإدراج نفسه داخل ملف» ويهدف إلى تعطيل العمل في الكمبيوتر ولكنه لا يستطيع مضاعفة نفسه. 
0 برنامج يعرض الإعلانات بصورة مستمرة . 
5 برنامج خادع ويبدو كأنه مفيد, ولكنْه بالحقيقة يهدّد أمن الكمبيوتر ويتسبّب بالأضرار. 
1 بريد إلكتروني يطلب إلى مستلمه أن يمرّره إلى عدّة أشخاص متذرّعا بالتعاطف مع حالة إنسانية أو غيرها. 
/ بريد مزوّر يُرسل إليك عن طريق شخص لا تعرفه في الغالب» بحيث يظهر ان مرسل الرّسالة هو شخص ذو منصب 
معين (كمدير شركة أو بنك أو من فريق صيانة موقع معروف مثل ع5001عع12 ٠»‏ 206522211 : 9773500) ويطلب إلى 5-5 
مارجا كا عن خشايد مار كا تعد تهنا زو بخالة ارج فينظدع |لستجدم رلك رويتديب لطله. 
/. بريد إلكتروني خادع يظهر وكأنّ مرسله هو شخص من قائمة اتصالاتك 156[ 60121 . 
1. بريد إلكتروني مزعج» وغير مرغوب به» يُرسل إليكم بكمّ هائل. 
اا ا ا د ا ال ا ا ا 





أنا ألتزم بالقواعد الا خلا قَيَةَ على الإنترنت اذ ما يصح فى حياتى الواقعية يصح فى عالمي الرقمي أيضاء لذا: 


َ 1 وه د ب - 3 51 5 ,. ١‏ 8 5 و 
* أنا اعافقظ غلى تسشقة زشقينة كنلاة فى خلال استخداه ال 


1 2 5 
الالععشئلة 


* آنا لن اقوم بنشراى تعليقات او صور فسينة او محرحة للا خرين. 


لا 


أ له 3 
سطاصيه بيذ 
02 - 


* أنا لن أنضتم الى مجموعات مسيتة للا خرين أو. مسيثة للمعتقفقدات والاديان وا ة< للافكاءر وقضًانا تتنافي مع الا خلادق 
ا 2 إلى هي 0 ١‏ 3 : 2 ا لكر أشنة 0 ا لل 1 قا ليسا ؟ ا لفة 00 على تعا طى الفكد و نس 3 01 نَثَكَا إزغهاة 
وكذلك لن اذيد فذة المفكتقواعات 


1 ) نط القط : 
- أ 


0 الذاب مشثل العقتحرنة: التقحصب الذيتى 
3 : كن - 


9 آنا أانندوة قنك نا لضا در بالن 


ةآثاافف حنذنا شما ١ت‏ أ 
لفن © 2 يا عي 








الشمعة الرقمنة 
والملكية الفكرية 


-١‏ أتصرّف كما فى الحياة الواقعيّة 


الانترنت, بي ا ا ا و ا 0 
والبرمجيات الخبيثة. 


مرحلة الكفاية: يحافظ على سمعة رقميّة جيدة . 


الموارد: 

#يتعر فخ كلذل عمله .على الشبكة» إلى سلو كنات تنطبق عليها معابين الأخلاق وقراعد الآداي: العانة 
الشارف حنبيااجماعاء 

ه يتعرّف إلى ماهية قوانين الملكيّة الفكريّة وحقوق النسخ والنشر. 


العلاقة بين الل ون قررض ةا ل قيية ( ل كيار را 

على الانترنت . تعليق يسيء إلى أحد ما أو يجرح 

ه يعرف أنّ كل ما ينشر على مشاعره. 

الإنترنت يحفظ للابد ولا يمحى. | ٠‏ يستشير شخصًا راشدا يثق به 
قبل المشاركة بتأبيد أي مجموعة : 
قبل تحميل أَيّةِ صور شخصيّة 
وقبل استخدام أو نشر أي 
محتوى أو معلومات من أيّ 
مصدر . 





. الفئة المعنيّة: تلامذة الصّفْين الرّابع والخامس من مرحلة التّعليم الأساسي‎ ٠ 

ه مدّة التنفيذ: حصّتان كاملتان . 

ه مستندات ووسائل الإيضاح: فيديو السّمعة الرّقميّة - ورقة العمل ١‏ - كتاب «الخلفيّة المعرفيّة للمعلم» ص: 
ا ا ا 

ه نمط التنفيذ: فردي ومجموعات. 

ه المكان : الصّف. 





سبر النشاط: 
التحفيز: ٠١(‏ دقيقة) 


٠‏ يشاهد التلامذة الفيديو التعليمي؛ ذه يقر المعلم/#انسوالهم هن رايهم حو ل:محيمرنه: ويدير مناقشة للذة خمس 


دقائق . 


« يرسم المعلم/ة الجدول الآتي على اللوح » ويكتب محتوى العمود الأوّل فقط». ثمّ يسأل التلامذة: ما رأيكم 


سامي على شبكة الإنترنت سامي في المجتمع 
د سامي مجموعة «أغبى تلميذ في الصَفٌ». 


نشر سامي صورة محرجة لرفيقه على الإنترنت . لا يجرح سامي مشاعر الاخرين. 


شتم سامي رفيقه رامي لانه نشر على الإنترنت خبرًا مفاده أنه يحب إلا يشتم سامي أحدًا. 
رانيا. 





٠‏ بعد ذلك » يكتب المعلم/ة محتوى العمود الثاني من الجدول» ويسأل الّلامذة: ما ما رأيكم بتصرّفات سامي على 
٠‏ يقود المعلم /: التلامذة في هذه المناقشة إلى الاستنتاج الآتي: كما نتصرّف بأخلاقيّة فى حياتنا الواقعيّة : نتصراف 
بأخلاقيّة على شبكة الانترنت أيضًا. 


مرحلة التعلم: ( 5" دقيقة) 
ه يجلب المعلم/ة معه نسخًا عن الصّور الثلاثة الموجودة في ورقة العمل ١‏ . 


٠0‏ يقسّم الصّف إلى ثلاث مجموعات» ويعطي كل مجموعة صورة ٠‏ ثم يطلب إليهم كتابة تعليقاتهم عن الصور كل 
بدوره ( كما يفعلون على الشبكات الاجتماعيّة) . 


© عند الانتهاء من كتابة التَعليقات يأخذ المعلم /ة :الصورء ويقرأ بصوت عال ما كتب عن كل منها. 

« تبدأ المناقشة: ما رأيكم بهذه الصَّورة؟ ؟ من كتب هذا التعليق؟ ما رأيكم حول ما قيل؟ ف 6 لم كتب كذا وكذا 
تحت هذه الصورة؟ عه هل أستطيع أخذ جملة فلان واستخدامها كأنني أنا من كتبها؟ اد لم تم التعليق 
بطريقة سيئة عن هذه الصّورة وليس عن تلك؟ ما الفرق بين الصصورتين؟ 00 إذا رأيتم صَورة لأحد 
أصدقائكم على هذا الشّكل ماذا تفعلون؟ إذا رأيتم صورة لأحد الأشخاص على هذا الشكل وأنتم لا تحبّونه: 
فماذا تفعلون؟ . . . . . . هل يجب أن نعلّق بشكل سيّء على أحد أي كان؟ اليل 


التطبيق 7١(‏ دقيقة) 
» يوزّع المعلم/ة ورقة العمل ؟» ويطلب إلى التلامذة العمل عليها بشكل فردي . 
عند الانتهاء» يقوم المعلم/ة بمناقشة إجاباتهم ويشرح لهم التّقاط الآتية: 


- لا يجب أن تزعج أصدقاءك بإرسال دعوات للعبة ما. وإذا قمت بإرسال الذعوة إلى صديق ولم يقبلها فلا 
ارهية ير سه لغرى . فكما لا تريد أن يقوم الآخرون بإزعاجك ٠‏ لا تقم بإزعاجهم أنت أيضًا . 

- عوضًا عن الشجار واذئة الاخر» يجب إخبار شخص راشد (الأهل أو المعلم/ة) لإيجاد الحل الأمثل . 
أنه من الصّعب الحفاظ على الهدوء عندما يسيء إلينا أحدء ولكنَ ارد بالمثل هو أسوأ شيء يمكن أن تفعله» 
والكاهل لأ يجعل الاشخا ص بن نون عن الاساءة اليك . فالحل الأفضل هو إخبار شخص راشد لكي يضع حدًا 
لهم . 

- عليك أنت أيضًا أن لا تسيء إلى الأشخاص أو تهينهم . تذكر دائمًا « إفعل للآخرين ما تريد أن يفعله الآخرون 
لك» . 

- تذكر أيضًا أنّ كل من هم على الشبكة يستطيعون قراءة ما تكتبه. وأنّ كلماتك مكتوبة ومحفوظة في مكان ماء 
ومن الممكن أن تعود لملاحقتك في يوم ما. فحد ان كرون حذراء فأنت لا تستطيع أن تتحكم بمن قد تصل 
كلماتك إليهم.. 

- لا يريد أحد نشر صور محرجة له علي الإنترنت. وإذا أردت نشر صورة (محرجة كانت أم لا) عليك أوٌلا 
أخذ إذن كل من يظهر فيها . وإذا نشر أحدهم صورة محرجة لك من دون إذنك» ٠‏ لا تنفعل بطريقة مبالغة. كن 
هادنًا واطلب إليه إزالتها . وتذكر أن إزالة الأشياء عن الإنترنت لا يعني محوها نهائيًا فمن الممكن أن تكون ما 
زالت موجودة في مكان ما على الشبكة» ومن الممكن أن يكون أحدهم قد نسخها وأرسلها إلى ملايين الأشخاص 
من دون علمك أو أخذ الإذن منك . لذلك فكر جيّدا قبل أن تنشر أَيّ شيء لأنّ ما تجده مضحكا اليوم من الممكن 
بكر حت رض اء, 

- قبل الانضمام إلى إحدى المجموعات على الشبكة عليك أن تتأكد من أَنّها لا تسيء إلى الآخرين . 

- كما أنه من الأفضل استشارة شخص راشد قبل نشر أيّة صور كي تتأكد أنه من الآمن نشرها ولا يمكن أن تسيء 
إليك أو إلى الآخرين . 

- يمكن للتلامذة استخدام الصَّور أو النصوص من الإنترنت في التقارير والأبحاث المدرسيّة بشرط أن يعيدوا 
صياغة الجمل بطريقتهم الخاصة. ويضعوا علامات اقتباس حول أيّة عبارة تستخدم كما هي, كما يجب ذكر 
المصدر أو الموقع الدق الخذت هذو.هته العلوهات . 


8 ومن أجل التأكد من صحّة المحتوى ومن إمكانية استخدامه» لا تستخدم أي محتوى أو معلومات من أيّ مصدر 
كان قبل استشارة شخص راشد تثق به. 








ورفةه 


١ 














ورقة عمل ؟ 


أضع علامة صم أمام التصرّف الصّحيح . 


0 
مسد ا يج اس سك ون الا وام يج | نب إن را را ل ار كر 
احد. ماذا يفعل؟ 





لأا يدق الباب مرّة أخرى وإذا لم يجب أحدء يعود 
إلى بيته . 


لأ لا يدق مرة أخرى ويعود إلى بيته. 
ارسل فادي للك كردم للانضمام إلى أحد الالعاب على [ ا يعيد انسال الذعوة راك عديدة لدرجة أنك 


لآ يديد رسال الذغوة هر اخرى فط . 
لأ لايعيد إرسال الدّعوة كي لا يزعجك . 
شتمك ربيع في المدرسة. ماذا تفعل؟ 0] تشتمه فى المقابل وتتعار كا . 
510 عيه رس ممما 
لكا لاحيد شر الما 
كتب ربيع شيئًا مسيئًا عنك على الإنترنت . ماذا تفعل؟ لأ تكتب عنه شينًا مسيئًا أنت أيضًا. 
ا ا 
لأ تخبر شخصًا راشدًا كي يتصرف . 


رأت سلوى دفتر يوميّاتك مفتوحًا على الطاولة. ماذ لآ تقر بعض محتوياته. 


ا تأخذه وتعيدة. لبك حن لا ير او احذ آخر ء 


لأ لا تهتمّ بالأمر. 


وجدت سلوى أنَك قد تركت بريدك االاإلكتروني 


ا ا سس ل انس 
مفتوحًا. ماذا تفعل؟ 


لأ تغلقه لك حنَّى لايأتي أحد آخر ويقرأ ما فيه. 





دعاك وحن سا7 لي 


التصرّف 00 تفعل ؟ 


ل] لا تهتمّ بكلام أُمَكَ. 


لأ تلعب معهم من دون أن تشاركهم في التصرّفات 


لأ تسمع كلام أَمَّكَ وتبتعد عنهم . 





أرسل إليك فادي دعوة للانضمام الى مجموعة على 
الإنترنت. ماذا تفعل؟ 





قامت عائلتك وعائلة رامي برحلة معا. أراد رامي أن 
ينشر صور الرحلة على الإنترنت . ماذا يفعل؟ 


عرضت عليك سمر المساعدة عن طريق السماح لك 
بنسخ بحثها اللدرسي . ماذا تفعل؟ 


وجدت على الاإنترنت . نصّا مناسبًا تمامًا لمودضوع 
بحثك » ففكر كان تتبيخه كما هو : ماذا تفعل؟ 


لأ تنضمّ إليها لأنّ رفيقك قد انضم إليها. 


لأ تتأكد من مواضيع المجموعة لتتأكد أنّها تثير 
اهتها ملك 





نآ سير شهضًا راهدً| لتتأكد من أنها لا تس 
دك 


لأ ا ار تسو 

[] يطلب مساعدة شخص راشد في وضع الصور 
المحرجة جانيًا حتى لا ينشرها. 

ل] شح قطها من جحفها: 

لأا تقرأ بحثها لتأخذ أفكارا ثمّ تكتب البحث بطر يقتك 
الحافية, 

لحا قال شخضا رادا إذا كان ممع لك نمخ عمل 


شخص آخر. 

لا تنسخ النّصّ وتقدّمه للمعلمة. 

لأ تقر أ النّصٌ لتأخذ أفكارًا ثمّ تكتب البحث بطر يقتك 
الخاحدة, 


ل] قال شخشا راكذا إذاكان ميمح لك سخ 
البحث عن الإنترنت . 





)- ما هو التصرف الصضحيح؟ 


الانترنت, بي ا ا ا و 0 
والبرمجيات الخبيثة. 


مرحلة الكفاية: يحافظ على سمعة رقميّة جيدة . 


الموارد: 
ه يستخدم » خلال عمله على الشبكة» سلوكيّات تنطبق عليها معايير الأخلاق وقواعد الآداب العامّة 
التقارت هلها اجماعاء 


: ده الخة ه يطبق قواعد الشفعة التبخصية ٠‏ يرفض الاإساءة إلى الآخرين أو 
على الانترنت . للمعتقدات والاديان . 
٠‏ يدرك أنّ لكل مستخدم نوع من ٠‏ يحترم خصوصيته وخصوصية 
الآثر الرّقمي. الاخر. 
٠‏ يفهم أنّ ما ينشر على الإنترنت 
يحفظ للابد ولا يمحى 





. الفئة المعنية: تلا مذة السفية السادس والسابع من مرحلة التعليم ادس‎ ٠ 
مذة ة التنفيذ: حصة كاملة.‎ ٠ 


٠‏ مستندات ووسائل الإيضاح: فيديو السمعة الرقمية - ورقة عمل ١‏ - مستند رقم ١‏ - ورقة عمل " . كتاب 
«الخلفيّة المعرفيّة للمعلم» ص: 5-54-5771 ” 

٠‏ نمط التنفيذ: فردي ومجموعات. 

« المكان : الصّف. 





سبر النشاط: 
التحفيز ٠١(‏ دقائق): 
٠‏ يشاهد التلامذة الفيديو التعليمي؛ كد يقوم المعلد/ #انسة الهم .عن ر ايهد بحمو 1 ويدير مناقشة للذة خمس دقائق . 


٠.‏ أو يعرض المعلم/ة : المستند رقم ١‏ ثم يطرح السؤال الاتي: ما الصّلة بين تصرفاتنا في الحياة الواقعية وعلى 
الشبكة؟ ويدير نقاشا حول واقع حياتهم المعيش والواقع كما هو على صفحات الإنترنت ومواقع التواصل 
الاجتماعي. . . فكما لا ننشر صورنا على الطريق العام . كذلك لا ننشر صورنا على صفحاتنا في مواقع 
التّواصل الاجتماعي ركنا نكاقطة كلى سمط !لمحم الى لدف يجي ن اتداقط طلم اكلى لز لظا 


ه يستنتج التلامذة في النهاية الإجابة عن السَؤال الذي طرحه المعلم/ة: نعتمد المعايير الأخلاقيّة نفسها في تصر فاتنا 
سواء أكان ذلك في حياتنا الواقعية أم على صفحات الإنترنت ومواقع التّواصل الاجتماعي. 


مرحلة التعلم: (5؟ دقيقة) 


ه يطلب المعلم/ة إلى التّلامذة العمل ثنائيًا على حل ورقة العمل .١‏ وعند الانتهاء» يصار إلى مناقشة الإجابات 
جماعيًا مع التركيز على هدف كل سؤال: 


)١‏ لا يجب أن تزعج أصدقاءك بإرسال دعوات للعبة ما. وإذا قمت بإرسال الدعوة إلى صديق ولم يقبلها فلا 
اهحه دا رمد لقا هر ١‏ اخرى . فكما لا تريد أن يقوم الآخرون بإزعاجك »لا تقم أنت بإزعاجهم أنت أيضًا. 


؟) عوضًا عن الشجار وأذيّة الآخر يجب إخبار شخص راشد (الأهل أو المعلم/ة) لإيجاد الحل الأمثل . . رغم 
أنه من الصَعب الحفاظ على الهدوء عندما يسيء إلينا أحدء ولكنّ الرّدَ بالمثل هو أسوأ شيء يمكن أن تفعله: 
وااتكاهل لا يدل الأشخاص ينو ننون فن الإساءة إليكء :الكل الأفضل .هو رخبار شخصن راق لكي يضم 


حدا اهعد 


» عليك أنت أيضًا أن لا تسيء إلى الأشخاص أو تهينهم . تذكر دائمًا « إفعل للآخرين ما تريد أن يفعله الآخرون 
لك» . 


© تذكر أيضًا أن كل من هم على الشبكة يستطيعون قراءة ما تكتبه. وأنّ كلماتك مكتوبة ومحفوظة في مكان ماء 
ومن الممكن أن تعود لملاحقتك في يوم ما. بعن لكر كدو فأنت لا تستطيع أن تتحكم بمن قد تصل 
كلماتك إليهم . 


قبل الانضمام إلى إحدى المجموعات على الشبكة عليك أن تتأكد من أنْها لا تسيء إلى الآخرين . 


٠‏ لا يريد أحد نشر صور محرجة له علي الإنترنت . وإذا أردت نشر صورة (محرجة كانت أم لا) عليك أولا 
أخذ إذن كل من يظهر فيها . وإذا نشر أحدهم صورة محرجة لك من دون إذنك» ٠‏ لا تنفعل بطريقة مبالغة» كن 
هادئًا واطلب إليه إزالتها . وتذكر أن إزالة الأشياء عن الإنترنت لا يعني محوها نهائيّا فمن الممكن أن تكون ما 
زالت موجودة في مكان ما على الشبكة؛ ومن الممكن أن يكون أحدهم قد نسخها وأرسلها إلى ملايين الأشخاص 
من دون علمك أو أخذ الإذن منك . لذلك فكر جيَّدَا قبل أن تنشر أَيّ شيء لأنّ ما تجده مضحكا اليوم من الممكن 
ان يكريعك هذا 


« تذكر دائمًا بأنه ليست لديك أي خصوصيّة على الانترنت. فخصوصيّتك يمكن أن ينتهكها الآخرون كما أنّ 
خصوصيّة الاخرين تعتمد عليك . 


التطبيق(١٠‏ دقائق) 


« يوزع المعلم/ة نسخًا عن ورقة العمل ١‏ ويطلب إلى التّلامذة العمل عليها بشكل فرديّ » ليصار بعد ذلك إلى 





ورقة عمل ١‏ 


٠‏ يحوي كل قسم أدناه قصّتين ن . أقترح نهاية جيّدة للقصّة الأولى وأخرى سيّئة. وأكرّر العمليّة نفسها مع القصّة 
الذّانية بعد مقارنتها بالأولى . 

)١‏ ذهب فادي إلى بيت صديقه سامي ليلعب معه. أرسل فادي لسامي دعوة للانضمام إلى أحد الألعاب 
ذق:آلياب وام يجن أحد: على الاإنترنت 


رفض سامي الدعوة. 





؟) شتم ربيع داني في اللدرسة. كتب ربيع شيئًا مسيئًا عن داني على الاإنترنت . 





*) رأت سلوى دفتر يوميّات أختها ندى على الطاولة. < وجدت سلوى أنّ أختها ندى قد تركت بريدها 
الاإلكتروني مفتوحًا. 





4) دعا فادي صديقه ناجي ليلعب معه ومع مجموعة أرسل فادي دعوة إلى ناجي للانضمام إلى مجموعة 
اصدقائه الجدد. على الاإنترنت . 





اراد وليدان يطلع اصدقاءهما في اللدرسة على 
صور الرحلة. 








ورقة عمل ١‏ 


ه أضع علامة صح أمام الجمل الصّحيحة» وأصحّح الخطأ في الجمل الباقية. 
لأ الإنترنت كالمجتمع» ولكل شخص مسؤوليّات وواجبات تجاه الآخرين. 
ل] على الإنترنت ليس لديّ مسؤوليّات وواجبات تجاه الآخرين. 
لأ إذا قام أحد بإزعاجي أكتب تعليقًا مسيئًا عنه على الانترنت . 
لأ أؤيد أي مجموعة قام أحد أصدقائي بتأييدها . 
لأ أنا أتمتع بالحرّيّة لذا أكتب أي شيء أريده على الإنترنت . 
لأ إذا ذهبت برحلة مع أصدقائي أنشر كل الصّور التي التفطها على الإنترنت . 
لأ أطلب إذن الشخص قبل تحميل صور له. 
لا احور اللحصة عق ارس نشينس انكر عتار د فا 


لا يمكنني أن أقوم بإلغاء ما نشرته ساعة أشاء من دون أن يبقى له أثر. 


لآ إن كل ما ينشر على الإنترنت يحفظ للأبد ولا يمحى أبدا . 





“- هل أنا مواطن رقمى صالح؟ 


الكفاية الأولى: في نهاية مرحلة التَعليم الأساسي » يصبح التلميذ قادرًا على أن يتواصل بشكل آمن عبر 
اللإنترنت» محافظا على سمعة رقمية جيدة. وحاميًا جهازه ومعلوماته الشخصيّة من الخداع , والاحتيال» 
والبرمجيات الخبيثة. 


مرحلة الكفاية: يحافظ على سمعة رقميّة جيّدة . 


الموارد: 
ه يستخدم خلال عمله على الشبكة» سلوكيّات تنطبق عليها معايير الأخلاق وقواعد الآداب العامّة المتعارف 
عليها اجتماعيًا . 


التوارات واللارات 
ا «ردن تاف لشي اسشضية ‏ إن قصر الرعا إلى احفر ار 
على الإنترنت. للمعتقدات والاديان . 
ه يعرف ان كل ما ينشر على ٠‏ يحترم خصوصيته وخصوصية 
الإنترنت يحفظ للابد ولا يمحى . الاخر. 
٠‏ يدرك أنَّ لكل مستخدم نوع من 
الأثر الرّقمي. 





ه الفئة المعنية: تالامذة الصينين لامك والتاسع من مرحلة التعليم الأساسي . 
« مذدّة التنفيذ: حصة كاملة. 


ه مستندات ووسائل الإيضاح: نسخة عن أكثر ال7001612025© استعمالا له ون عقي ونسخة عن 
الاختصارات الأكثر استعمالا - مستند رقم ١‏ - اختبار «هل أنا مواطن رقمي صالح» - وثيقة عمل ١‏ و ".2 
كتاب «الخلفيّة المعرفيّة للمعلم» ص :52-57" 

٠‏ نمط التنفيد: فردي ومجموعات. 

« المكان : الصّف. 





سبر النشاط: 
التحفيز ٠١)‏ دقائق): 


. يكتب المعلم/ة : على ورقة كبيرة «كيف أحافظ على سمعتي الشخصيّة؟» ويطلب إلى التلامذة أن يفكروا للدّة 
ثلاث دقائق ١‏ ثم يكتب كل منهم على ورقة أمامهم الجواب الذي يراه مناسبًا بعة د لك يقر أ كل يدودر6.ها كنية. 
وتنم مناقشة الجمل غير الواضحة. وأخيرًا يعلقها المعلم/ة : على الورقة الكبيرة. 

« عند إنهاء الثشاط يعرض المعلم/ة الستند رقم ١‏ ثم يسأل: « برأيكم هل ما نفعله أو ننشره على الانترنت يؤثّر في 
في الدب لشخصية؟» 


مرحلة التعلم: (0" دقيقة): 


يوزّع المعلم/ة على التلامذة نسخًّا عن اختبار «هل أنا مواطن رقمي صالح؟ - وثيقة عمل »١‏ ويطلب إليهم حله 
بشكل فردي . 
٠‏ كله إنماع النشاا يتناقش المعلم/ة وتالامذته بمضمون اليكل حسيي. 


التطبيق(١٠‏ دقائق) 


٠‏ يطلب المعلم/ة : إلى كل مجموعة من 4 أشخاص كتابة تعريف للسّمعة الرّقميّة . وض ننية التجايات يقد 
أحدهم التتعريف الأفضل على اللوح . 


8 حيار احص يقوم عزن ماس تر اسه انهيال والمعاني التي تمثلها. ونسخة عن 


ملاحظة : 

0 ل ينفذ التلامذة التمرين الموجود في وثيقة عمل ١‏ بشكل فردي» وذلك قبل أن يوزع 
لهم النسخ عن ال025»ع5201© والاختصارات 0 

و يقسّم المعلم الصف إلى 0 ويطلب إلى كل مجموعة كتابة ال 015ع120161» وال 26101571025 
تاتس الججا ارت عاد حل لوي وواء فيسدوا ل هرا 


ار ا “لني الكناة حكن كت الح ا ا 325 0 اك 29055 
ل ل ع 











ثيقة عمل ١‏ 


اختبار 
«هل أنا مواطن رقمي صالح؟» 


أختار جوابًا واحدًا لكل سؤال من الأسئلة الآتية: 
١-خلال‏ نقاش على الشبكة. سألك أحد الأصدقاء سؤالا تقنيّا سهلا جدًا. ويفترض على الجميع معرفته. 
ما هو الجواب الأمثل الذي يجب أن تكتبه: 
أ) «ما هذا السّؤال السّخيفء, كيف لك أن تسأله؟» 
ب) «غير معقول ». لأموكد أحد لأ بعر فه؟» 
ج( «فتش ا واكتشف بنفسك اللإجابة» 
د «أنا أعرف الإجابة؛ سوف أكتب لك ما ستفعله» 


"-كتب أحدهم شيئا مسيئا إليك. ماذا تفعل؟ 
أ) تكتب شيئًا مسيئًا أنت أيضًا. 
ب) ترسل إليه [12831© تشتمه فيه. 
ج) لا تفعل شيئاء ولا تهتمٌ بما كتبه. 
د) تخبر شخصًا راشدًا لكي يتصرّف . 


"-أنت غاضب جدا من أحد زملائك في الصّف فقررت أن تكتب عنه شيئا مسينًا إليه لكي تنتقم منه. ماذا 
تفعل؟ 
أ تكتب شيئًا مسيئًا إليه» ولكنّك تستخدم اسمًا مستعارًا . 
ب) تكتب عنه شيئًا مسيئًا إليه» ولكذنك تستخدم اسمك الحقيقي وليس اسمًا مستعارًا . 
ج) تكتب ما تريدء فأنت لديك حرّيّة الرّأي والتّعبير وبإمكانك قول أي شيء تريده. 
د) لا تكتب شيئّاء فهذه ليست طريقة جيّدة لحل المشاكل بل إِنّها إساءة وقد تندم عليها لاحقا. 


دجا سي ريا وماا لي الجن وان لاحي . ماذا تفعل؟ 
تنضمّ إلى النّقاش» وتكتب تعليقات مسيئة إليه أنت أيضًا. 
؟) لا تنضم إلى النقاش» ولكن تفتح الصّفحة من وقت لآخر للاستمتاع بقراءة التعليقات المسيئة. 
ج) تتجاهل هذه التعليقات والنقاشات. 
د) تخبر شخصًا راشدًا. 


ه- أنت في حفلة مع أصدقائك, وكنتم تتصرفون بعفوية. وتمازحون بعضكم بعضًا . وأخدّت صورة لك مع 
عد من أصدقائك ووجوهكم عليها كريما قالب الحلوى . ماذا تفعل؟ 
تضع الصّورة على الإنترنت مع اسم كل من فيها لكي يتمكن جميع من في المدرسة من رؤيتها . 
ب) 3 ا ل كر ماه 
ج) 3 تضع الصّورة على الإنترنت بعد أخذ إذن من كل من فيها. 
د لا تضع الصّورة أبدَا على الإنترنت. 


5- نشر صديقك صورة محرجة لك من دون إذنك وطلبت إليه إزالتها. فاعتذر منك على هذا الخطأ ووعدك 
بأن يزيلها. وبعد فترة. أرسل لك أحدهم الصّورة نفسها. فماذا تفعل؟ 
) تتصل بصديقك وتشتمه لأنه لم يزلها. 
ب) تشك بأنّ صديقك قد تركها ليهزأ بك . 
ج( تغضب من صديقك لأنْه لم يف بوعده . 
د لااتغضدب من ,ضذيقك.قلذ انب له ]ذا أخذ احدهم الووة من صفحته من دون إذته قبل أن يحذفهاء 
وتطلب إليه ألا يضع أيّة صورة تخصّك قبل استشارتك . 


1- كنت تلعب لعبة جماعيّة على الإنترنت. وكلّما قمت بإدخال لاعب جديد تربح نقاطا كثيرة . ماذا تفعل؟ 
/ تقوم بإرسال الدّعوات إلى جميع أصدقائك مرّات عديدة لدرجة أنهم سيقبلونها فقط كي يستريحوا من الاإزعاج. 
ب) تقوم بدعوة كل أصدقائك إلى اللعبة: وما د تي ات لك وده 
ج) تقوم فقط بدعوة الأصدقاء الذين تعرف أنه قد تهمّهم اللعبة أو الذين قد أرسلوا إليك سابقا دعوة وقبلتها . 
د لا تقم بدعوة أحد أَبِدَا لأننك لا تريد إزعاجهم . 


عند امم إلى إحدى لسسع نيه عليك أن:. 

ب مدب ءا ااي سه 

ج) تقرأ بعض المواضيع المطروحة لأخذ فكرة عن الجوّ العام للمجموعة كي لا تكتب شيئًا لا يثير اهتمام 

0 

د) تقرأ المواضيع والتّعليقات في الصّفحة قبل الانضمام إليها للتأكد من أنّ هذه المجموعة لا تسيء إلى أحد. 
4- طرحت موضوعًا في مجموعة انضممت إليها. أجابك أحدهم بطريقة قاسية . ماذا تفعل؟ 

ا) تشتمه باقبح الشتائم . 

ب) ترسل فيروسًا إلى عنوانه البريدي 

ج) تكتب إلى المسؤول عن الصّفحة تطلب إليه إلغاء عضويته. 

د) تكتب إليه بطريقة مهذبة أن يكون لائقا على الشبكة. 


-٠‏ جلست أمام جهاز كمبيوتر في أحد المقاهي. ووجدت أن من كان يجلس قبلك قد نسي بريده الإلكتروني 
مفتوحًا ماذا تفعل؟ 
2 تقوم بسرقة بريده الإلكتروني» فهذا الغبي هو من ترك الفرصة سانحة. 
ب تننظر قليلة الأحتماك ان يتذكر.ويعود لافقا ل بحساية ثم تفعل ما تريد. 
ج) تنظر إلى محتوياته من باب الفضول فقط ثم تقفله . 
د) تقفله من دون النظر إلى محتوياته. 


ا ما الذي يمكنك كتابته في غرفة الدّردشة 2005 6هدكء؟ 
2 كل ما تريده لآنَّ الشخص الذي تتحدّث إليه يستطيع قراءة ما تكتبه فقط . 
ب) كل ما تريده لأنّ الشخص الذي تتّحدث إليه والذي يجلس بجانبك يستطيعان قراءة ما تكتبه فقط . 
ج) كل ما تريده بشرط أن لا يكون شخصيًا أو مسيئًا إلى أحدء لأنّ كل من هو داخل غرفة الدّردشة يستطيع 
قراءة ما تكتبه . 
د كل ما تريده بشرط أن لا يكون شخصيًا أو مسيئًا إلى أحد لأنّ كل من هو على الشبكة يستطيع قراءة ما 
كنيه ذا أ ان.. 


أنت تستخدم , كما الجميع . الاختصارات للكتابة والتواصل بطريقة سريعة وسهلة . مثلا 831278 تعني 
عل 2ط أخطاعلء عط أي أعو د بعد قليل. و 2111010 تعني 10111011011 أي غدًا. برأيك ماذا تعني 100 : 
أ) ليس لها أيّ معنى» هذا الاختصار غير متعارف عليه. 
ب) 0110165 11 عشرة أمثلة (أقوال) . 
ج) تكلصهط]' 
د) كاملا علصهط]' 


-١*‏ أنت تستخدم, كما الجميع, الرّموز لتعبيرات الوجه 7883011025 , لتعبّر عن شعورك. مثلا (: تعني 
الابتسامة أو السّعادة . 
برأيك ماذا تعني :57- 
) الضّحك. 
ب) التعجب. 
عج) الصراح, 
د التكلم بصوت عال . 


4- أرسل إليك صديقك رسالة 53211© ووجدتها مضحكة جذاء وليس فيها أي شيء شخصيّ. قررت أن 
ترسلها إلى بقيّة أصدقائك, فما هي الطريقة الأمثل لفعل ذلك؟ 
)١‏ تعيد إرسالها إلى الجميع كما هي 10171210. 
؟) تضع محتواها على صفحتك لكي يستطيع الجميع قراءتها . 
ج) تعيد إرسالها إلى جميع أصدقائك مع الانتباه إلى محو عنوان 20101655 122311© الصديق الذي ادسلها 
ا 
د تعيد إرسالها بعد سؤال صديقك الذي أرسلها لك. 


- أرسل إليك صديقك رسالة 128311» . 
ما الخطأ الذي ارتكبه؟ 
أ) لم يكتب عنوانا للرّسالة. 
ب( بر ف الكبيرة 125عغ]»1 1121م2 . 
ج( وضع كل العناوين في ال 0]. 
د كل ها سد 


تر لمعه الها رمد ١١‏ جز ثم لمعه واد طلغ امهنا ١‏ عرز ثم حرمم .هيوان شعمر 


تأعع إطاناط 
ملع ف * وصاظ صما ص ومغمطط إأضز ععمل ععل08 00 تامع طرداع مغغث إنار :جعدم]1 


3 قمومطة؟ ١‏ ]ا 0 


اا إلا 
انلام لاقي عبنم 2 عع[اثق )| عت [ "انان 


/031 ممق 3 ناوا 
عتنا 














أعدٌ النقاط لأعرف ما إذا كنت مواطنا رقميًا صالحا. 
الدراب انقطة احدت 

الحواب:يه: تقطتان.. 

الجواب ج : ثلاث نقاط . 

الجواب د : أربع نقاط . 


إذا كان مجموع نقاطك أقل من 5؟ : 

انت تقوم بنشر كل ما تفكر فيه وكل ما يصل إلى يدك حتّى لو كان شخصيًا أو مسيئا إلى الغير. حياتك 
خاي الست ا ا اانه فكل ما يتعلق بك أو بمحيطك منشور علي الإنترنت . 

انتبه» هذا التوع من التَصرّفات يجلب لك الكثير من الأعداء . . يجب أن لا تسيء إلى الأشخاص أو تهينهم. 
ولا تزعج الآخرين بهدف التسلية. فكر بما ستشعر به لو أنّ أحدهم فعل بك الشيء نفسه؟ 


إذا كان مجموع نقاطك بين ١5‏ و ٠١‏ : 

أنت تقوم بنشر كل ما تفكر فيه: وكل ما يصل إلى يدك حتّى لو كان شخصيًا أو مسيئًا إلى الغير. أنت تزعج 
الأشخاص الذين لا تستلطفهم» ولا تتوانى عن أذيّة من يسيء إليك ولو من دون قصد. 

أنت تكتب ما يخطر ببالك» ولا يهمّك إذا فهمك الآخرون بطريقة خاطئة. 

انتبه» هذا النوع من التَصرّفات يجعلك عرضة للنَدمّر والأذيّة من الآخرين. 

حاول أن تكون شخصًا أفضل . فإذا أساء إليك أحدهم لا تبادله الإساءة نفسها. وكن حذرًا في ما تنشره. 
وحاول أن تكون لطيفا مع الأشخاص وبذلك لن يكون لديهم سبب كي لا يكونوا لطفاء معك. 


إذا كان مجموع نقاطك بين 60 و5650 : 

أنت تحاول القيام بالتصرّف الصّحيح ل كن ل ار للا ا ل ل اي 
دحا اما 
اختيارك خاطنا. 

ما تكتبه أو تنشره يُفهم خاطنًا بشكل خاطئ ما يسبّب لك المشاكل . عندما يسيء إليك أحد فأنت» أحياناء ترد 
بالمثل وأحيانا أخرى تتجاهل الموضوع . وهذان الخياران خاطئان» فالرّدٌ بامئل هو أسوأ شيء يمكن أن 
انك و احاجن ا محال لذ ناكار تر ارين تين اللإإساعة اناف الكل الاق ين جر إإخيارن كاسن ور اانه لفكي 
يضع حدا لهم . 

وبناء على ما تقدّم » وللاستمتاع بالإنترنت بطريقة آمنة عليك أن تحترم آراء الآخرين» وأن تكون حذرًا 
كد 1ك ار ل ل ا ا ا ا ار قي 


إذا كان مجموع نقاطك أكثر من 5ه : 

انت شخص ذكي » وحساس » وتحترم أراء الاخرين وخصوصيّاتهم . أنت تفكر دائمًا بشعور الآخر قبل أن 
تنشر أي شي ا ا وأنّ معناه لن يُفهمَ بشكل . 

لديك بطلب المساعدة من شخص راشد عندما تجد حاجة لذلك 2 


علاقة بأيّ منهم . أنت باختصار مواطن رقمي صالح. 


شرح كل سؤال: 


-١‏ عليك أن تكون صبورّاء وأن تساعد الآخرين» وفكر أنه ليس لدى كل شخص الخبرة والمعرفة نفسها. 
والاإنترنت هو كالمجتمع . ولديك مسؤوليّات وواجبات تجاه الآخرين المشتركين فيه. وكذلك إفعل للاخرين 
ما تريد أن يفعله الآخرون لك . وإذا أردت أن تسأل عن أيّ شيء انتبه إلى استخدام الأسلوب الصّحيح: 
لا تستخدم أسلوبًا وقحًا أو تضيّع وقت الناس وإلا فلن يرغب أحد بمساعدتك . وعند طرح سؤال» اشرح 
المشكلة باختصارء واسأل السّؤال بوضوح . 


5 ايسا هق الشيهان واذئة الاخرو : يجب إخبار شخص راشد (الأهل أو المعلّم/ة) ليجد الحل الأمثل. ٠‏ رغم أنه 
من الصّعب الحفاظ على الهدوء عندما يسيء إلينا أحدء ولكنّ الرّدَ باللثل هو أسوأ شيء يمكن أن تفعله 
والتجاهل لا يجعل الأشخاص يتوقفون عن الإساءة إليك . فالحل الأفضل هو إخبار شخص راشد لكي يضع 


حدًا لهم . 


"و؛- فكر ماذا ستشعر لو أنّ أحدهم فعل لك الشيء نفسه. يجب أن لا تسيء إلى الأشخاص أو تهينهم . وإذا 
وجدت أنّ هذا الأمر قد حصل مع شخص أخرء عليك إخبار شخص راشد لكي يتصرف بشكل صحيح . 
تك يداثمًا روافعل للدخرين ها تريد ان يفعله الأخرون لك».. 


و1- - لا يريد أحد نشر صور محرجة له على الإنترنت . وإذا أردت نشر صورة (محرجة كانت أم لا) عليك أو لا 

أخذ إذن كل من يظهر فيها . وإذا نشر أحدهم صورة محرجة لك من دون إذنك» » لا تنفعل بطريقة مبالغة. 

كن هادئا واطلب إليه إزالتها. وتذكر أَنّ إزالة الأشياء عن الإنترنت لا يعني محوها نهائيًا فمن الممكن 

أن تكون ما زالت موجودة في مكان ما على الشبكة: ومن الممكن 31 يكون أحدهم قد نسخها وأرسلها إلى 

ملايين الأشخاص من دون علمك أو أخذ الإذن منك . لذلك فكر جيَّدًا قبل أن تنشر أَيّ شيء لأنّ ما تجده 
مضحكا اليوم من الممكن أن يحرجك غدًا. 


- يجب أن لا تزعج أصدقاءك بإرسال دعوات إلى لعبة ما. وإذا أرسلت الدّعوة إلى صديقٍ ولم يقبلها فلا 
تعجه بازسالها مرّة اخورى . فكما لا تريد أن يزعجك الآخرونء عليك ألا تزعجهم أنت أيضًا. 


/- قبل الانضمام إلى إحدى المجموعات على الشبكة عليك أن تتأكد من أنّها لا تسيء إلى الآخرين أو للمعتقدات 
والأديان ا تروج لأفكار سياسية» متطرفة» شياذة: خطيرة تتنافى مع الاداب والأخلاق . مثل: 
العنصرية. والعنف. والتعذيتب: وتعاطي المخدرات». والاإرهاب. وممارسة السحرء. وقتل النفس. . 
رظللك إن تطوج كراها ره مسن لكي ولو إن اللا رار كا ,بردي الإو كن اا تررم ب فنك 
ووقت الاخرين. 


8 تذكر دائما: «احترم رأي الاخرين». 


- تذكر ؤائمًا: وراقفل الاخريق ها نزي ان بتعله الأخرون لك» .. 


-5١‏ تذكر عند التّواصل مع الآخرين في غرف الدّردشة أنّ كل من يتواجد على الشبكة يستطيع قراءة ما تكتبه 
إذا أراد, وأنّ كلماتك مكتوبة ومحفوظة في مكان ماء ومن الممكن أن تعود لملاحقتك في يوم ما ساد 
تكون حذرًا افأنت لا تستطيع أن تتحكم بمن قد تصل كلماتك إليهم . 
تذكر دائمًا بأنَه ليست لديك أيّةَ خصوصيّة على الإنترنت. فخصوصيّتك يمكن أن ينتهكها الآخرون . كمأ 
أن خصوصية الآخرين تعتمد عليك . . وعند التواصل في غرف الدّردشة إعلم أنه لن يحكم عليك من خلال 
لونك أو شكلك أو وزنك أو عمرك أو ملابسك وإِنما من نوعيّة كتاباتك. 


5 و9١-‏ عند التكلم وجهًا لوجه: هناك أكثر من مجرّد كلمات . هناك تعابير الوجه» ولغة الجسدء واللإيماءات. 
وحتى الطريقة التي تتكلم بهاء و كلها تضاف لتوره ليها تر يد قوله. ما على الإنترنت فأنت لا ترى الصّورة 
كاملة وإنما فقط مجرّد كلمات لذافان التواصل عبر الإنترنت يمكن أن يكون خادعا دحو ع الشب 
معرفة ما يعنيه الشخص الآخر بالضّبط من دون أن تتمكن من رؤيته أو سماعه. لذلك كن واضحًا بما تكتبه 
001 استخداء ال 22016025عو والااختصار يساعدان على التواصل بطريقة سريعة وسهلة وعلى 
اللعنين عن شعوو نا . فهي مفيدة جدًا في التحادث عبر الإنترنت» وتوفر الكثير من الوقت . ولكن يجب أن 
لا يتمّ استخدامها كثيرًا لأنّ بعض الأشخاص لا يعرفون معناها لذا حاول التقيّد دوما باللّغة المعروفة أكثر. 


-١ +‏ مسواوس او حي و ا يي . واحم أصدقاءك ولا 


5 هذه بعض القواعد المهمّة التي يجب اتباعها عند إرسال رسائل عبر البريد الالكتروني: 
د كزاية كن احرف بال ع1ناء12/115 يعني الصراخ وهدهو قاحة . يحب اث تتحاشى أن تفعل ذلك . 
بينما وضع الجملة بين “ا أو - أو__ يعني وضع التعليق بتهذيب واحترام لاتهطة يا عه 
وتريد لفت الأنظار إليها كه مكلك توا ال 58010 والء1]0[11 . 
- لا تفتح أيّة رسالة من شخص لا تعرفه. يجب محوها من دون فتحها. 
- لا ترسل أي شيء لست مستعدًا لقوله وجها لوجه. 
- تأكد أن الرّسالة لا تحوي أخطاء إملائيّة 
- يجب دائمًا البدء بالتّحية والانتهاء بالشّكر أو بكلمة لطيفة. 
اكب داس ع ا ا ضيكا ل سالة ‏ منايدا شرام 
- إذا أردت إرسال رسالة إلى أشخاص عدّة في الوقت نفسه عليك أن تضع العناوين في 800 وذلك 
احترامًا لخصوصيتهم . الاآخرين. 
> إذاوودتك رسالة واردت إعاوة إرمالها الى اصدقائك عليك ز ١‏ اكد الاان عن مويله ثمّ تأكد من 
محو عنوانه الاإلكتروني وذلك احترامًا لخصوصيته. 
سار رسن ربالة ححم كور كدازر حها فول هذا ونين انك ناخ وق طووة لقراءة ويالة كهده اذا 
وصلتك؟ 
- انتبه أن لا تعيد إرسال كل ما يصل إلى بريدك . مثلا: الرّسائل التي تنبئ بحدوث شيء سيّء إذا لم تعد 
إرسالها. 
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ع- لمن هذا؟ 


الكفاية الأولى: في نهاية مرحلة التّعليم الأساسيء يصبح التلميذ/ة قادرًا على أن يتواصل بشكل آمن عبر 
اللإنترنت» محافظا على سمعة رقمية جيدة. وحاميًا جهازه ومعلوماته الشخصيّة من الخداع , والاحتيال» 
والبرمجيات الخبيثة. 


مرحلة الكفاية: يحافظ على سمعة رقميّة جيّدة . 


الموارد: 
ه يتعرف إلى قوانين الملكية الفكريّة وحقوق النسخ والنشر. 


ه ماهية حقوق الملكية الفكرية. أه يميّز المحتوى الذي يخضع ٠‏ يحترم قوانين الملكيّة الفكريّة 
حورن الك كر ب يحترق للم , السرر 





ه الفئة المعنية: تلامذة لخدن السادس والسّابع من مرحلة التعليم الإسنانسى ء 

« مذدّة التنفيذ: حصّة كاملة. 

. ١5 ورقة العمل ” 4 كتاب «الخلفية المعرفية للمعلم» ص:‎ - ١ مستندات ووسائل الإيضاح: ورقة العمل‎ ٠ 
١5 غ١‎ 


. نمط التنفيذ: فردي ومجموعات‎ ٠ 
المكان : الصّف.‎ « 





سبر النشاط: 
التحفيز ٠١)‏ دقائق): 


ه يطلب المعلم/ة إلى التلامذة» مسبقاء أن يحضروا عن الإنترنت معلومات عن شخصيّة ما من 
اختيارهم من دون كتابة أسمائهم على أوراقهم . 


يجمع الأوراق ويضع علامات عشوائيّة» ثم يخلطها ويعيد يد توزيعها إليهم عشوائيا . 
يسأل كل من حصل على ورقة ليست له أن يرفع يده . ويقول لهم: ما هي العلامة التي 
حصل عليها كل منكم؟ هل تظنّون أنّكم تستحقون هذه العلامات؟ لمن يجب أن تكون كل 


علامة من هذه العلامات؟ (طبعًا سيجيبون أنّ كل شخص يجب أن يحصل على علامة 
البحث الذي قذمه) . هل يظنّ كل منكم أنه يجب أن يحصل على علامة البحث الذي قدمه؟ 


نسخه عن الانترنت إذَا هذا النْصّ هو ملك للشخص الذي ألفه: ل 
وهذا ما يسمّى بحقوق اللكية الفكرية. 

مرحلة التعلم: (0" دقيقة): 

.١ يطلب المعلم/ة إلى التلامذة العمل فرديًا على حل ورقة العمل‎ ٠ 

ه عندما ينهي التّلامذة العمل يصحّح لهم المعلم/ة إجاباتهم بشكل جماعي ومن دون مناقشة. 


ه ثم يطلب إليهم العمل بشكل ثنائي لتحديد إذا كان كل موقف من هذه المواقف صحيحًا أم غير 


. عندما ينهي التلامذة العمل يقرأ المعلم/ة كل موقف على حدة. ثم يتناقل معهم حول ما 
كتبوه. 


, أثناء النقاش يشرح المعلم/ة 00 الآنية | 
- إذا نسخت عملا (صور أو فيديو أو موسيقى . .) يغضع لحتو الكةالكرقة. وقمت 
بإعطائه أو بيعه لآخرين» أو نشرته على صفحتك الخاصّة: فانت تخالف القانون 
- اذا أردت استخدام أي عمل» تذكر أن تطلب إذنًا من مالكه الأصلي» ٠‏ حتّى لا تتعرض 
للملاحقة القانونية. وتذكر أيضًا بأنه يتوجّب عليك أن تذكر المصدر أو الموقع الذي أخذت 
منه هذه المعلومات . 


> الت ا ل و ع سي ا 
بطريقته الخاصّة» ويضع علامات اقتباس حول أَيْة عبارة تستخدم كما هي 5100 
ذكر المصدر أو الموقع الذي الخدت مندهةه العار عالت 

ادس اوري عي اا 0 


للقانون أيضًا . سيا ا والويي ا 


التطبيق(١٠‏ دقائق) 


٠‏ يطلب المعلم/ة إلى التّلامذة العمل بشكل فرديّ على حل ورقة العمل ؟. 


. عندما ينهي التلامذة العمل يقوم المعلم/ة بالتصحيح بشكل جماعي . 





ورقة عمل ١‏ 


ه أصل كل موقف في العمود الأوّل بما يماثله من العمود الثاني . 


سرقة 07 من محل لبيع الموسيقى. نسخ 07 لألعاب غير مجانيّة من أحد 
أصدقائك . 





نسخ صورة أعجبتك عن الإنترنت 
ووضعها على صفحتك الخاصة . 


وذكر 0 الكتاب لذ 0 0 نسخ نص من موقع الكتروني واستخدامه 
في بحثك . 


سرقة لوحة من معرض والإدعاء أنك 
رسينا نسخ كلمة سرّ شخص ماء واستخدامها 
للدخول إلى موقع معين. 


أخذ لعبة من محل الألعاب من دون دفع أ 0 
ثمنها. تحميل أغان من الإنترنت ونسخها 
اكدد لأصدقائي . 


أخذ مفتاح منزل الجيران والعبث استخدام جمل أو معلومات أو صور من 
بمحتوياته في غيابهم . موقع إلكتروني في بحث ماء وذكر اسم 
الموقع الذي أخذتها منك . 





ورقة عمل ١‏ 


٠‏ أجيب بصح أو خطأ عن الجمل الاتية: 
- قانون الملكيّة الفكريّة يسمح لنا باستخدام أيّ محتوى نجده. 
- أستطيع استخدام أَيّ شيء أجده على الإنترنت . 
- أنقل في بحثي المعلومات كلها من الانترنت من دون ذكر المصدر. 


- أنشر على الإنترنت أيّة صورة أو جملة تعجبني» ولكن أذكر المصدر الذي أخذتها منه. 


- أستطيع سماع الموسيقى وتحميلها من الإنترنت . 





0- هل يحق لى فعل ذلك؟ 


الانترنت, ا باح جا ايد 0 ل 
والبرمجيات الخبيثة. 


مرحلة الكفاية: يحافظ على سمعة رقميّة جيّدة . 


الموارد: 
٠‏ يحترم قوانين الملكيّة الفكريّة وحقوق النّسخ والنشر. 


ا عن الك لكر دك ٠‏ يميّز المحتوى الذي يخضع ه يحترم قوانين الملكيّة الفكريّة 
لحقوق الملكية الفكرية. وحقوق النسخ والنشر. 
مصدر المعلومات . 





ه الفئة المعنية: تلا مذة اديت النامث والتاسع من مرحلة التعليم الأساسي . 
ه مذة التنفيذ: حصة كاملة. 


ه مستندات ووسائل الإيضاح: كتاب «الخلفيّة المعرفيّة للمعلم» ص: ١59 2١5‏ 
ه نمط التنفيذ: مجموعات . 
« المكان : الصّف . 





سبر النشاط: 
التحفيز ٠١)‏ دقائق): 


0 يسمع المعلم/ة ؛ أغنية معروفة إلي التلامذة: ويصار إلى مناقشة طريقة فعل ذلك معهم . مثال : هل تحميل الأغنية 
من الإنترنت تصرف صحيح أم لا؟ ولماذا؟ وهل يمكننا وضع الأغنية على أسطوانة وبيعها؟ لماذا؟ أو هل يمكننا 
استخدام كلماتها في بحث ما؟ ولماذا؟ من يستفيد ماديا من بيع الأغنية؟ 


مرحلة التعلم: (40؛ دقيقة): 
ه يكتب المعلم/ة كل جملة من الجمل الآتية على ورقة صغيرة ثمّ يطويها ويضعها كلها في علبة . 


ل يقسّم الصّف إلى ٠‏ مجموعات» ويطلب إلى كل مجموعة سحب ورقة من العلبة» ومناقشة ما كتب فيها وذلك 
بهدف الاجابة عن الأسئلة الآتية: هل يحقٌ لي فعل ذلك أم لا؟ لماذا؟ 


الجمل هي الاتية: 
- عندما تعجبني صورة ما على أيّ موقع كانت أنسخها وأنشرها على صفحتي 

- عندما يطلب إلى القيام ببحث ماء أبحت عن المعلومات على الإتترئت وأنسخها كما هي . 

- عندما يطلب إلي القيام ببحث ماء أبحث عن المعلومات على الإنترنت»؛ وآخذ أفكارًا وجملاً من مواقع عدّة ثمَ 
أرتبهاء وأكتب مقدّمة مناسبة لموضوع البحث . 

0 أستخدم صورًا من الإنترنت في بحث للمدرسة. 

- اللساعدة صديقي في بحثه أرسل له ما كتبته في بحثي لينسخه أو يستعين به. 

- قمت بتحميل بعض الأغاني من الإنترنت» فطلب إليك أصدقاؤك نسخها لهم لأنّ الإنترنت عندهم بطيء» 
فاستغنمت الفرصة»ء وبعتهم النسخ بسعر أقل مما لو كانوا يريدون شراء نسخ أصليّة . 

- وجدت مقطع فيديو مضحك على موقع ما فنشرته على صفحتك على الاإنترنت . 

بعت تستخدم طريقة للعب لعبة بشكل مجّاني على الإنترنت» بينما يدفع الاخرون نقودًا كي يستطيعوا لعبها . 

- رأيت أحدهم يكتب كلمة السّرّ الخاصة به ليدخل إلى موقع ما ٠‏ فحفظتها واستخدمتها للدخول إلى ذلك الموقع . 

- وجدت موقعًا على الإنترنت يمكنك من خلاله تحميل آخر إصدارات الأفلام بشكل مجاني . فقمت بتحميل بعض 
الأفلام وشاهدتها مع عائلتك في المنزل . 


٠‏ يعطي المعلم/ة الوقت الكافي للتلامذة للعمل. ؛ ثم يطلب إلى كل فريق بدوره» قراءة جملته ته ومناقشتها مع باقي 
الصفة: 


أثناء النقاش يشرح المعلم/ة للتلامذة النقاط الآتية: 


الكثير من المعلومات في المواقع تخضع لحقوق الملكيّة الفكريّة. كما أنّ الكثير من المواقع تكون مرفقة بصفحة 
الك ١‏ إل خنع و اللكيّة الفكريّة» وحالات ار المحتوى والهدف من ذلك. لذا 
ا 


كل شخص لديه الحقّ في كسب لقمة العيش من عمله. مثل المصوّرين » و المة لفية + والفنانين ؛ والموسيقيين» 
والمبرمجين “7 557" . فعندما أنسخ عمل شخص ماء وأستفيد منه» أكون قد حرمت هذا الشخص من كسب لقمة 
عيشي لذا فإنَ مؤلّف العمل أو صانعه هو الشّخص الوحيد الذي لديه الحق بنسخ العمل أو إعطاء إذن لفعل 
ذلك. والنسخ من دون إذن يعتبر «سرقة» من قبل قوانين حقوق النشر. 


إذا نسخت عملا (صور أو فيديو أو موسيقى . ...) يخضع لحقوق اللكية القكريّة؛ وقمت بإعطائه أو بيعه 
لاخرين: او تش ته.على ضبفحتك الخاطنة: فأنت تخالف القانون 


اذا أردت استخدام َي عمل تذكر أن. تطلب إذنا من مالكه الأصلي» ؛ حتّى لا تتعرض للملاحقة القانونية. 
وتذكر أيضًا أن تذكر المصدر أو الموقع الذي أخذت منه هذه المعلومات . 


يمكة. لللاهذة استخدذا م الصضّور أو النصوص التي تخضع لحقوق اللكيّة الفكريّة في التّقارير» وال بحات الدوسة 
من دون الحصول على إذن . بشرط أن يعيد التلميذ/ة صياغة الجمل بطريقته الخاصة » ويضع علامات اقتباس 
ا الي يد لخر ااا تر لبت لاخر 0 


نسخ البرامج والألعاب غير المجانيّة أو تحميلها وإعطاؤها للأصدقاع: أو نسخ الأفلام هي أعمال مخالفة للقانون 
بصي . ونكون قد حرمنا صانعها الأصلي من حقّ الاستفادة من عمله. 


بإمكاننا ذكر مصدر المعلومات مباشرة بعد المقطع أو الصّورة المستخدمة أو نذكر كل المصادر في نهاية البحث . 





طرق ذكر المصادر: 
« إذاكان مصدر معلوماتنا كتابًا ماء نذكر: اسم المؤلف» عنوان ن الكتاب » (ثْمَ م اسم المترجم إذا كان الكتاب مترجما) ‏ 
رقم الجزء (إذا وجد). لصحف الناشوءع مكان الشو: فكة الشيرع رقم الصّفحة أو الصّفحات 5 


تاريخ العدد. رقم الصفحة. 


. إذا كان مصدر معلوماتنا موقعا على الاإنترنت» نذكر: اسم المؤلف (إذا وجد). «عنوان الموضوع (إذا وجد)». 
<عنوان الموقع>» تاريخ التحديث الآخير للموقع (أو التاريخ الذي أخذنا فيه المعلومات من الموقع) . 


التطبيق: 
٠‏ فيو اف لا ع اك را رز اي ري وبا ثم إعادة صياغته 


» يتمّ تصحيح عملهم ومقارنة ما كتبوه بالنصّ الأصلي في حصّة لاحقة. 














* التنشر السيبراني هو عندهايسيء طفل أو مراهق إلى طفل أو مراهق اخر سواء في المدرسة أو خارجها من طريق 
تخويقه أو اذلاله عبر إرسال تعليقات ورسائل وصور محرجة وعدائية أو نشرها من خلال استخدام الانترنت أو 
الهواتف النقالة. 1 
بما أننى لك أوافق على هذا السلوك غير المقبول: أنا لن أسىء إلى الآ خرين فى خلال استخدامى اللإنترنت ٠‏ لذا: 
*انالن أنشر محتوي أو صورًا محرجة للا خرين. 
انالن أنشر أي تعليق أو أدوَن أى كلام يسع الى أحد أو ترح مشا عرة. 

* انالن أنضم إلى الفجفوعات الفسينة للا خرين أو أشارك بتأييدقا. 


* أنا أتجنب نشر صور مثيرة ومعلومات شخصيّة وحشاسة تخصّنى أو تخص أصدقائي على الشبكة ممما كان السبب كى 
لا يتم استغلا لما من قبل المتنمرين أو تشويمها. 

* أنالن أجاريّ أصدقائي بتصرّفات غير مقبولة . 

* أنالن أردٌ على الرسائل المسيئة بل أحفظها كدليل وأبلغ شخهًا راشدًا بالأمر كي أحمي نفسي وأحمي غيري. 








الإساءعة 


السيبيرانية 


-١‏ آنا شحاع 


الكفاية الأولى: 0 اا يصبح التلميذ/ة ؛ قادرًا على أن يحمي ذاته من الأخطار 


الموارد: 
٠‏ يتعرّف إلى التنمّر السّيبيراني. 
ه يكتشف طرقا عذة للتعامل مع حالات معيّنة من الإساءات على الإنترنت. 


ه ماهية التَنمّر السّيبيراني. ه يحدّد بعض دوافع التنمر. يحترم مشاعر الاخرين 
ه بعض القواعد اميد لرناء: ٠‏ يطبق بعض اللإجراءات 2 وخصوصياتهم . 
رم سمو : تهدئ جو الغضب الناتج عن يتصرف بوعي في حال تعرضه 
٠‏ وظيفة مكتب جرائم المعلوماتية ماماو كدر على الشبكة. للتنمّر/التهديد/ الإساءة . 
فى لبنان . ٠‏ يحتفظ بالرّسائل المسيئة التي اه يطلب مساعدة شخص راشد 
ْ تلقاها كدليل لمساعدة ملف يثق به في حال تعرّضه للتنمّر/ 
الملاحقة لدى مكتب جرائم التهديد/ الإساءة. وللاستفادة 
5-2 فق خدمة الأبلاخ عق الأساءة 
260115 016مع1 المتاحة في معظم 
المواقع على اللإنترنت (استمارة 
©متاماعط-» على موقع 
حماية). 





ه الفئة المعنية: تلا مذة الصَفِين الرابع والخامس من مرحلة التعليم ادجاس 
« مذة التنفيذ: حصة كاملة. 


ه مستندات ووسائل الإيضاح: كتاب «الخلفيّة المعرفيّة للمعلم» ص : ...١‏ هله لوحة «الكلام بيجرح 
حتى لو كان ©01112» » فيديو المواطنية الرقمية. ملو عنان: مررو يب وان افر 

. نمط التنفيد: عمل فردي». عمل مجموعات ». نقاش‎ ٠ 

ء المكان + الشفه او مكتدر العلوماتنة او الكنية . 





سبر النشاط: 


التحفيز ١5(‏ دقيقة): 














. يقسّم المعلم/ة الصّفٌ إلى مجموعات عمل» ويطلب إليهم ملاحظة الصّور (اللستند )١‏ بهدف التّعرّف إلى بعض 
أنواع التنمّر ومنها إلى تحديد ماهيّة التنمّر. 


٠‏ التَنَمّر السَيبراني عندما يقوم طفل أو مراهق بالإساءة إلى طفل أو مراهق آخر من طريق إرسال #قيذيدات: او 
رسائل وصور عدائية. أو الافصاح عن معلومات شخصيّة وحسّاسة. أو تَعمّد استبعاد الضَحيّة من مجموعة 
معيّنة على الشبكة: ٠‏ أوشنَ حملات ضذهء أو المضايقة» أو الإحراجء أو السّخرية» أو الإهانة وتشويه السّمعة: 
او اطاكق اشاعالكه او تشويه الصّور ونشرها عبر المواقع الاجتماعيّة مثل >6000[1ع12»: غرف الدردشة». 
منتديات النقاش »ع البريد الالكتروني». الرسائل. الفورية. الهواتف المحمولة. صفحات الويب والمدونات 
5 . .. وبعضهم قد يسيء أو يعتدي على الطفل حتّي يشعر بالإحباط ويفقد احترامه لذاته وثقته بنفسه. 
ويمكن لأيّ طفل أن يفعل ذلك مع الآخرين كونه يشعر بأنه محمي وراء الشاشة. 

















مرحلة التعلم: (5؟ دقيقة) 


ل يتوزع تلامذة الصّف على مجموعات عمل . 

. دك كن بسع و نيقة لي نالمش ريش سطع اهرس شور :وحن راس . 
٠‏ يذكرون نوع الارساءة ٠‏ ويحددون طرق التعامل معها. 

« وتتمٌ المناقشة جماعيًا . 


١.الاحتفاظ‏ بالادلة كالرسائل. الصورء الفيديوء التعليقات, البريد الالكتروني. . 
تدعو الحاجة إليها لاحقًا لإثبات الفعل . 

١‏ .إبلاغ شخص رائد من الأهل أو الأقارب أو المربّين. 

"'. صد البلطجي 10-1 وعدم الرّد على َي من إساءاته. واتحن قراءتها. 

5 .الاستفادة من خدمة الإبلاغ عن الارساءة التي توفرها معظم الشبكات الاجتماعيّة: 
وخدمات البريد الإلكتروني وغيرها. 

قلع نان هو اشر ومراحيت, 


ماهر دور يكن حراف العارياةة؟ 


أنشىء مكتب مكافحة جرا؟ ثم المعلوماتيّة وحماية الملكيّة الفكريّة » التابع لقسم المباحث الجنائية 
الخاصة. ضمن وحدة الشرطة القضائية في المديرية العامّة لقوى الأمن الداخلي . وهو يُعنى 
بمكافحة الجراة ثم التي تستخدم فيها التقنيات المعلوماتيّة العالية وجرائم التعدّي على الملكيّة 
الفكرية. ويتمتّع بصلاحيّات مكافحة الجرائم على الأراضي اللبنانيّة كافة. ويتحرك تلقائيا 
في حال الجرم المشهود وفاقا لمعلومات خاصّة لديه؛ بعد أخذ إشارة النيابة العامّة المختصّة أو 
1 ارو سلما اللإنترنت. 


ا د” 

٠‏ ارتفاع نسبة المشاهدين: لا سيما إذا كانت الصّفحة تضم عددًا من الأصدقاء وزملاء المدرسة والمعارف 
والاقارب ما يزيد من حالة الإحراج والإذلال التي تشعر بها الحيّة. 

والعنوي الذي يتعرّض له الملقل في حال عاود معاينة الحتوى ينفده أو حم إعادة عرضه من قبل أخرين 

ه الشبكات الاجتماعيّة: تسمح هذه الشبكات, من خلال الخدمات التي تقدمها. بشن حخملات :كد شخص معدر:: 





التطبيق: ١5(‏ دقيقة) 


ف كن تير كر داعا عر سن أساء ها ونون نوغياه وكنا تصر قحال ذلك 


02-07 
في نهاية التشاط يتمّ عرض مطويّة الأطفال واللوحة الجداريّة وقراءة ما يتعلق بمحتوى التشاط فقط . 

















أعرفت أن سالي 
| ارسلت رسالة 
7 غرامية إلى وليد؟ 


























وثيقة عمل ١‏ 


طرق التّعا 
مل معها 


ماهو دور مكتب 93 
ماهودور مكتب جرائم المطوماتية؟ 000000000000000 ماهودور مكتب جرائم المطوماتية؟ 000000000000000 


بانته 1 
: ضر ر التنمر الب :5 
لسييين ان كيير ا ؟ 





]- أواحه مرا لللدرء إلى 


الموارد: 
٠‏ يتعرّف إلى التنمّر السّيبيراني. 
ه يكتشف طرقا عذة للتعامل مع حالات معيّنة من الإساءات على الإنترنت. 





اح لا رار ا ٠‏ يحترم مشاعر الاخرين 
من التّنَمّر. تهدّئ جو الغضب الثّاتج عن ه يتصرف بوعي في حال تعرضه 
٠‏ مسؤذولية المتفرج ودوره في إساءة أو تتم على السكة. للتنمر/التهديد/ الارساءة. 


اتخاذ اللإجراءات الإيجابية ه يستخدم خدمة الإبلاغ عن 
للتخفيف من الاساءات والتنمّر. الإساءة ©2115 122011 المتاحة 
ه وظيفة مكتب جرائم المعلوماتيّة | في معظم المواقع على الإنترنت 
في لبنان . (استمارةع112م]ءعط-»© على 
#الحدان اليا والعقوبات . مولع حماية) . 
بالانترنت . - كدليل لساعدة ملف 7" 
الملاحقة لدى مكتب جرائم 
المعلويما تلك 





ل الفئة المعنية: تلا مذة الكسردة السادس والسابع من مرحلة التعليم الأساسي . 
ه مدة ة التنفيذ: حصة كاملة. 


٠‏ وسائل الإيضاح: كتاب «الخلفيّة المعرفيّة للمعلم» ص : ...١‏ هله لوحة «الكلام بيجرح حتى لو 
تلن لكيه مطويّة الأطفال؛ شريط مصوّر صورة الدّحاجة المتشورة: صورة الفتاة في الصّفء 
٠‏ نمط التنفيذ: ع عد سر تن ل 

المكان .: الحف او مكثيز المعلروانئة او المكترة. 


سبر النشاط: 


التحفيز ١5(‏ دقيقة): 




















يي 


التَنمّر السّيبراني عندما يقوم طفل أو مراهق بالإساءة إلى طفل أو مراهق آخر من طريق إرسال : تهديدات» أو 
رسائل وصور عدائية. أو الافصاح عن معلومات شخصيّة وحسّاسة. أو تَعمّد استبعاد الضَحيّة من مجموعة 
معيّنة على الشبكة؛ أو شنَ حملات ضدّه» أو المضايقة» أو الإحراجء أو السّخرية» أو الإهانة وتشويه السّمعةء 
ا إطلاق إشاعات. أو تشويه الصور ونشرها عبر المواقع الاجتماعية مثل >[6©000ع132» غرف الدردشة» 
منتديات النقاش »ع البريد الالكتروني». الرسائل. الفورية. الهواتف المحمولة. صفحات الويب والمدونات 
5 . .. وبعضهم قد يسيء أو يعتدي على الطفل حتّي يشعر بالإحباط ويفقد احترامه لذاته وثقته بنفسه. 
ويمكن لأيّ طفل أن يفعل ذلك مع الآخرين كونه يشعر بأنه محمي وراء الشاشة. 























مرحلة التعلم: )5 دقيقة) 


« يخبر المعلم/ة التلامذة ما حصل مع أكرم: نشر عادل صورة لأكرم وهو صغيرء وكان يبدو فيها سمينًا جدًا . 
فما كان من أكرم إلا ان رد له الإساءة باكبر منها وذلك عبر نشره صورة لعادل لا يرتدي فيها ملابسه . 


« يطرح على الجميع السّؤال الآتي: برأيكم ماذا حصل بعد ذلك؟ أو ماكانت النتيجة بعد ذلك؟ 


يتلقى الإجابات من دون التَعليق عليها . 


« يوزّع المعلم/ة الصّورتين الآتيتين (مستند ؟) لمجموعات العمل ويطلب إليهم الإجابة عن أسئلة وثيقة العمل .١‏ 





التطبيق: ٠١)‏ دقائق) 
» يعمل التّلامذة إفراديًا على حل النّشاط الوارد في الوثيقة ١7‏ وتتمّ المناقشة جماعيا . 


ملااحظة: 
ل لا ل ل ا ل ال لكا 





























١ مسددد‎ 


مستكدّد " 








نيقة عمل ١‏ 


ا الثالي بما يناسب . 


كتلميذ كيف أواجه حالات التئمّر المذكورة 





مط يد صرت 


لو كنت مكان الأهل كيف أتصرّف؟ 


كمتفر ج/ة 
ماذا أفعل؟ 


وثيقة عمل ١‏ (الإجابة) 


« اللاحتفاظ بالأدلة كار سائل: الصبوير » الفيديوء التعليقات: البريد الالكتروني. . 

الحاجة إليها لاحنا لإئيات الفعل. 

٠‏ إبلاغ شخص راشد من الأهل أو الأقارب أو المربّين. 

« صدّ البلطجي 10616 وعدم الرّدَ على أَيٍّ من إساءاته وتجنب قراءتها. 

ه الاستفادة من خدمة الاإبلاغ عن الاإساءة التي توفرها معظم الشبكات اللإجتماعية» وخدمات 

البريد الإلكتروني وغيرها. 

« التعرف إلى هوية البلطجي ومواجهته. . 

٠‏ أحدّث التّلامذة عن التنمر السّيبيراني. 

ه استحدث قوانين وتدابير وعقوبات في النظام الملدرسي لكافحة التنمر بأنواعه ومنها السّيبيراني. 

ه أباشر بالتحقيق الفوري في تقارير التنمر السنيبيراني 

٠‏ أعلم أهالي الضّحايا وأهالي المتنمّرين» وأحاول حل المشكلة ضمن حرم المدرسة فى حال كان 

المتتمّر والضحيّة ينتميان إلى المدرسة نفسها . 

« أبلغ الشرطة بالشك بوجود خطر على الضّحيّة . 

لماي وا اي ا 0 

٠‏ أتصرّف بوعي وروية. 

٠لا‏ أنحاز إلى أيّ طرف بل أكون وسيطا بين الطرفين. 

ه أطلب إلى الطرفين أن يتريّثا. 

٠‏ أخفف من حدّة التزاع 

. أصغي إلى الطر فين وأحاول إيجاد مخرج اللموضوع‎ ٠ 

. أستدعي الأهل أو أحد الأساتذة في حال لم أجد مخرجا للموضوع‎ ٠ 

٠‏ لا أتسامح مع التَنمّر في البيت» وأشرح لأطفالي بأنّ أخلاقيّات التعامل مع الناس في الحياة 

الحقيقيّة تنطيق أيضًا على الإنترنت والهواتف المحمولة. 

٠‏ أتحدّث إلى أطفالي عن احترام الآخرين وأوضح لهم بأنَّ التَنمَّر السَيبيراني هو سلوك سيّء 

وغير مقبول . وأنَ هناك عواقب وخيمة لمثل هذا السّلوك, سواء أكان في البيت أم في الخار ج . 

٠‏ أشجّع أطفالي على أن يكونوا صريحين معي في حال وقوعهم هم أو أي شخص من محيطهم 
ضحيّة التَنمّر السّيبيراني أو أَيّ سلوك مزعج على الشبكة. 

٠‏ أحذر أطفالي من تشارك كلمة الميّرٌ أو أيّةَ معلومات شخصيّة مع أي من رفاقه» أو إعارة 

حأاسوبهم اللشخصضس أو هواتفهم الثقالة لأيّ كان منعًا من استغلال المحتوى بهدف الإساءة 

ا 

ضحم أطفالي على عدم الاستجابة لهذا الشلوك أو لد عليه. 

ولا أحذف الرّسائل أو الصّور بل احتفظ بها كأدلة احتياطيّة . 

٠‏ أحاول التَعرّف إلى الشخص الذي قام بهذا الفعل: في حال كان من زملاء المدرسة أو من 

المعارف فمن الأفضل إعلا م أهل البلطجي وحل المشكلة مع الأهل» وأتصل بالشرطة في حال 

الضّرورة أو اكتشاف نوايا سيّئة. 

٠‏ أضع وت عام في البيت, وأحدّد مذة استخدام الي والتوقيت, فالتنمّر امات 





وثيقة عمل ١"‏ 


٠‏ لكل من كارمن ووسام صفحة على الشبكة. دخلت إلى صفحتهما ولاحظت ما يأتي: 


ه نشرت صورا عائلية. ه نشر صورة صديقه وعليها بعض الزخارف 
المضحكة. 
ه نشرت صورًا تخصّ صديقتها وهي بملابس 
السباحة ومن دون علمها . ه نشر لقطة من فيديو صوّره لزميل له وهو يصرخ 
بوجه زميل اخر في المدرسة. 


لس عن ضور حاى مدرانها ريت , 


. نشرت ما جرى من شجار دار بين صديقتيها‎ ٠ 
ه نشر صورة تحوي توعية للتّخفيف من التدخين.‎ 
. ه شاركت فى مجموعة شعارها: لا للعنف‎ 
ه شارك في مجموعة شعارها: غبي المدرسة.‎ ْ 








ا - أنا أحسن التصرّف 


الموارد: 
٠‏ يتعرّف إلى التنمّر السَّيبيراني. 
ه يكتشف طرقا عدّة للتعامل مع حالات معيّنة من الإساءات على الإنترنت. 


ه ماهية التَنمّر السّيبيراني. ه يحدّد بعض دوافع التنمر. ه يحترم مشاعر الاخرين 
« القواعد ةل لامر ه يطبق بعض الاإجراءات التي وخصوصياتهم . 
التتمر . تهدئ جو الغضب الناتج عن ه يتصرف بوعي في حال تعرضه 
٠‏ مسؤولية المتفرج ودوره في د أو ار على الشبكة. للتنمر/التهديد/ 0 
للتخفيف من الإساءات والتنمّر. | الاساءة 156اط2 غ+01ع1 المتاحة 5 كذليل 00000007 
ه وظيفة مكتب جرائم المعلوماتية في معظم المواقع على الاإنترنت الملاحقة لدى مكتب جرائم 
في لبنان . (استمارة1106مآ6ط-© على المعلوماتيّة. 
« المحاذير القانونية, والعقوبات موقع حماية). 
التي تنص عليها القوانين الخاصة 


بالإنترنت . 





ه الفئة المعنية: تلا مذة لصفي الثامن والتاسع من مرحلة التعليم ساني 
٠‏ مدة ة التنفيذ: حصة كاملة. 


٠‏ وسائل الإيضاح: كتاب «الخلفيّة المعرفيّة للمعلم» ص : ...١‏ هله لوحة «الكلام بيجرح حتى لو 
كان 001171,1111[1»» فيديو المواطنية الرقمية» مطوية الأطفال: صورة الفتأة التي تبكي . 

. نمط التنفيد: عمل فردي » عمل مجموعات. نقاش » عصف ذهني‎ ٠ 

٠‏ المكان الفا مكتير اللمعلوهانثة او المكفية. 





سبر النشاط: 
التحفيز ١5(‏ دقيقة): 


يعرض المعلم/ة الصّورة الآتية على اللوح (مستند »)١‏ ويسأل التلامذة إبداء تعليقاتهم حول مضمونها . 





ه يطلب إلى التّلامذة ذكر كل ما يعرفونه عن هذه الكلمة. 
٠‏ يكتب الإجابات جميعها على اللوح ليصار إلى مناقشتها بهدف تحديد أنواع التَنمّر ومنها إلى تحديد ماهيّة التَدمّر. 


التَنمّر السَيبراني عندما يقوم طفل أو مراهق بالإساءة إلى طفل أو مراهق آخر من طريق إرسال: كيدية| ضه اد 
رسائل وصور عدائية. أو الافصاح عن معلومات شخصيّة وحسّاسة. أو تَعمّد استبعاد الضحيّة من مجموعة 
معيّنة على الشبكة؛ أو شن حملات ضدّهء أو المضايقة» أو الإحراجء أو السّخرية» أو الإهانة وتشويه السّمعة» أو 
إطلاق إشاعات, ار تشويه الصور ونشرها عبر المواقع الاجتماعية مثل 1261001 » غرف الدردشة» منتديات 
النقاشع البريد الاإلكتروني» الرسائل الفورية. الهواتف المحمولة. صفحات الويب والمدوّنات 898 .. 
وبعضهم قد يسيء أو يعتدي على الطفل حنّى يشعر بالإحباط ويفقد احترامه لذاته وثقته بنفسه. ويمكن لأيّ طفل 
أن يفعل ذلك مع الآخرين كونه يشعر بأَنْه محمي وراء الشاشة. 


مرحلة التعلم: "١(‏ دقيقة) 


. يتوزع التلامذة على أربع مجموعات‎ ٠ 
عي تك يي ةع جا اليف الوكلة نيا عدر لاحداان عافية نجايات يجمه اء‎ 
المجموعة الأولى تجيب عن الأسئلة الاتية:‎ 

ه اذكر أنواع الإساءات التي تعرفها. 

« إذا كتب عأحد شيئًا مسيئًا إليك على الشبكة ماذا تفعل؟ ولماذا؟ 

٠‏ هل تنشر صورًا محرجة لرفاقك من دون علمهم؟ لاذا؟ 

٠‏ إذا تعرّض أحدهم للإساءة أمامك كيف تتصرّف؟ 


المجموعة الثانية تجيب عن الأسئلة الآتية: 

. هل تعرف مواقع يمكن اللجوء إليها في حال التعرّض للإساءة؟ حدّدها‎ ٠ 

« أثناء الآردشة مع شخص غريب هل تعطيه معلومات شخصيّة عنك؟ لاذا؟ 
كيف تتصرّف إذا أنشأ أحد رفاقك مجموعة تسيء إلى أحد ما؟ 

. هل تستغل صورة أحد ما أو تبوح بأسراره إذا قطع صلته بك؟ علل إجابتك‎ ٠ 


المجموعة الثالثة: 
بينما كانت ميرا تدردش مساء مع صديقها . «طلب ليها ان ترسل اليةاصور :؛ فما كان من ميرا إلا أن التقطت 
صورة لها بالكاميرا وأرسلتها إليه. وفي اليوم التالي بينما كانت متوجّهة إلى الصَفٌ سمعت أحدهم يقول لها: 
«كم هي جميلة قميص النوم». واخو يقوك لها: تالا سود يلق نك اكتن»» واخرى :تقول لهاء عزلخ. أكون 
صديقتك بعد اليوم». 


وعلى الفور عادت ميرا إلى المنزل وحبست نفسها في غرفتهاء ولم ترغب بإخبار أحد ما حصل معها لأنها 
خافت وارتعبت من العواقب . وتغيّيت عن المدرسة لعدّة أَيّام . فجئت لزيارتها وتدخلت للمساعدة . 


٠‏ حدّد نوع الإساءة التي يمكن أن تكون تعرّضت إليها ميرا. 
٠‏ اذكر لميرا بعض النصائح التي تمكنها من التعامل مع الاساءة التي تعرّضت إليها. 


المجموعة الرّابعة تملا الجدول الآتي: 


دور الأهل أمام حالات التنمر 1 دور المعلم/ة أمام حالات التنمر 


ملااحظة: 
الإجابات بمعظمها موجودة في كتاب سلامة الأطفال على الإنترنت. 





التطبيق: ٠١)‏ دقائق) 


. يشاهد التلامذة فيديو الاساءة؛ ويبدون ارائهم حول سبب تصرّف الفتاة على هذا النحو‎ ٠ 
ما رأيكم بالقول الآتي: «المتنمّر هو شخص أقوى منيء» لا أستطيع أن أفعل شيئًا لردعه».‎ « 


ملااحظة 


في نهاية النشاط يتمِّ عرض مطويّة الأطفال واللوحة الجداريّة وقراءة ما يتعلق بمحتوى النشاط فقط . 











لالال]ا 
لالالالانالالانا 





وثيقة العمل ١‏ 


المجموعة الأولى تجيب عن الأسئلة الآتية: 


٠‏ أذكر أنواع الإساءات التي تعرفها. 





وثيقة العمل ١‏ 


الجمورعة الاندة تحيت .عن الايئلة الانة: 


٠‏ هل تعرف مواقع يمكن اللجوء إليها في حال التعرّض للإساءة؟ حدّدها. 





وثيقة العمل ١‏ 


المخموعة التالثة: 


بينما كانت ميرا تدردش مساء مع صديقهاء طلب إليها أن ترسل إليه صورةء فما كان من ميرا إلا أن التقطت 
صورة لها بالكاميرا وأرسلتها إليه. وفي اليوم الثّالي بينما كانت متوجّهة إلى الصَفَ سمعت أحدهم يقول لها: «كم 
هي جميلة قميص النُوم». وآخر يقول لها: «الأسود يليق بك أكثر»» وأخرى تقول لها: «لن أكون صديقتك بعد 
اليوم». 

وعلى الفور عادت ميرا إلى المنزل وحبست نفسها في غرفتهاء ولم ترغب بإخبار أحد ما حصل معها لأنْها خافت 
وارتعبت من العواقب. وتغيّيت عن المدرسة لعدّة أَيَام فجئت لزيارتها وتدخلت للمساعدة. 


٠‏ حدّد نوع الإساءة التي يمكن أن تكون تعرّضت إليها ميرا. 





وثيقة العمل ١‏ 


المجموعة الرّابعة تملا الجدول الآتي: 


دور الأهل أمام حالات التنمّر دور المعلم/ة أمام حالات التنمّر 





* الإدمان على الإنترنت يؤدى إلى اضطراب فى السلوك وإلى مشاكل صحية ونفسية منها اضطرابات فى النوم. 
تراجع فى المستوى الدراسى والعزلة الا جتماعية: لذا: 


* انا اغرف كيف أوارن بين الوقت الذي اقضبه على الإنترتت وبين الوفت الذي اقوم فيه بانشطة اخرى مثل الرياهة. 


واجباتي الفدرنية: تهمضية الوقت مع الاصدقاء والعائلة... 


« أنالا أ جعل الإنترنت يحل همكان اللفاءعات المباشرة م الأصدقاء والاهل 





الملا الثبو باوث والائماء 


حم 


ا- صحتن والإنترنت 


الكفاية الأولى: الو مرحلة 00 الأساسي : يصبح التلميذ/ة ادر على أن لبخمي ل الأخطار 


الموارد: 

ه يتعرّف إلى المحتوى الملائم والمحتوى غير الملائم لنمّوه الذهني والمعرفي 

. يتعرف إلى الاستخدام الزائد للإنترنت والقواعد الأساسنة للتُحامل معها أو تفاديها‎ ٠ 

ه يحافظ على عبد ششة لية ادك استخدامه َي جهاز إلكتروني يوفر خدمة الاإنترنت و الالواتى 
الالكترونية. 


ه مضمون المحتوى الملائم ٠‏ يعدّد بعض مخاطر تصفح-2 أ يختار بوعي المواقع والألعاب 
5 [ْ محتوى غير ملائم لعمره. يت 
٠‏ حالات الاستخدام الزائد ه يسمي بعض حالات الاستخدام والمعرقي. 
ه طرق معالجة الاستخدام ٠‏ يذكر التآثيرات السَلبيّة . الإنترنت وقيامه بأنشطة أخرى . 
ه الوضعيّة الصَّحّيّة السليمة. على صحده اللفسيّة والجسدقة. منخفضًا عند استعمال سمّاعات 
ويم رضم هك بيجةاساء ارقي ينظر إلى غرض بعيد 
استخدامه الاانترنت . موجود في الغرفة أو عبر الثافذة 
٠‏ يميّز بين الأجهزة الإلكترونيّة | لفترات قصيرة ومتتالية» يتجنب 
الصَحَيّة وغيرها من الأجهزة. | القضم المتواصل لأغذية غير صحَّيّة 
ينتبه من الأشعة الصّادرة من 
الحابر ف انير شا كددرة 
الإلكترونية المزودة بشكل مستمر 
بشبكة الاإنترنت ...). 





ه الفئة المعنيّة: تلامذة الصفين الرابع والخامس في مرحلة التَعليم الأساسي. 

٠‏ مدة ة التنفيذ: حصة كاملة. 

ه مستندات ووسائل الإيضاح: : كتاب «الخلفيّة المعرفيّة للمعلم» ص: ,5"5-١5-٠٠‏ والمطويةء ل 
الجدارية «اعط لكل شي وقتو» » فيديو المواطنية الرقمية. 

. نمط التنفيذ: عمل مجموعات» نقاش» عمل فردي‎ ٠ 

ه المكان : الصّف . 





سبر النشاط: 
التحفيز (15 دقيقة) : 


يوزع المعلم/ة على التّلامذة الوثيقة رقم ١‏ ويطلب إليهم حل الجزء الأوّل منها بشكل فرديّ . 
9 ثم يوزّع التّلامذة على مجموعات خماسيّة ويطلب إلى كل مجموعة حل الوثيقة رقم ؟. 


مرحلة التعلم: "١(‏ دقيقة) 


ه يعطي المعلم/ة إلى كل مجموعة نسخة عن وثيقة عمل "؛ ويطلب إلى كل منها قصّ الصّور والجمل الموجودة في 
الوثيقة ولصقها على كرتونة كبيرة» واختيار الجمل المناسبة لكل صورة» ثم تعلق الكراتين بعد انتهاء الحصّة 
على جدار الصّفَ وفي ممرّات المدرسة. 

ه يطلب إلى المجموعات الإجابة عن أسئلة وثيقة عمل؛ . 

. بعد الانتهاء يصار إلى مناقشة الاإجابات‎ ٠ 

ه يطرح المعلم/ة السّؤالين الآتيين ويفتح مجالا للمناقشة: 
- كيف نتفادى المواقع غير المفيدة؟ 
- هل أنت مع أو ضدّ أن يقوم الأهل بوضع برامج تصفية محتويات وبرامج حماية عائليّة على الإنترنت؟ 

يعطن الاحاباث المقتريهة عن الشوال الأول : 

. تنزيل برامج تصفية محتويات‎ ٠ 

. امار محرّكات بحث ومواقع خاصّة بالصّغار مثل 221001105( كلع نكس لك] » اكلتامهط6 يعرع لكا‎ ٠ 

يفتح المعلم /ة للتّلامذة مجالا لتسمية محركات البحث التي يعرفونها. 

. تكد من كتابة عنوان الموقع كما هو. 

« عدم فتح أيّة رسالة من مصدر مجهول. 

٠‏ عدم الضغط على الإعلانات والرّسائل المنبثقة. 

ه في حال مصادفة أيّ محتوى غير لائق يتمّ إغلاق الشاشة. 


التطبيق ١5(‏ دقيقة): 


. ١ تنفيذ الجزء الثانى من وثيقة العمل‎ ٠. 


ملااحظة: 
ا ا ا ا 00 





الجزء الأوّل: 








الجزء الثاني: 
أذكر عند كل دائرة الأنشطة التي أقوم بها . 





وثيقة العمل ١‏ 


ه أكتب في العمود الثاني ماذا أتوقع أن يصبح هؤلاء الأشخاص المذكورين في العمود الأوّل عندما 
يكبرون: 


جاد يلعب أربع ساعات يوميًا على الإنترنت. 


رشا تستخدم الانترنت للقيام بأبحاث . 

مازن يشاهد صورًا وأفلامًا دمويّة وعنيفة على 
الانترنت. 

مروى تدردش كثيرًا على المواقع الاجتماعية. 

وسام يتصفح مواقع غير لائقة. 

رانيا تستخدم مواقع لتعلم اللغة الاسبانيّة . 

مروان يستخدم الإنترنت للتعرّف إلى مختلف 


شادي يعشق لعبة البوكر على الإنترنت . 








وثيقة العمل " 


لا أريد أن أركب 
الدراجة! 


لست جائعاء لا 
أريد أن أتناول 





الكذ الرضهةة السبح: المليمة, المامدة كل كهار . 
أختار المسافة المناسبة للشاشة للمحافظة على سلامة العيون . 
أبقي الضّوت مقبولاً لدى استعمال سمّاعات الرّأس لأنّ الصّوت العالي يؤذي السّمع 
ويجعل الشخص قلقا وعصبيا . 
أستريح نصف ساعة على الأقل كلما استخدمت الانترنت لساعتين متواصلتين . 
أنظر إلى غرض بعيد موجود في الغرفة أو عبر الثافذة» لفترات قصيرة ومتتالية . 


أتوقف عن تصفح الإنترنت لممارسة التمارين الرَّيّاضيّة باستمرار وانتظام . 


أتوقف عن تصفح الانترنت للمشاركة بتناول الطعام مع العائلة أو مع الأصحاب . 


ىل كن ييا هين لماعت شر قر راض هل ادش لد 
أنتبه من القضم المتواصل للأغذية غير الصّحَّيّة أثناء استخدام الأجهزة التي توفر خدمة الإنترنت 


ةمق 'الأشقة الكادرة مق الحاسوبيه والموافقته و الأجهزة الاكتروتئة المزكدة 


لا أنام إلى جانب الحاسوب أو الهواتف والأجهزة الإلكترونيّة . 


لا أستخدم الحاسوب في ساعات متأخُْرة من الليل» فالسترير مخصّص للنوم فقط. 





وثيقة العمل ؛ 


أصنف المواقف الآتية فى الجدول: 
٠‏ تفادي المواقع غير المفيدة . 
يقوم الاهل بوضع برامج تصفية محتويات وبرامج حماية عائليّة على الإنترنت. 
« تنزيل برامج وتصفية محتويات.. 

٠‏ استخدام محركات بحث ومواقع امنة. 

٠‏ التاكد من كتابة عنوان الموقع كما هو. 

ه عدم فتح آية رسالة من مصدر مجهول . 

الطيقط على الاأعلانات و التسائن الننتقة: 

٠«‏ عدم تصفح محتوى غير لائق. 

ه مشاهدة صور وافلام دموية وعنيفة على الاإنترنت . 
« اللعب لمذة ساعة يوميًا على الانترنت . 

٠‏ لعب البوكر على الإنترنت. 

٠‏ الدّردشة كثيرًا على المواقع الاجتماعيّة. 





)- صحّتي والإنترنت 


خدمة الانترنت أو الألعاب 0 


الموارد: 

يميّز المحتوى الملائم والمحتوى غير الملائم لنمّوه الذهني والمعرفي 

٠‏ يتعرف إلى حالات الاستخدام الزائد للإنترنت والقواعد الأساسيّة للتَعامل معها أو تفاديها. 

ف يحافظ على بوضهة صكنة مليدة نناء استخدامه أي جهاز إلكتروني يوفر خدمة الاإنترنت أو الألعاب 
الإلكترونية. 


«مضمون المحتوى الملائم ه يعدّد بعض مخاطر تصفح ٠‏ يختار بوعي المواقع والألعاب 
لعمره. محتوى غير ملائم لعمره. الملائمة لعمره ونموه الذهني 
« حالات الاستخدام الزائد ه يسمي بعض حالات الاستخدام | والمعرفي. 
للإنترنت . الزائد للانترنت. ٠‏ يوازن بين الوقت الذي يقضيه على 
« الوضعية الصحية السليمة. ٠‏ يتخذ وضعية صحَّيّة سليمة أثناء الإنترنت وقيامه بأنشطة أخرى . 
يمير بين الأجهزة الالكترونية منخفضًا عند استعمال سمّاعات 
الصّحَيّة وغيرها من الأجهزة. | الرّأس» ينظر إلى غرض بعيد 
موجود في الغرفة أو عبر الثافذة 
لفترات قصيرة ومتتالية» يتجنب 
القضم المتواصل لأغذية غير صحَّيّة 
ينتبه من الأشعة الصّادرة من 
الحاسوب والهواتف» كيده 
الإلكترونيّة المزوّدة بشكل مستمرٌ 
بشبكة الإنترنت ...). 





. الفئة المعنية: تلا مذة الصفين السادس والسابع 2 مرحلة التعليم الأساسي‎ ٠ 
ه مدة ة التنفيذ: حصة كاملة.‎ 


٠‏ مستندات ووسائل الإيصاح: كتاب «الخلفيّة المعرفيّة للمعلم» ص: ,52:-١5-٠٠‏ اللووحة الجداز ثة راعط 
لكل شي وقتو» . فيديو إعط لكل شي وقتوء وفيديو المواطنية الرقمية. لح اد 

٠‏ نمط التنفيذ: عمل مجموعات» نقاش » عمل فردي. 

ه المكان : الصف . 





سبر النشاط: 
التحفيز ٠١)‏ دقائق) 


7 في حال توافرت أداة لعرض الفيديو يقوم المعلم/ة : بعرض فيديو «اعط لكل شي وقتو»» وتتدٌ الناقشة وصولا 
إلى تحديد ما ينتظره ه التلامذة من موضوع الحصّة. 
ل يطلب المعلم/ة إلى التلامذة أن يحلوا وثيقة عمل ١‏ (مجموعات ت ثنائية) . 


مرحلة التعلم (0؟ دقيقة) عمل مجموعات: 


« يوزّع المعلم/ة التلامذة على مجموعات خماسيّة أو سداسيّة» يعطي كل مجموعة نسخة عن وثيقة عمل ؟ 
ونسخة عن وثيقة عمل 7» يطلب إلى كل مجموعة ملء الجدولين الموجودين في الوثيقتين. 
ف بعد الانتهاء .من العمل يضار إلى متاقفة الاحابات.. 
ه يطرح المعلم/ة السّؤالين الآتيين ويفتح مجالا للمناقشة: 
0 كيف نتفادى المواقع غير المفيدة؟ 
سحن لخادت لتر حة دن السوان الل 
ل تنزيل برامج تصفية محتويات . 
٠‏ استخدا ا ل خاصة بالصغار مثل كلء1[ء405! » 5001157 ٠عرع‏ 1101 
5 .. . . يفتح المعلم/ة ذ اللامةة مهالا لتسمية محرّكات البحث التي يعر فونها . 
. د م ار عقوا ركم ا دو 
. عدم فتح أيّة رسالة من مصدر مجهول . 
ه٠١2‏ عدم الضغط على الاإعلانات والرّسائل المنبثقة. 
. في حال مصادفة أيّ محتوى غير لائق يتم إغلاق الشاشة. 
7. هل أنت مع أو ضد أن يقوم الأهل بوضع برامج تصفية محتويات وبرامج حماية عائليّة على الإنترنت؟ 
". في حال عرض المعلم/ة : الفيديو يسألهم: لو كنت مكان الوالدة في الفيديو هل تتصرف مثلها؟ لماذا؟ 


التطبيق (5١دقيقة):‏ 
٠‏ يطلب المعلم/ة :إلى كل مجموعة أن تنتخب فردًا من أفرادها ليأخذ دور أحد الوالدين: وتقوم المجموعة بمساعدة 


الفرد المنتخب على اختيار التصائح والإرشادات للابناء بشأن كيفيّة الاستفادة من المحتوى المللائم على الاإنترنت 
وكيفية تجنب المحتوى غير الملائم والمفيد, ثمّ على الفرد أن يمثل هذا الدّور أمام الصَفٌ. 


ملااحظة: 
ا الا ا 0 





وثيقة عمل ١‏ 
ه أكتب في العمود الثاني نتيجة ما يفعله كل من الأشخاص المذكورين في العمود الأوّل: 
جاد يلعب أربع ساعات يوميًا على الإنترنت. 
رشا تستخدم الإنترنت للقيام بأبحاث . 
مازن يشاهد صورًا وأفلامًا دمويّة وعنيفة على الإنترنت . 
مروى تدردش كثيرًا على المواقع الاجتماعية. 


رانيا تستخدم مواقع لتعلم اللغة الإسبانيّة. 


مروان يستخدم الإنترنت للتعرّف إلى مختلف الحضارات . 
شادي يعشق لعبة البوكر على الإنترنت . 

سالي تأكل الكثير من الحلوى وهي تدردش . 

سارة تنام قرب هاتفها الخلوي المزوّد بالإنترنت. 

غريس تقرب شاشة الحاسوب من عيونها . 

زينة تشارك أهلها بالأنشطة التي يقومون بها . 


كارمن تقوم بحركات رياضية عندما تعمل على 


كايتي تعمل على الحاسوب وهي نائمة. 


لينا ترفع صوت الموسيقى وهي تضع سماعات الصوت . 








وثيقة عمل ١"‏ 


٠‏ أملاً الجدول الآتي بما يناسب: 






لا أريد أن أركب 
الدراجة! 
أنا مشغول 


أريد أن أتناول 
وجبة الغذاء 











المحتوى المفيد على الإنترنت 


١ 


توى غير المفيد على الإنترنت 


التعليل 


3-3 


و 


ف املد الحذول الا 


بما يناسب: 


وا 


عمل ” 


- صحتي والإنترنت 


000 خدمة الانترنت أو الألعاب 0 


الموارد: 

#وخدارائحط ري ال للدت العم د 

٠‏ يتعررف إلى حالاات سكام الزائد للإنترنت والقواعد الاساسئة العام معها أو تفاديها. 

ه يحافظ على وضعية 52 فلسة دع ابنخامةه َي جهاز إلكتروني يوفر خدمة الاإنترنت أو ديات 
الإلكترونية. 


ه مضمون المحتوى الملائم ٠‏ يعدّد بعض مخاطر تصفح ه يختار بوعي المواقع والألعاب الملائمة 





لعمره. محتوى غير ملائم لعمره. . 
ه حالات الاستخدام الزائد ه يسمّي حالات الاستخدام الزائد 
ه طرق معالجة الاستخدام الزائد 
« الوطيية لحيفةاللية, 


#يذكر التأخير اكه الملينة 
للاستخدام الزائد لللانترنت 
على صكته النفسيّة والجسدية. 

وانخد وطحية صرخية سليمة أكذاء 
استخدامه الانترنت . 

٠‏ يميّز بين الأجهزة الإلكترونيّة 
الحنت : رهيرها من( حجيرة. 


٠‏ الفئة المعنية: تلا مذة الصفين الثامن والتاسع مرحلة التعليم لساب 
ه مدة ة التنفيذ: حصة كاملة. 


لعمزة ولهوة ل هدي و الورني: 

٠‏ يوازن بين الوقت الذي يقضيه على 
الإنترنت امه نيل رار 

٠‏ يحافظ على صحته (يبقي الصّوت 
منخفضًا عند استعمال سمّاعات 
الرّأسء ينظر إلى غرض بعيد 
موجود في الغرفة أو عبر الثافذة 
لفترات قصيرة ومتتالية» يتجنب 
القضم المتواصل لأغذية غير صحَّيّة: 
ينتبه من الاشعة الصادرة من 
الحاسويه و اليو انف و الدخيرة 
اللكرود ارود كن ويه 
بشبكة الإنترنت ...). 


٠‏ مستندات ووسائل الإيضاح: كتاب «الخلفيّة المعرفيّة للمعلم» ص: ١‏ -15١55-1ء,‏ الأوحة الجداننة براعط 
لكل شي وقتو» . فيديو توعية الأهل ؟». فيديو المواطنيّة الرقمية. فيديو إعط لكل شي وقتو. وفيديو الجلسة 


السليمة فودافون » لا دار 
ه نمط التنفيدذ: عمل مجموعات» نقاش » عمل فردي. 
ه المكان : الصف . 





سبر النشاط: 
التحفيز ٠١)‏ دقائق) 


يكتب المعلم/ة القصّة الآتية على اللوح : 


٠‏ ثمّ يوزع التلامذة على مجموعات. ويطلب إلى كل مجموعة كتابة نهايتين للقصّة» واحدة جيّدة وأخرى غير 
جْدة ليصار إلى مناقشتها عند الانتهاء من كتابتها وصولا إلى تعداد بعض مخاطر تصفح محتوى غير ملائم 
لعمرهم» أو دخول مواقع ألعاب غير ملائمة لنموّهم الذهني والمعرفي 

مرحلة التعلم: (5" دقيقة): 

في حال توافرت أدوات لعرض الفيديو, يمكن المعلم/ة تنفيذ النشاط١:‏ 


0 يشاهد التلامذة فيديو فودافون , عر سا يوقف المعلم/ة : الفيديو ويسأل التّلامذة ما هي الأخطاء 
التي ارتكبها الشخص ؟ وماذا تقترحون عليه؟ 


عرض فيديو توعية الأهل ومناقشة المضمون» والإجابة عن السّؤال الآتي: لو كنت مكان الأهل كيف تتصرّف؟ 


٠‏ ثم يسال المعلم/ة التّلامذة عن المواقع التي يتصفحونها على الإنترنت» ونوعيّة المعلومات التي يحاولون معرفتها 
من هذه المواقع . هل يعتبرون أنّ كل هذه المواقع تعطي معلومات مفيدة وموثوقة؟ ما هي أنواع المواقع التي 
يمكن أن نجدها على الإنترنت عن طريق الصّدفة أو عن قصد؟ هل يجوز الدّخول إلى كل هذه المواقع؟ لماذا؟ 
نشناهة. الدلامةة فيديو «اعط لكل شي وقتو» . ويجيبون إفراديًا عن أسئلة عن وثيقة العمل ١‏ وتتم المناقشة 
جماعيًا . 


في حال عدم توافر أدوات لعرض الفيديوء يمكن المعلم/ة تنفيذ النشاط؟: 
يسأل المعلم/ة التلامذة عن المواقع التي يتصفحونها على الإنترنتء ونوعيّة المعلومات التي يحاولون معرفتها 


من هذه المواقع . هل يعتبرون أنّ كل هذه المواقع تعطي معلومات مفيدة وموثوقة؟ ما هي أنواع المواقع التي 
يمكن أن نجدها على الإنترنت عن طريق الصّدفة أو عن قصد؟ هل يجوز الدّخول إلى كل هذه المواقع؟ لماذا؟ 


ف يسال المعلم/ة التلامذة الأيئلة الآتية: 
- هل أنت مع أو ضدّ أن يقوم الأهل بوضع برامج تصفية محتويات وبرامج حماية عائليّة على الانترنت؟ 
- هل انت مع أو ضد أن يقوم الاهل بتحديد قواعد لاستخدام الإنترنت؟ 
- 0 لو كنت والدًَا/ة ماهي القواعد التي تضعها لأولادك بشأن استخدام الإنترنت؟ 


. يتلقى المعلّم/ة الإجابات ويُصار إلى مناقشتها جماعيً‎ ٠ 


التطبيق ( ١5‏ دقيقة): 


تجيب كل مجموعة عن وثيقة العمل 2١‏ وتتمٌ المناقشة جماعيًا . 


مللاحظة 


في نهاية النشاط يتمّ عرض جداريّة «اعط لكل شي وقتو»» وقراءة ما يتعلق بمحتوى النشاط فقط . 








وثيقة عمل ١‏ 


٠‏ أملا الجدول الآتي بما يناسب: 


استخدام الإنترنت 


كيف اتقاذف هذه الغ ) 


أكتب نصيحة إلى جميع من يستخدم الإنترنت 











تكأ5ا/ا ل | "رونذا 
رويتنا لليتات 





الملز البزبو ياجو ث والانماء 


الميثاق العائلى لسلامة الأبناء على الإنترنت 


ةد اس 


يدخل الأولاد إلى شبكة الإنترنت بشكل شبه يومي» يتصفحون محتويات ماء يتواصلون مع أصدقائهم عبر مواقع 
التواصل الاجتماعي ؛ . . وغيرها من الأمور. وبحكم كوني والد/ة. ولأوفر الرّعاية الشاملة لأولادي» يكمن 
دوري في ترشيد استخداء أولادي لهذه الشبكة ليتمتعوا بتجربة آمنة ومسلية. ومسؤوليتي تقتضي الحفاظ على 


ولمساعدة أولادي على القيام بهذا الدّورء أوافق على اتباع القواعد الآتية: 

١ذ-‏ أتعرّف إلى مراكز اهتماماتهم على الشبكة. ١‏ ال ال ل ل ات وأتفقدها 
بشكل دوري. 

ا أنَفقِ مع أولادي على قواعد مقبولة لاستخدام الإنترنت كتنظيم وقت استخدامهم للشبكة والمدّة. 

- أتحكم بردّة فعلي إذا أبلغني أحد أولادي عن أيّ شيء سيّء حصل معه على الإنترنت» وأساعده لإيجاد 
حل ومخرج للمشكلة. 

9 0 00 اا ل ا ننه رانرائ الاجشاعية. والات 
وبرامج المراسل الفوري.. 

- أتحدّث إلى أولادي عن أنشطتهم على الشّبكة : 0 

1- أضع الحاسوب» ولاسيّما وصلة الإنترنت» في مكان عامٌ في المنزل . 

- أتّفق مع أولادي على طبيعة المواقع المسموح زيارتهاء وازوّدهم بلائحة مواقع امنة ومفيدة ومناسبة 
الأعمارهم . 

- أستخدم برامج وأدوات لتصفية المحتويات وصدّ ما هو غير مناسب لأعمارهم . 


توقيع الأهل: حا ىم 


أفهم أن أهلي وافقوا على اتباع هذه القواعد. وأفهم أنها ليست مسألة مراقبة ولا مسألة عدم ثقة؛ وإنما هي مسألة 
اهتمام بسلامتي فحسب » ل نفك الدرّاجة في أماكن خطرة. 


ارك للك توقيع الاابن/الاابنة: 11( [سش2(('ح”ظص0 


ميثاق الأبناء 


أعرف أن الإنترنت ممكن أن يكون مكانًا مفيدًا وممتعًا رس شرو سن رك سن 

خلال استخدامي الاإنترنت . لذا أنا أوافق على القواعد الاتية: 

١.أختار‏ اسم مستخدم وكلمة مرور لا يكشفان عن أيّة معلومات شخصيّة تخضني أو تخص 
عائلتي . 

أحافظ على سرّيّة كلمات المرور التي تخص حماباتي على الشبكة» ولا أعطيها إلا لألل 

.لا أفتح أي حساب إلكتروني من دون علم أهلي أو موافقتهم . 

أتجنب وضع أيّة معلومات شخصيّة. تخصّني أو تخصٌّ عائلتي» ». على صفحتي . : 

"أرفض تبادل آية معلومات شخصية , تخصّني أو تخصٌ عائلتي أو أصدقائي, مع اي 

شخص اخر على الإنترنت مثل اسم مدرستي». عنواني ؛ رقم الهاتف , العمر. . 

| التخدامي الانترنت بالطريقة نفسها التي أرغب أن أعامل,‎ 0٠0٠20000 

ألتزم بآداب الحوار والتّواصل عندما أستخدم الإنترنت» بما فيها اختيار الكلمات اللائقة 
وتجدب استخدام كلمات التهديدء والكلا م الجارح سكن اسك 

/. أصارح أهلي دائماء وأخبرهم عن أيّ شخص أتعرّف إليه على الانترنت حتّى لو لم 
يسألوني . 

4 أرد على أيَّة رسالة أو بريد إلكتروني مرسل من أيّ شخص أو جهة من دون موافقة 
0" 

٠.أخبر‏ أهلي» على الفور» إذا تلقيت رسالة مزعجة أو صورا أو روابط لمواقع تجعلني 
امد 

١.أخبر‏ أهلي ٠‏ على الفور» عن أي شخص يزعجني على الإنترنت؛ أو يرسل إلي رسائل 
تحوي عبارات أو صورًا سيّئة ومحرجة. 

١5‏ .لن أتصل أو ألتقي بأيّ شخص تعرّفت إليه عبر الإنترنت من دون موافقة أهلي 


يحم جم بحم 00 


الحو همه 
١‏ . أرفض القيام بأيّ فعل يطلبه مني أي : شخص إذا كان سيسبب لي المشاكل » وير عج أهلي . 
١:‏ أقه أن هلي يستخدمون برامج لراقية وتصفية الحتويات المزحجة. وذلك لاهتماا ا 


1 17 على اكشاف أشياء جديدة على الإنترنت وتعلمها لنتمتع مما بتجارب 71110 
ار 0 توقيع الاابن/الابنة: ا ان 
أتعهّد بحماية 00 0 استخدامهم اللإنترنت عن طريق التأكد من اتباعهم لهده القواعد. 
وأتعامل مع أي وضع طارئ يبلغوني عنه بإيجابيّة وهدوء ء ونضج من دون الا 


ا ة ةزذزذزذزذز 0000000535 0000100000000 





الالالا/ 1" لا اإلناه)/2 ١0ر6‏ يمه 
سكوك قمر وريه لإإناة صب نه وججمم ل 
مم خريك 0 ل 


/ل ل ترج رمم مجر حي ضمي 
ونع دم ردم | لمج رك يحب وم تصودم ل م | 657 وسيم ر ري 


كيم | م أي مر ريم 


0012161010//:03+1با|إناة'06/ 
الالالال" لاطرع :620 * |0 
11 0ن | !0914912 
110220009301211 ]نذا 0012لا 
الا( خ/ا/ الا 5/215 610*512 
الالال * 2ق :610 
الا/الا/ الا 015110 6160*212 
01/1" 102ل 6010:1251 
الال الا/ خلا" 001011 إنناق :02لا 
الا/الا/ال* 11311196/ 35 610 
“1 لنا!1105012- 1100100102 


ون )تعر | حدم إن و متتو لحي هل 


125102512101111 نال 11 
الا/لا/ خا 1351!010 13620/11021121 لاإلنا 
ا/ا/الا/ الا 80102119-3 :610 


وتسور | وحم إن و مننيى لحي رك 


الالالال 210:902905125/ 1/12 0لناة ' 720582 
3911-30 *إنام(0/إنام هال لاإلنا 
الالال“ 1010م اك 0ن 0|610 
الالالال ' 06217012112 |/0/0نا[إناهة10/2/ 
الا الا/ الا" 01012 * 610 


ون يحم | حيدم إن و منتيى لحي هل 


ا © 
ا اك" 

مب ميد صقون 0 ريد مجم قو لدردر وه 
0 ركم وجب جين دش توي لمعن عي فرصم متمق 0 سم 


و 4عم62ي6ي6ييااي 0006006066 












وييو جم حصم) قمم قمعي و 
اعحهممر وم 6 ححخ0 وتم 6 احبججم | 
جم ىم) تحجي جحدج )| ححم 
١ك‏ 6م كت ١‏ ]حم عيم 





نم سس 0 لكوضر 1 نكسلا 

97 ع 1د اسستمسر) رومرم) كر (إبسر) صعرككن 
57 كع 6 (ممصسرمعم) لجس )جر لكر وه 

: 

وعم معسين 

فكمنددن تداك كتمكراك زج 1ك تكد كمد ف 2-36 
عمر كرد لعي مرب ف مجصصسة كسم يمرو مجر وى 

َ 

لتمودة ضحد 
اا اه 

امكف 


مراك صم توم يع حدم | ص خسم عم ل مجدم 5 . 





لكى أتمتع على الإنترنت 

يبتحرية أمنة: مفيدة ومسلية... 

عل اتباع القواعد الآتية. 

أنا أحافظ على معلوماتي الشخصيّة. . 

كل ما يُنشر على الإنترنت يصبح بمتناول الجميع ولا 

يمكن استرداذه: فمن السهل استغلاله للإساءة إلى 

أولتشويهه من قبل الآخرين؛ لذلك: 

© آنا أتجتب نشر أيّةَ معلومات شخصيّة تخصّني أو 
تخصٌ عائلتي (اسمي الكامل؛ عنوان منزلي؛ صور. 
عنوان مدرستي...). 

© انا 0 أيَّة رسالة إلكترونية يُطلب فيها 
إعطاء معلومات شخصيّة أو مصرقفيّة أو رسميّة 
0 

© أنا أختار اسم مستخدم (17156123226) وكلمة مرور 
حيث لا يكشفان عن أيّة معلومات شخصية تخصّني. 

© انا أستفيد من أدوات الخصوصيّة (ووصنااء5 7 هءم) 


للحفاظ على معلوماتي التي لا أريد أن أتشاركها مع 








كلمة الشر خطأ؟! 
آه لقد شرق بريدى 
الإلكتروني! 








يا فرحتى! وجدت 
قريبة لى في الخارج 
بواسطة الإنترنت! 





ع 
ا التر ار لظ عر اللا لله 
من السهل انتحال شخصية غير حقيقية بعمر مزيف 


اك 


بو 
« أنا لا أقابل شخصًا غريبًا تعرّفت إليه على 


الإنترنت إلا بموافقة أهلي ووجودهم. 








آنا ا 5 انع 
بالموسيقى والألعاب 
الإلكترونيّة على الانترنت. 


أنا أحترم الآخرين وأحافظ على سمعة 
رقمية جيدة : 


ا ا رن ا د لوت لاد 


5 1 5 2 ءِ و ء ء 

© لن اقوم بكتابة او تدوين اي تعليق يسيء إلى احد او يجرح 
مشاعره. 

كن انس سبلويات سحضة على اله نت مض الاحرون 


٠ 5‏ هه| .هه اه اهمه 


"17000572 6 





أتجنب كد الت 


* أنا أتاقد من صحةالمعلوماتم ١‏ 


الت ال ال كي ده 
© أنا أستند إلى أكثر من مرجع ومصدر. 


ونلت علامات عالية! 





)6 أنا أوازن بين استخدامي الانترنت 


وقيامى بأنشطة أخرى. 

© أنا أعرف كيف 0 بين الوقت الذي أقضيه على 
الإنترنت وبين الوقت الذي أقوم فيه بأنشطة أخرى 
مثل الرياضة: واجباتى المدرسية... 


ا رك الم اسه 
مع الأ دضاء والأهل. 








ا 
تع رمك رصم لع ند بحب وم مموام فت وم 657 وج ري 
١1‏ وحم | م مر مر م 


ا/ا////* 01310 2 لال :02لا 
الالال * 5110نا ع | ابه :ها 
الا/الا/ الا" [51120ب21| 011102 610*120 
د كن وحجي عم نض عن 6 و ميس متوحم ص عن متتممم م2 | ريل 


الال" 01860: 06 |0 
:0350" فص جمطعوم ر ضع ل0ره1581إمنا 
كان !رم معو مم عق صصمى عمج وم لمجم | 0 ري 


001216100//:0171 نا رإناة*706/ 
الا/ الا الا" 610*212 :|0 
الا/10 00 للا / 0لا |إناة 09-1198129 
0/0/0 1102200030121 / ل ]اننا 2/ 0110لا 
الال خ/ا/ “15710 610*212 
الال الالال" 101136 35/118 :610 
الا/ 1" 102ل 6010:0121 
الا/الا/ لا" |<011001021اة :02لا 
الا/لا/ 1" لنا!10201010/0102:1105012 
توب ير | وحم إن ومتتجن لحي رهن 


الالالا/الا/' إلا[01ا2105102510ل1 11 
الا/ا/ا/ خا" 5511010 نام لا:1102/ 136102 باللا 
الا/ا/ا/ ا * 801012113-3 :610 
وعجر مجم ان ومنتجن لكي رهن 


الال الا/ الا" 020159725 :10/12/21 0للاة ' 720152 
0/0/0 * 3911-30 * إلا !0/إنام ©1177 |اإلنا 
الالال "10 رص را 0ن :620 :|0 
الالالا/ 1211 2/0|:06لا! لهل -0!10501010ل- الم 
الاللالا/” 0|212 1اناع* 06 |0/0نا|إلاة 12129 
الال الال الا 01012 610 
ون كحم | وحم ن و متيل لكي كن 


ا 
ريص عي لممجوى مر كسم | عرد لمميس رس كرد يوج صسمر ى 
اورمد 
ا 
ا ل 0 
ل ل ل ل ا قل ا 
و ل م مد 
صو لعفم كج ركوس م6 تركس عد مهت جم . 
ا 


0 
يجتو صر سبح بي 6 ونم كسمن 0 لج ركسي | عب جم كد 


:دوج 3 جاور 6 وى سماو فيس مسن سوس 





١ج‏ كسم | وجب 86م 
00١6©‏ عدبي 6 ص عحدم | ضر رص عرد لختضسييم | «وقك رصم 
مم ا اا 
00 
بوص 6 (6هسم ومشصم ص كعم صر مسج جم . 
ستكدوك: لاسي تتريد ل اتلد 1 كمس لهنم 3 2 
السصديورر 
ااا 
مك صم كي ص ك6 بجت كوم وتوم 0ت كه وج جر و 
«لمقيجج 6س 6 


لمهم 60 عه )يمع ود عد 6مس 6 0-0 |6 »ج57 مه 


ا ل ا 6 


المي سي يدت ورت 
صب سس جر ابسو ينبي جرس جر جو | يمرو أو سجر 


٠+ مم‎ »« 





من أجل استخدام سليم وآمن لل طفال على 
اللإنئرنت 


ل ل ل ل واي ياء 
الصّداقات والتّواصل الإجتماعي... وهذا لا يعني بالضُرورة أنها آمنة: 
فالصغار يستخدمون شبكة الإنترنت بحماسة وبطريقة شبه يومية ولا 
يجدون من يرشدهم لتجنب المخاطر التي تنتج من سوء استخدامهم 
لها. 

والجدير بالذكر أنّ منع الأطفال من استخدام الإنترنت ليس الطريق 
الآمثل لحمايتهم لذا من المستحسن على الأهل أن يتفقوا مع أطفالهم 
اسشاط اناه 


الحيطة والحدذر: 





من بديهيّات أو أساسيّات سلامة استخدام الإنترنت: 

©* عدم إعطاء معلومات شخصية مثل الاسمء العمرء المدرسة, 
العنوان... 

© التأكد من استخدام أدوات الخصوصيّة (1005أأء5 /إعق/الرط). 
على سبيل المثال: عدم تشارك الصور والمعلومات مع الغرباء. 

© الاحتفاظ بسرية كلمة المرور (2358511/010). 

© عدم الدردشة مع الغرباء. 

©* عدم فتح أو استقبال رسائل بريديّة (15ل003-) من الغرباء. 

» حض الأطفال على إخبار شخص راشد فور شعورهم بعدم 
الارتياح. 


ملاحظة : حاولواء لو مرّة. استخدام مختلف أنواع محرّكات البحث 
مثل ©6001 لتعرفوا مقدار المعلومات الموجودة عنكم على الشبكة. 


مراقبة أنشطة الأطفال على الشبكة 


والتحكم بها: 


استخدام برمجيّات المراقبة الأبويّة (001101» ل9أمع:3م) 
000000 


ملا حظك : 

ع الل كا سنة من عمره عليكم مرافقته في أثناء 
استخدامه للإنترنت, وأصرُوا على أن يكون لكم حق الدّخول إلى 
حسابه وبريده الإلكتروني لتتأكدوا من عدم توا صله مع الغرباء. 

© واذا كان عمر الطفل فوق ال١١‏ سنئة فشاركوه عالمه من دون رقابة 
بوليسيّة: وعلموه كيف يحمي نفسه ويثق بحدسه وذكائه. 


ب وضع الحاسوب ولا سيها وصلة الإنترنت في مكان عام في 
المنزل وليس في غرفة نوم الآطفال. 

© الاتفاق مع الأطفال على طييعة المواقع المسموح زيارتها. 

© وضع قواعد اا الإنترنت وذلك من خلال تنظيم أوقات 
استخدام الشبكة اده المسموح بها. 

© الاتفاق مع الأطفال على مبادئّ التحميل (0011/19201) وقواعده: 

الموسيقى, ٠‏ الأفلام: الما البرامج ...المسموح بها. 


ملاحظة : اختاروا الألعاب مع الأطفال وتأكدوا من أنها مناسبة 
لأعمارهم من حيث المضمون, واحذروا الألعاب التي تتضمّن العنف 
والمشاهد الدمويّة لما لها من تأثير سلبيٌ في تكوين شخصيًاتهم 
وسلوكياتهم. 


الحرص على حماية الحاسوب الشخصى: 


© 00 من استخدام برامج > مكائحة الفيروسات وبرامج 
الحماية الخصنة مثل برامج جدران السار (الج/ثاع!!]) الموجودة 





12 الحاسوب 0 وتحديثها ا 


فتح باب الحوار والتّواصل: 


ويتم ذلك من خلال محاورة الأطفال حول: 

» مراكز اهتماماتهم على الشبكة ونوعيّة المواقع التي يزورونها 
عادة. 

© الأشخاص الذين يُدردشون معهم على الإنترنت. 

© عدم الإنجرار وراء تصرفات أصدقائهم وعدم اعتبار كل ما 
يقومون به يعد بالضرورة صحيحًا. 


ملا حظك : 
لا تتصرّفوا بعقليّة القاضي ولا تقوموا بإصدار الآحكام بل تحاوروا 





